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Rozsifovani zdarma

Autorska prava vykonava vydavatel,
uziti celku nebo ¢asti, rozmnoZovani
a sifeni jakymkoli zptisobem je bez
vyslovného souhlasu vydavatele
zakézano.

Na zadnich stranach obalky
clenové KPKB CR

obecnich policii

UVODNI SLOVO

VazZeni étendfi,
konec roku se nam nachylil. Novy rok 2019
priblizil. Krasné obdobi vanoc a vanocnich
svatkd, dobrot a rodinné pohody jsme si
viichni mohli uzivat. Bilancovat, hodnotit
stary rok a planovat ten novy. Ja si jej chci
naplanovat co mozna nejrizovéji. Ale at’ si
jej naplanuji sebelépe, tak pak plati pravidlo,
Ze clovék mini a Zivot méni. Ale Zivot méni
podle nasi pripravenosti. Nebo mize ménit.
A protoze je tento ¢asopis zejména Komoro-
vy, dovolim si zase par slov o Komore. Ten-
tokrate vlastné naposledy. Jak jisté vite, pro-
béhla dne 13.12.2018 clenska schize, kde si
¢lenové volili nové prezidium. Pred ¢lenskou
schiizi byla atmosféra velmi napjata. Rekl
bych, byli jsme vsichni pini ocekavani, jak
samotna ¢lenska schize probéhne. Co nam
pfinese a co bude dal.

Musim pfiznat, Ze sam jsem byl nervozni z
pribéhu. Ocekaval jsem bouflivé diskuse
a nepfehledny zmatek. Aviak je vidét, Ze
se umime v rozhodné chvili semknout. Za-
chovat chladnou hlavu a jit si za svym. Byla
celym salem clenské schize citit touha po
zméné. Po novém prezidiu, které nebude
zatizeno starymi spory. Vsichni si uvédomi-
li, ze Komora se neda Fidit z minulosti. Ze je
potieba Komoru zacit fidit z budoucnosti.
Budoucimi plany a budoucim ocekavanim. A
ano to ocekavani by mélo byt velké. Vzdyt
KPKB CR je profesni Komorou s tradici a silou
na poli politickém, tak také v komunité aka-
demické a silnym hlasem na trhu s komer¢ni
bezpecnosti. Tedy je z ¢eho vychazet. Toho si
musi byt védomo nové prezidium. Toho jsou
si dozajista védomi clenové Komory.

Moznéa pravé proto si zvolili nové cleny pre-
zidia. Ne staronové, avsak dlouhodobé pu-
sobici cleny prezidia. Byli zvoleni Gplné novi.
Snad pravé s ohledem na budouci ocekavani
nasich clend, ti dali demokratickou cestou
Jjasné najevo, co si mysli o neustalych spo-
rech byvalého prezidia. Rekli svymi hlasy co
chtéji. Napliuje mne optimismem, Ze jsme
jedno z mala spolecenstev, které dokazalo
zménu zahdjit, ale také ji demokratickou vol-
bou nového prezidia dokoncit. Ne jen kficet:
»my chceme zménu”. Pro mne je to velky
uspéch a vim, ze budoucnost ma smysl.
Pevné veérim, ze novi clenové prezidia toto
poselstvi pochopili. Doufam, Ze se podiva-
Jji daleko pred sebe a pujdou dale. Maji za
sebou pevné a dobré zaklady, od kterych se
mohou odrazit. A pred sebou spousty pra-
ce. Se zakonem o bezpecnostnich sluzbach.
S legislativou dotykajici se naseho oboru. S
ostatnimi spolecenstvy. Je toho hodné co je
Ceké a co mohou udélat.

Je toho dost, co ¢eka v roce 2019 nas véech-
ny. A proto si Vam dovolim poprat v novém
roce mnoho Uspéchd, a to jak v pracovnim,
ale také a to zejména v tom osobnim Zivoté.
A hodné stésti a zdravi.

Martin Obdrzalek




AKTUALNE K 2AKONU
0 BEZPECNOSTNICH CINNOSTECH

V pribéhu roku 2018 zacala byt opét aktualni otazka tvorby zdkona o SBS. Jeho na-
vrh v podobé zdkona o bezpecnostni cinnosti predloZilo ministerstvo vnitra jakozto
Jjeho garant k pripominkam a diskusi.

Vzhledem k tomu, Ze se nedafilo, aby
se k navrhu mohly vyjadfit v pocatecni
fazi vsechny dotcené strany a subjekty,
vznikla pomérné silnad nazorova plat-
forma poukazujici na rozpory a pro-
blémy. Tento stav nasledné vyustil do
nékolika jednani u ,kulatého stolu”
neboli expertnich pracovnich setka-
ni k pfipravovanému zakonu o SBS,
jez zacal organizovat poslanec Robert
Kralicek, clen Bezpecnostniho vyboru
a Podvyboru pro Policii CR, obecni po-
licii a soukromé bezpecnostni sluzby.

Zivnostenské spolecenstvo KPKB CR
jako ¢len Hospodarské komory patfi
k tém subjektim, jez s predlozenou
verzi navrhu zakona o bezpecnost-
nich ¢innostech nesouhlasi, a aktivné
se o tvorbu vySe zminéné legislativy
zajima.

V tomto ¢lanku Vas chci alespon struc-
né seznamit s pribéhem a zavéry tii
expertnich setkani, ktera do dnesni
doby probéhla.

Prvni expertni pracovni setkani pro-
béhlo 3. kvétna 2018. Zicastnili se ho
zejména zpracovatelé z ministerstva
vnitra a poslanci z Bezpecnostniho vy-
boru a Podvyboru pro Policii CR, obec-
ni policii a soukromé bezpecnostni
sluzby a zéstupci praxe.

Zucastnéné strany se shodly na tom,
Ze prijeti zakona, na kterém se pracuje
jiz fadu let a ktery se zabyva tak dyna-
mickou oblasti, jakou je bezpecnost,
je s ohledem na rychly vyvoj v oblasti
technologii, kybernetickych hrozeb
a ohrozeni meékkych cili bezpodmi-
necnou nutnosti, ale ze jeho pfiprava
vyzaduje mnohem duislednéjsi pristup
a je zapotrebi vénovat diskusi o ném
daleko hlubsi pozornost a adekvatné
tomu i delsi cas.

Shoda zaznéla i v nazoru, ze zakon
pIni predevéim roli regulatorni a ze
vzhledem k vyvoji technologii, auto-
matizace, narGstu hrozeb v oblasti
kybernetiky a ohrozeni mékkych cilt
nefesi problematiku dosti komplexné.

Vychazi totiz z role soukromého bez-
pecnostniho sektoru, ve kterém pra-
cuje nékolik desitek tisic lidi, ktera byla
aktualniv roce 2011. Ta je vSak uz dnes,
predevsim z hlediska narokd na kvalitu,
prekonana. Béhem jednani zaznivala
i kritika k dil¢im bodtim zakona, napfi-
klad k nedostatecné kategorizaci bez-
pecnostnich pracovnikd i samotnych
poskytovatelii sluzeb nebo k uvazova-
nému vyjmuti vratnych a recepcnich
z pusobnosti zakona.

Experti diskutovali mimo jiné o tom,
zda je pro obor soukromé bezpecnos-
ti lepsi schvalit navrh zakona, byt ne
zcela vyhovujici, hned, anebo jeho pfi-
pravé vénovat radéji delsi dobu a jeho
podobu na zakladé vysledkd a vystupt
z fizené debaty mezi experty, zastupci
ministerstva vnitra a poslanci zdokona-
lit, tedy pfipravit navrh komplexnéjsi,
lépe reagujici na soucasné pozadavky
oboru. Toto feSeni nakonec prevazilo —
i vzhledem k vyjadfeni poslanci, ze
pokud nemaji jasnou predstavu o po-
dobé zakona samotni experti, urcité
by nebylo dobré, aby se do budoucna
stal predmétem nové rozsahlé diskuse
v Poslanecké snémovné a prilezitosti
pro uplatiovani nekonecné rady po-
zménovacich navrha.

Druhé expertni setkani se uskutec-
nilo 14. cervna 2018 v budové Posla-
necké snémovny, tedy po probéhlém
mezirezortnim vyporadani na ptidé MV
CR. Hlavnimi tezemi a vystupy z tohoto
expertniho setkani byly zejména:

« Zakon o regulaci a kontrole SBS (za-
kon o bezpecnostni cinnosti) je po-
trebny.

« Zdkon dostatecné nepokryva zajiste-
ni ochrany obyvatel pri teroristickych
hrozbach a pii ohroZeni mékkych
cilti, nefest problematiku komplexné.

« Politické zaddni nic takového nevy-
Zaduje, vyZaduje pouze kontrolu SBS.

« Dosavadni politické zadani nevede
ke zvyseni bezpecnosti a nezavazuje
provozovatele mekkych cild, stejné
Jako je tomu treba v pripadé po-

zdrniho zdkona, k jejich preventivni
ochrané.

« Politickému zaddni chybi Sirsi pohled
na komplexni reseni ochrany obyva-
tel v pfipadé Gtokd na mekké cile ¢i
moznych teroristickych ttokd.

« V ramci Evropské unie vznikaji v clen-
skych stdatech zdkony, které otdzku
vnitini bezpecnosti resi daleko kom-
plexnéji v podobé protiteroristickych
zdkond, jez reaguji na exponencialni
ndrast teroristickych incidentd na-
pric Evropou. Z analyz téchto utokd
vyplyvd, Ze teroristé ttoci primdrné
na mékké cile, které se vyznacuji vy-
sokou koncentraci osob, malym nebo
zddnym zabezpecenim proti ndsil-
nym Utokiim a vysokou atraktivitou
pro utocniky. Vzhledem k tomu, ze
se casto jednd o objekty ci udalosti
vlastnéné ci pordadané soukromymi
subjekty, nepodléhaji regulaci dané
statem, a jejich ochrana je proto
komplikovand.

Ucastnici se shodli na tom, ze by se
politicka reprezentace méla zabyvat
systémovym propojenim komeréniho
a statniho sektoru spolecné s integro-,
vanym zachrannym systémem, mést=
skymi bezpecnostnimi systémy a navas
zujicimi nastroji zajisténi bezpecnosti
obcant, vcetné povinnosti realizovat
preventivni opatfeni vsemi subjekty
odpovidajicimi za ochranu mékkych
cild. To ovSéem neni mozné zabezpecit
pouhym zakonem o regulaci a kon-
trole SBS, je tfeba pfijmout zastfe-
Sujici normu, at' uz v podobé zakona
o vnitini bezpecnosti, kompetencniho
bezpecnostniho  zakona, popfipade
zakona o mékkych cilech ¢i protiterori-
stického zakona, ktery bude integrovat
fadu pravnich norem do jednoho celku
a dohromady vytvori vzajemné propo-
jeny komplex. Zakon o bezpecnostni
Cinnosti je tak pouze jednim ze zakon(,
ktery se k dané problematice vztahuje.

Uéastnici ,kulatého stolu” se shodli
na tom, ze na zakonu o bezpecnostni
cinnosti je treba dale pracovat, zejmé-
na pak rozsifit jeho politické zadani.
Proto navrhli Podvyboru pro Policii CR,



obecni policii a soukromé bezpecnost-
ni sluzby, aby doporucil ministru vnitra
do pristi koalicni smlouvy ¢i prohlaseni
vlady vlozit zamér zpracovat kom-
plexni zakon o vniténi bezpecnosti,
ktery bude Fesit zajisténi ochrany
mékkych cili a ochranu pied tero-
ristickymi hrozbami, vcetné regula-
ce a vymezeni ¢innosti soukromych
bezpecnostnich sluzeb.

V priibéhu cCervna probéhlo na pide
ministerstva vnitra vyporfadani pfipo-
minek a namétl viech subjektl, které
je v ramci jak povinnych, tak nepovin-
nych mist zpracovaly. Ne vée se po-
dafilo dovést ke shodé, a tak MV CR
dale postupovalo podle standardnich
procesd.

Béhem podzimu byla dotéenym stra-
nam predlozena upravena verze na-
vrhu zakona o BC. Ovéem vzhledem
k tomu, Ze ani tato verze nekore-
spondovala s doporucenimi vyse zmi-
néné expertni skupiny, bylo dohodnu-
to nasledné setkani skupiny na pudé
Poslanecké snémovny.

Treti setkani se uskutecnilo 20. pro-
since 2018 za Ucasti poslanctl, zastup-
cu statu z jednotlivych rezortd, zastup-
cli Hospodarské komory, vyznamnych
zadavatelli vay poskytovatel(i bezpec-
nostnich sluzeb, bezpecnostnich ex-
pertd, zastupce nasi Komory i zastupcl
akademické sféry.

Behem setkani se opét vyhranily dva
odlisné pohledy na zakon. Jedna stra-
na (Hospodarska komora, ministerstvo
vnitra) preferovalayprijeti zakona v sou-
casné podobeé, druhd strana (zastupci
vyznamnych bezpecnostnich agentur
a velkych zadavatelu) jej v této netplné
podobé odmitla.

V4, ivodusdiskuse vystoupil poslanec
Robert Kralicek, ktery zhodnotil sou-
Casny stav projednavani zakona o SBS,
nadnesl mozné prijeti komplexniho
zakona o vnitini bezpecnosti a infor-
moval o vyporadani pripominek mini-
sterstvem vnitra. Konstatoval, ze zatim
nedoslo ke konsenzu. Pan poslanec
projevil obavu, ze pokud pujde zakon
Vv soucasne podobé do prvniho cteni,
bude ,zasypan” desitkami pozménova-
cich navrht, které z néj mohou nako-
nec udélat ,zmetek”.

Naméstek ministra vnitra Jifi Novacek
informoval, Ze rozpory v zakoné pre-
trvavaji. Jako dulezité oznacil setkani,
které se ma uskutecnit mezi ministrem
vnitra Janem Hamackem a ministryni
prmyslu a obchodu Martou Novéko-
vou. MPO (R totiz odmita zakon jako

celek a pozaduje pouze zakon resici
ochranu, ostrahu a detektivni sluzby,
pricemz Gplné pomiji technické sluzby
a poradenstvi, na coz upozornil za-
stupce MV CR Jaroslav Rataj s pouka-
zem na potiebu komplexnosti.

Poslanec Zdenék Ondracek prohlasil,
Ze neni presvédcen o tom, zda se tvor-
ba zakona ubird spravnym smérem.
Vadi mu predevsim, Ze se vétsina véci
v chystaném zakoné odkazuje na vy-
hlasky. Podle jeho nazoru je tfeba prijit
s novou koncepci.

Nesouhlas se stavajici podobou zako-
na zaznél i od zastupcl vyznamnych
poskytovatelti SBS. Podle Oldficha
Rutara z M2C chybi jasné definované
pravomoci straznych. V dasledku ne-
dostatku lidi na trhu prace by zakon
o BC mohl v praxi zpisobit, ze strazny
by byl drazsi nez méstsky policista.

Se zékonem v takovéto podobé ma
problém i feditel bezpeénosti Skupiny
CEZ Daniel Rous. Podle ného nepfinasi
nic pozitivniho, jen zdrazeni a problém
predstavuje i neustaly rGst minimalni
mzdy. V debaté podotkl, ze souhlasi se
zakonem jako takovym, ale ne ve sta-
vajici verzi.

S pfijetim zakona v soucasné podobé
jsem projevil nesouhlas jako zastupce
KPKB CR také ja. Zminil jsem mimo jiné,
ze Komora klade diraz na pfiblizeni
spoluprace soukromych bezpecnost-
nich cinnosti zejména se slozkami Inte-
grovaného zachranného systému (IZS),
coz by mélo byt rovnéz podchyceno
v dalsi legislativé, zejména v zékonu
o vnitini bezpecnosti nebo v tzv. pro-
titeroristickém zakonu.

Predseda Bezpecnostni sekce Hos-
podarské komory (HK) Vaclav Nepras
naopak prohlasil, ze podnikatelské
subjekty zékon podporuji, pricemz HK
a Svaz priimyslu se Gcastnily pripomin-
kového fizeni. Uved|, Ze po vyporadani
pfipominek sice zékon nesplruje vie
potiebné, nicméné je rozumnym kom-
promisem mezi vladnim prohlasenim
a potrebami trhu.

Bezpecnostni expert David Rozek se
zamyslel nad lepsi koordinaci cinnosti
pracovniki SBS a slozkami IZS, ktera
v soucasnosti neni ani zdaleka idealni.
Podle Rozka je zapotrebi zvysit prestiz
pracovnikl SBS, s ¢imz souvisi i lepsi
platové podminky. V navrhu zakona
mu chybi predevsim kategorie auto-
matizovanych technologii, ktera je pro
zakon podstatna.

Poslanec Lukas Kolarik zduraznil, ze za

dobu, co se o zakonu diskutuje, neni
patrny zadny posun kupfedu, a upo-
zornil, ze zakonodarce ceka jesté velka
lobbisticka bitva.

Vsichni Gcastnici se oviem opét shodli
v tom, Ze zakon, ktery bude upravovat
a regulovat bezpecnostni cinnosti, je
nanejvys$ potfebny. A apeluji na vladu,
aby pfi jeho pripravé zohlednila trh
vyvazené v celé Sifi a nespoléhala se
predevsim na stanovisko Hospodarské
komory.

V tomto duchu informoval nasledné
poslanec Kralicek svym dopisem o si-
tuaci kolem projednavaného zakona
o BC ministra vnitra Hamacka a prezi-
denta Hospodarské komory Dlouhého.

Z informaci, kterymi jsem se Vam po-
kusil alespon v hrubych obrysech
priblizit dosavadni pribéh jednani
o bezpecnostnim zakonu, je ziejmé, ze
.bitva” o jeho konecnou podobu jesté
zdaleka neskoncila a Ze i v roce 2019
nas v tomto sméru ceka narocna prace.

Vzhledem k tomu, Ze nova norma
muze byt na dlouhé roky standardem,
ktery bude zasadné zasahovat pfimo
do naseho podnikani a bude ovliv-
fovat podminky, za jakych budeme
schopni vykonavat nasi ¢innost, je pri-
oritni povinnosti KPKB CR udélat vie
pro to, abychom se nedostali do pasti
pouze nakladné byrokratické restrik-
tivy. Naopak uvitame, kdyz budeme
schopni s pomoci kvalitniho zakona
vratit naSemu oboru prestiz a respekt,
coz jisté nasi odbératelé a verejnost
oceni. Nezanedbatelna je i Sance stat
se atraktivnim odvétvim pro potencial-
ni uchazece.

O déni kolem pripravovaného zakona
Vas budeme i nadale pribézné infor-
movat a jsme zaroven otevreni viem
Vasim pfipominkam a namétam.

Zavérem mi dovolte, abych Vam vsem
do nového roku 2019 popral dob-
ré zdravi, pevné nervy, spokojenost
v osobnim Zivoté, Gspéchy v podnikani

a hlavné hodné stésti.

Za celé nové zvolené prezidium Vam
chci rovnéz podékovat za duvéry,
kterou jste nam svou volbou projevili
a ktera je pro nas obrovskym zévazkem
a motivaci. Pevné vérim, Zze Komo-
ra bude perfektnim tymem s velkym
potencialem a nezastupitelnou pozici
a roli v oblasti soukromého bezpec-
nostniho podnikani.

Ing. Vaclav Jahodaf
prezident KPKB CR
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CTHH vzniklo 1. ledna 2017 na zakladé zavérh Auditu narodni co DELAT

bezpecnosti. Tento dokument identifikuje nutnost komplexni re-

akce na nové (hybridni) hrozby a strategické komunikace o nich. v P Ri PAD E U To KU
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Terminem mékké cile se oznacuji objekty,

prostory nebo akce charakterizované ¢astou .
pritomnosti vétsiho poctu osob a soucasné pOk‘,Ud,Je to
n?n absenci ¢i nizkou Urovni zabezpeceni proti mozne
n ool nasilnym Gtokdm.
oooli
1 [

Ochrana mékkych cil tedy spociva v ochra-
né lidi, ktefi jsou cilem pachaného nasilného
Gtoku.

SCHOVE)J SE

o KONCEPCE OCHRANY pokud neni
ww  MEKKVCHCiLU MOZNE HEEC
) Na zakladé Ukolu vzeslého z tzv. Protite-
roristického balicku schvaleného vladou

s 22 27. cervence 2017 vypracovalo CTHH Kon-
cepci ochrany mékkych cill na roky 2017-
2020. Koncepce ucelené shrnuje problema- BOJ UJ

tiku mékkych cilG a pfipravuje zaklady pro
budovani dobre fungujiciho systému ochra-
ny mékkych cild.

nelze-li jinak
Mezi mékké cile Ize v praxi radit napriklad
hromadné dopravni prostiedky, nabozenské

o ¢i turistické objekty, obchodni centra, spor- Jamile jsi v bezpedi, volej tisnovou linku 158
Nog X tovni a kulturni akce, Skoly, verejné instituce

’IY ° ¢i nemocnice.

EQ DALSi METODIKY
& INFORMACE
« Zaklady ochrany mékkych cilG: metodika
« 10 principti zodolnéni mékkého cile
* Bezpecnostni standardy pro poradatele

sportovnich, kulturnich a spolecenskych
akci

Ke stazeni na: www.mvcr.cz/cthh

Hotline pro provozovatele ¢i vlastniky

mekkych cild: Nad Stolou 936/3 www.mvcr.cz/cthh
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ZE DNE 1

Dne 13. 12. 2018 se v konferencnim sdle L
uskutecnila volebni élenska schiize KPKB Ci

Clenska schiize se konala (v souladu
se stanovami spolku) po 1 roce a byla
bilancovanim posledniho obdobi od
predchazejici ¢lenské schize.

Ridicim schtize byl prezident KPKB CR
pan Martin Obdrzalek.

Ze 72 clenskych firem a individualnich
clent se rokovani zicastnilo 79% za-
stupct a dale také pozvani hosté: JUDr.
Jaroslav Rataj — vedouci oddéleni bez-
pecnostnich sluzeb MV, Kpt. Leos Ha-
jek Reditelstvi sluzby poradkové policie
Policejniho prezidia Policie CR, Stefan
Janis - viceprezident Slovenské komory
bezpecénostnich sluzeb, JUDr. Frantisek
Brabec — ¢estny ¢len KPKB CR a pred-
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vinnou komoru provozovatelli SBS,
zdravotni zpUsobilost zaméstnanct,
povinné pojisténi provozovatell. Na-
vrh zékona by mél byt v lednu 2019
predlozen ke schvaleni Viadé. V této
souvislosti probéhne 20. 12. 2018
dalsi kulaty stil odbornikd, poslanct
a zastupcl dotéenych ministerstev na
ptdé Poslanecké snémovny.

Hlavnim tématem ¢lenské schize bylo
schvaleni novych stanov a internich
predpisti spolku. Tyto stanovy byly na
zadost prezidia zpracovavany pravni-
kem a specialistou na spolkové pravo
JUDr. Jifim Navratilem. Prace na nich
trvala nékolik mésicti roku 2018 a pro-
sly nejen dikladnym pripominkovanim
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seda evropského sdruzeni bezpecnost-
nich sluzeb ESBOC.

Clenska schiize KPKB CR probihala pod
odbornym dohledem advokatd JUDr.
Milana Listika a JUDr. Jifiho Navratila
V dvodu vystoupil zastupce MV JUDr.
Jaroslav Rataj a predstavil pfitomnym
aktualni stav navrhu zakona o bezpec-
nostnich ¢innostech.

Aktudlni navrh zékona obsahuje fadu
kontroverznich témat. Napriklad po-
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foto: Bc. Petr Zak,DiS.

nejen prezidia ale i ¢lenské zakladny
KPKB CR. Stanovy byly po siroké disku-
si a zapracovani pozménovacich navr-
hti od ¢lenl 45 hlasy schvaleny.

Dal$im schvalenym internim pred-
pisem byla smérnice o hospodareni
a novelizovany eticky kodex clent
KPKB CR.

Clenské schtize také potvrdila ¢lenstvi
25 nové prijatych firem a 8 novych in-

dividualnich ¢lend. Ti byli v souladu se
stanovami piijati prezidiem KPKB CR
v prabéhu celého roku 2018.

Dalsim stézejnim Ukolem clenské schi-
ze byla volba ¢lentd nového prezidia
KPKB CR, které predchazelo kratké
predstaveni kandidatd, kterych se do
volebniho klani prihlasilo celkem 24.

Do nového prezidia byli zvoleni pan
Ing. Attila Sziicz /individualni clen/,
Ing. Vaclav Jahodar /ABAS IPS man-
agement/, Michael Svoboda+/bits and
bytes/, Michal Randa /individualni
¢clen/, Jaroslav Popelka /centurion loss
prevention/, Petr Novak /SWBC-servi-
ce/, Patrik Kova¢ /APEurope/.

Dale byli zvoleni i ¢lenové kontrolni ko-
mise: Tomas Beran, Hedvika Popkova,
Monika Zajickova a smirci komise: Ing.
Jan Suchon, Bc. Petr Kubicky, Jaroslav
Klarner.

Nové prezidium KPKB CR se sejde po-
catkem ledna 2019 a na svém zasedani
si zvoli ze svého stfedu svého preziden-
ta. Ceka je naro¢na prace udrzet vyso-
ce nastavenou latku jejich predchiidct
jak na poli pfipominkovani legislativy
upravujici ¢innost SBS, tak i udrzovani
pracovné spolecenskych vazeb jak se
¢leny, tak se zastupci ostatnich spole-
censtev v oboru bezpecnosti a Hospo-
défskou komorou CR.

Prejeme jim mnoho zdaru!

Za KPKB CR

Mgr. Bc. Katefina Poludova, DiS.
Tajemnice




TISKOUA 2PRAUA 2 KONFERENCE

MEKKE CiLE A JEJICH OCHRANA:
PERSPEKTIVA SPOLUPRAGE VEREJNEHO

~ A SOUKROMEHO SEKTORU

23, listopadu 2018 se v prostordch Policejni akademie Ceské republiky

Mezi

spoluprdce verejného a soukromého sektoru”.

T

Akci poradala Policejni akademii Ceské
republiky v Praze, ve spolupraci s Ko-
morou podnikd komercni bezpecnosti
Ceské republiky, z. s., Think-tankem Ev-
ropské hodnoty a Magistratem hlavni-
ho mésta Prahy.

Partnery konference byli: Casopis
.Bezpecnost s profesionaly”; Bezpec-
nostni portal ,TZB Info"; ,Mezinarod-
ni bezpecnostni institut” a ,Narodni
agentura pro komunikacni a infor-
macni technologie, s. p.”.

Zastitu nad akci prijal 1. mistopredseda
vlady a ministr vnitra Ceské republiky
Jan Hamacek, policejni prezident ge-
nmjr. Mgr. Bc. Tomas Tuhy Ph.D. a rek-
tor Policejni akademie Ceské republiky
v Praze, doc. JUDr. Mgr. Josef Salac,
Ph.D., dr.h.c., mult.

Akci je treba chapat jako jeden z in-
strumentd  pro vytvareni zesitovani
mezi akademickymi institucemi a praxi,
v prubéhu roku 2018 usporadat mezi-
narodni konferenci, vénovanou aktual-
ni bezpecnostni vyzvé, kterou je ochra-
na mekkych cild”, respektive mist velké
koncentrace osob.

Akce se zUcastnili mnozi z téch, kdo
v oblasti ochrany mékkych cil&i v ram-
ci Ceské republiky sehrava vyznamnou
Ulohu. Jmenovité je mozné zminit na-
sledujici:

« brig. gen. Mgr. Martin VONDRASEK
(povéren vykonem funkce policejni-
ho prezidenta).

« PhDr. Miroslav SCHEINOST, feditel
Institutu pro kriminologii a socialni
prevenci.

« Martin OBDRZALEK, prezident Ko-
mory podnikd komeréni bezpe¢nos-
ti Ceské republiky.

« Ing. Vaclav JAHODAR, viceprezident
Komory podnikl komeréni bezpec-
nosti Ceské republiky.

« PhDr. Michal BAVSENKOV, ¢len pred-
stavenstva Hospodaiské komory
Ceské republiky.

+JUDr. PhDr. Zdenék ONDRACEK,
Ph.D., mistopfedseda vyboru pro
bezpecnost Poslanecké snémovny
Parlamentu Ceské republiky.

« Ing. Dora LAPKOVA, PhD,, editelka
Soft Targets Protection Institute.

Pritomni byli i hosté (aktivni vystupuji-
ci) ze Slovenska, Polska, Izraele, Spoje-
ného kralovstvi a Nizozemska:

i védecka konference ,,Mékké cile a jejich ochrana: Per-

foto: Bc. Petr Zak,DiS.

« Dr. Shmuel BAR, IntuView; Samuel
Neaman Institute in the Technion,
Haifa, Izrael.

» Mgr. Oliver GUITTA, MBA, Global-
Strat — London.

* Ing. Lucia FIGULI, Ph.D., Zilinska uni-
verzita v Ziliné.

« Ing. Zuzana ZVAKOVA, PhD., Zilinska
univerzita v Ziliné.

« Dr. Yarin ESKI, Free University of Am-
sterdam.

«Ing. Milan MARCINEK, Ph.D., Aka-
démia Policajného zboru Slovenskej
republiky Bratislava.

« Prof. Dr. Jacek DWORZECKI, PhD.,

Vyssi policejni Skola Szczytno; Wyzs-

za Szkota Policji w Szczytnie.

Soucasti akce bylo i predvedeni vo-
zového parku Policie Ceské republiky
a rovnéz demonstrace moznosti drond
v policejni praci.

Vystupem z akce jak elektronicky sbor-
nik, tak pripravovana védecka mono-
grafie.




PROBLEMATIKA
DIVACKEHO NASILI

Podle prispévku Mgr. Bc. Kamily Vavrové Muzikové, jednatelky INPOS spol. s r.o.,
a plukovnika Doc. Ing. Martina Hrinka, Ph.D., MBA, reditele Reditelstvi sluzby pordd-
kové policie CR, predneseného na bezpecnostni konferenci a zaméreného na proble-
matiku divdckého ndsili z pohledu soucinnosti PCR a bezpecnostnich slozek na kon-
krétnim fotbalovém turnaji a pFi konkrétnich fotbalovych utkdnich v Ceské republice.

Ve svém prispévku vtahli prednasejici posluchace do déje, organizace a zajisténi bezpecnosti jednoho z nejvyznamnéjsich
fotbalovych turnajti — mistrovstvi Evropy ve fotbale hract do 21 let, které se konalo v Ceské republice zcela poprvé, a to od
17. do 30. ¢ervna 2015, a bylo 20. ro¢nikem tohoto turnaje. Béhem turnaje byla nastavena mimoradna bezpecnostni opatreni,
sméfujici k zajisténi bezpecnosti nejen samotnych fotbalistl, rozhodcich, trenérského tymu, delegatii a statnikd, ktefi prisli
podpofit své narodni tymy, ale i viech ostatnich navstévniki na stadionech.

Prispévek se zabyval konkrétni spolupraci dvou nejzasadnéjsich slozek podilejicich se na zajisténi bezpecnosti pfi této organi-
za¢né narocné akci, a to Policie CR a pracovnikii bezpecnostni sluzby, na kterych spocivalo jednak bfimé kontrol u vstupti na
stadiony a jednak sledovani situace béhem jednotlivych utkani. V zavérecné casti prispévku pak prednasejici stru¢né seznamili
s vyctem zakladnich pozadavk( na pracovnika bezpecnostni sluzby (SBS) a s nejcastéjsim pravnim institutem pouzivanym
Policii CR pfi zakroku proti neukaznénym fanouskdm.

PRAHA

Hlavni priorita - bezpecnost!

Turnaj se hral na ctyfech stadionech
ve trech hostitelskych méstech: Synot
Tip Aréna a Generali Arena (v Praze),
Andrav stadion (v Olomouci) a Sta-
dion Miroslava Valenty (v Uherském
Hradisti). Hradist'sky fotbalovy stadion
viak plivodné nesplioval kritéria UEFA
a musel projit od 22. cervence 2014
rozsahlou rekonstrukci. Také ostatni
stadiony musely dostét spinéni ndroc- | [ESERYNS IRV TIPS Generali Arena
nych podminek mezinarodni evropské

[GEIRVERIEI V7NN A Al Kapacita: 20 800 Kapacita: 19 784
rovnéz rozsahlymi stavebnimi dpra- .

, vami podle pozadovanych standardd .
mezinarodnich evropskych utkani, coz
bylo jisté financné narocné, ackoli by

je tyto zmény casem tak jako tak ne- i
minuly, i kdyby tyto stadiony ke konani
mistrovstvi vybrany nebyly, akorat by
byly zdlouhavéjsi.

Opatreni se vsak netykala jen rekon-
strukénich Gprav stadiont a stavebné
bezpecnostnich opatreni, ale téz tak-
tiky preventivniho a nasledného re-
Seni moznych vytrznosti. V prvni radé
bylo stanoveno (u nas v bezpecnostni
praxi taktéz znamé) riziko a jeho mira.

Andriv stadion Stadion Miroslava Valenty

Ta byla smérodatna pro stanoveni po- SEIETeETal e HN RIS Kapacita: 8 000
Cetnich stavll policistd (poradkovych L
v¢. kynologie, hipologie, dopravnich,
cizineckych policistt, kriminalistd ve. £
spotterd a antikonfliktnich tyma), tech- || Vy€et stadiond, na kterych se hrala viechna utkani mistrovstvi,
niky a taktéz pro stanoveni poétu po- s uvedenim kapacity jejich ochozi

B




v &
rﬁk"

[

fadatelG (poctu pracovnikli SBS). Rizi-
- kové kategorie, které se nastavovaly na
kazdy zapas, se tahly jako cervena nit
s ohledem na kulturu fanouskd, histo-
rické zkusenosti s nimi a taky na infor-
mace o poctu a zajmu fanouski o ten
i onen zépas.

Staty, jez se kvalifikovaly do finalového
turnaje, byly rozdéleny do dvou skupin.
Ve skupiné A hraly Cesko, Dansko, N&-

mecko a Srbsko a ve skupiné B Anglie, *

s
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nejen na Zeleznici, ale také ve vzduchu
a na silnicich — tento zpiisob monito-
ringu byl v zodpovédnosti Policie CR.

Bezpecnost na stadionech byla prio-
ritné svéfena poradateldm s mohut-
nou podporou pfitomné Policie CR na
vstupech i uvnitf stadionu pro pfipad-
ny vcasny zakrok v pfipadé incidentu.
Na stadionu byl vzdy pfitomen velitel
Policie CR ve $tabu umisténém tak,
aby z néj bylo mozno fakticky sledovat

pouceni na vstupence a v podobé pik-
togramdi rovnéz vyvésen pred vstupem
na stadion.

Poradatelska sluzba dodrZovala nasta-
veny kontrolni postup velice striktné
a navstévnici, ktefi se pokusili zakazané
predméty pronést, riskovali nevpusténi
na stadion a propadnuti zakoupenych
vstupenek.

Funkcionafi UEFA pfi prvotnim kontak-
tu s vedenim Policie CR zjistovali, jaky
mé Policie CR nazor na podavani alko-
holu na stadionech a ve fans zénach
umisténych s velkoplosnymi obrazov-
kami ve méstech na naméstich. Policie
CR jednoznacné doporuila zékaz po- |
davani alkoholu v pribéhu zapasu jak
ve fans zdnach, tak na stadionech, kde
se hralo. UEFA tedy vydala na dobu tr-
vani turnaje zakaz prodeje piva na sta-
dionech (i nizkostupriového) a zakaz
prodeje piva ve fans zénach béhem za-
pasu (pfed zépasy a po nich se alkohol
na téchto mistech podavat mohl). Dle
nazorQ autorl prispévku pfispél tento
fakt vyraznym zpisobem k hladkému
pribéhu Sampionatu, bez jakéhokoli
zavazného naruseni vefejného porad-
ku.

=

Podparnym faktorem désledné kont-
roly na vstupech byla certifikace zain-
teresovanych osob — policistil, hostt
VIP, poradateltl, delegatd, hraci a ne-

zbytného servisu. Certifikat nosil kazdy /
z uvedenych na hrudi véetné fotogra-

fie a viditelné prehledné znézornénych
sektor(i, do kterych osoba mohla nebo

cely stadion — ochozy i plochu. Velitel
- mél ve Stabu pfitomné policisty urce-

nemohla vstupovat. Zakazanou pyro- .
techniku a nedovolené prostfedky —na =

1 Svédsko, Italie a Portugalsko. Bezpec-
“ " nostni opatfeni byla rozdélena do tfi

i 1 =
kategorii. Nejniz3i byla tzv. nerizikova — g né k pfenosu informaci a k pfipadné- _ stadionu a ve viech mistnostech (vcet- — -
& # 3
kdy se nepredpoklada pfilis vysoka na-  mu zékroku pod jednotnym velenim, = né Saten, kuchyni aj.) i v okoli stadio- iy
vétévnost fanouskl, nejsou ocekévany  dale pak $éfa poradatelské sluzby ke . nu-hlidala a zajistovala dikladné pre- % T g

stiety mezi fanousky a celkovy charak- . koordinaci pofadatelské sluzby, ope- *'
Pl ter utkani nevykazuje tenzi mezi hra- f, ratora poradatelské sluzby obsluhuji-
jicimi tymy. Druha predstavovala tzv. -= ciho pohledové kamery se zoom sys- =

nizké riziko — kdy je predpoklad vétsiho ® témem a s moznosti zéznamu i jeho . né vypravenych vlacich pfi prejezdech '~

poctu divaki, utkani ve svém charakte- [ archivace. Déle pak ve 3tabu nechybél § a pfesunech fanouskd i hraca na hraci !ar i
" ru mize vykazovat uréitou tenzi. Treti & bezpe&nostni manazer smluvné stano- ' stadiony.
~ = pak byla tzv. rizikova - kdy je utkani iy veny UEFA, straznik obecni (méstské)

ventivni  bezpecnostné-pyrotechnicka
kontrola. Bezpecnostné-pyrotechnicka o
kontrola byla provadéna i ve special- -

C ]

| vyprodané, pocita se s nepfedvidatel- :

nym chovanim fanousk( participujicich
tyma, da se predpokladat vysoka ten-
ze mezi tymy, znacny pocet VIP hostl
a zajem médii.

Do opatreni byla prioritné vtazena tfi
krajska feditelstvi policie (KRP-A, M, 2),
ale z hlediska pfijezdl a prejezdd fa-
nouskd a hostl se akce tykala praktic-
ky véech krajskych reditelstvi. Vedenim
Policie CR byl z rozkazu policejniho re-
zidenta ¢. 72/2015 stanoven velitelem
celého opatreni feditel organizacniho
| ¢lanku policejniho prezidia CR (RSPP).
Doprava pfitom byla monitorovana

policie, zdravotnik a hasi¢. Kamerové
systémy z ulic mésta a z okoli stadio-
nu (méstské kamerové systémy) byly
.Vytézovany" obecni (méstskou) policii
a Policii CR na operacnich stfediscich.
Policejni jednotky monitorovaly pohyb
kamerovymi systémy mobilnich moni-
torovacich center (MMC). Pofadatelska
sluzba méla nastavené dva perimetry
kontroly pfi vstupech na stadion — fak-
tickou kontrolu vstupenek na jméno
a pak elektronickou kontrolu vstupe-
nek. Fyzicky byly kontrolovany vsechny
osoby na vstupu, aby u sebe nemély
zbrané, pyrotechniku a dalsi predme-
ty, jejichz seznam byl vytistén v ramci

PFisna opatieni se tykala i vnaseni vla- =
jek statd, kdy zerdé musely byt z umélé
hmoty a vlajky vétsi nez 1 metr musely
byt nahlaseny pred vnesenim den pre-
dem a teprve hodinu pred zapasem
bylo fanouskim povoleno vyvésit viaj-
ky na urcenych mistech. Stejné prisna
pravidla jako pro hraci stadiony platila
i pro stadiony tréninkové, kterych bylo
tolik, kolik bylo tymii Pro zajisténi bez-
pecnosti verejnosti, hracl, delegatd,
fanouskq, cizincl i tuzemcl bylo tedy
nezbytné sloucit profesionalni ¢innost
Policie CR s duslednou cinnosti bez- |
pecnostni sluzby, ktera méla na starost

jak ,hraci”, tak ,tréninkové” stadiony. |




prestupky proti obcanskému souziti
pachaji  Gcastnici shromazdéni dosti
Casto, pricemz témér vzdy je vzhledem
k okolnostem (typicky rozvasnény dav)
divodna obava, ze ve svém jednani

budou pokracovat.

V mnoha pfipadech Ize tato ustano-
veni uzit kumulativné. Institut zajisténi
byl az do slagru ostravského fotbalo-
vého zapasu sezony 2010 FC Banik
Ostrava — AC Sparta Praha, kdy bylo
zajisténo podle tohoto ustanoveni his-
toricky nejvice protipravné jednajicich
spartanskych fanouskdi v CR (bezmala
300 osob), vyuzivan v praxi jen zfidka.
Pricinou byla nejspis mylna predstava,
Ze tak vyrazny zasah do osobni svobo-
dy neni ddvodny.

Zavérem bylo v prispévku konstatova-
no, ze priprava a konani Sampionatu
ME21 probeéhly diky disledné cinnosti
shora uvedenych bezpecnostnich slo-
zek a slozek integrovaného zachran-
ného systému CR, jak nejlépe mohly.
Béhem Sampionatu nedoslo ke ztra-
tam na Zivotech, zranénim ani k zavaz-
nému naruseni verejného poradku, coz
bylo nepochybné zejména vysledkem
vynikajici spolupréce Policie CR s bez-
pecnostnimi  manazery UEFA, FACR
(Fotbalova asociace CR) a pracovniky
bezpecnostnich sluzeb na celém (ze- B88
mi CR.

B Cilem prispévku autorll (ktefi byli
vyznamnymi ¢leny bezpecnostniho
aparatu zodpovédného za koordinaci
pfiprav a realizaci Sampionatu) bylo
popsat z taktickych davodd velmi
obecné slozitost bezpecnostnich pfi-

které jsou naro¢nou zalezitosti se slo- prav a realizaci nejvétsiho bezpecnost- “
— === _~— jitym pozadim, do néhoz neni mozno ® Policie CR se pfi feeni protipravni ¢&in- = niho opatteni, jehoz nezvladnuti by = "=

] ——— nahlédnout. Proto UEFA védéla, Ze po- = nosti souvisejici s divackym nasilim fidi «, mélo neblahy dopad na renomé nasi ==

___E == kud se bude jednat o SBS standardné B zakonem ¢. 273/2008 Sb. o Policii CR, = zemé, ktera byla tehdy (v roce 2015)

-

T E = T R - ==
= Z tuzemské scény jsou znamy zakroky
¢lend soukromych bezpecnostnich slu-

7eb a poradkovych jednotek Policie CR,

uz SBS s prijatymi cleny ,doladi”. V CR
zatim neni pfijaty zékon o bezpecnost-
ni ¢innosti.

1l
|

| ——t——— = pasobici na dotcenych ,domovskych” . podle kterého také policisté postupuji = devatym nejbezpecnéjsim stitem Na s
stadionech, je pravdépodobné, Zze vie  nejcastéji v ramci zakroku proti fot- = svété.
h e dopadne dobfe. Je pravdou, ze béhem ~ balovym chuliganiim. Zajisténi osoby
bezpe¢nostnich pyrotechnickych pro- [ je zfejmé nejcastéji pouzivané a nej- = Redakce BSP
hlidek byla na jednom ze stadion(i na- [ Gcinnéjsi represivni ustanoveni, které
3 lezena pyrotechnika (dymovnice a z4- | vyuzivaji policisté v dobé, kdy vyzvy
H‘-‘-‘"—-——_ bavnou pyrotechniku) v mistech, kde 8 k upusténi od protipravniho jednani
nalez mohl budit podezieni, Ze o ni | jsou zjevné nelcinné. Ustanoveni § 26 S—

poradatelé mohli védét. odst. 1 pismeno a) zékona ¢. 273/2008
Sb., o Policii CR (dale jen ZOP), dava

Faktem je, ze ¢lenové SBS jsou u nas M policii moznost zajistit osobu, kterd || Internetovy odkaz [cit. 8. 11. 2018]:

peclivé vybirani a provérovani v pra- @ ,svym jednanim bezprostredné ohro- |1 https://en.wikipedia.org/wiki/2015_

xi. Pozadavky na cleny SBS si stanovi l Zuje svij Zivot, Zivot nebo zdravi jinych || UEFA_European_Under-21_Champion-

kazda SBS sama, ale obecné Ize fici, [ osob anebo majetku”, a ustanoveni || ship.

Ze u clend SBS se uprfednostriuje fy- || § 26 odst. 1 pism. f) zakona ¢. 273/2008

zicka pfipravenost, odolnost, trpélivost @ Sb., ZOP, policii umozruje zajistit oso- p Internetovy odkaz [cit. 2. 5. 2010]: _

a disciplina. Dalsi pozadavky — jako, B bu, ktera ,byla pristizena pfi jednani, ~ Pfiznivci Sparty fotbal v Ostravé nevi-

pravni povédomi, nakladani s osob- WM které ma znaky spravniho deliktu, je-li ~ déli, lezeli na silnici pfed stadionem,

nimi Udaji, zpsoby kontrol fanouskd, B divodna obava, ze bude v protiprav-  Novinky.cz, http://www.novinky.cz/

manipulaci s radiostanici véetné hovo- | nim jednani pokracovat anebo mafit  domaci/199121-priznivci-sparty-fot-

rové kazné, taktiku pripadného zakro- | Fadné objasnéni véci”. Pravé tyto pfe-  bal-v-ostrave-nevideli-lezeli-na-silnici-

ku proti navstévnikim stadionu aj. —si = stupky proti vefejnému poradku ¢i -pred-stadionem.html.

L)

Literatura k pfednasce
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KONEGNE PRAUA
OBJEMOVA DETEKGE

V listopadu letosniho roku jsem mél na védecké konferenci s nazvem Mékké cile a je-
jich ochrana poFadané na Policejni akademii CR moznost prednést prezentaci nového
objemového detekcniho systému accur8vision (A8V). Pokusil jsem se predstavit ne-
sporné vyhody tohoto systému v porovndni s konvencnimi perimetrickymi systémy
soucasnosti. V tomto clanku bych rad nechal nahlédnout pod poklicku tohoto unikat-
niho systému i Vas, mili ctenadri, a seznamil Vas s budoucnosti venkovnich perimetric-

kych systémui.

Na prvni pohled zaujme accur8uvisi-
on svym neobvyklym zpracovanim.
Cely systém je zobrazen trojrozmérné.
Nékoho by"moehlo napadnout, ze sle=
duje moderni pocitacovou hru. Toto
zdani ma realny zaklad:Jadro klienta
je totiz zalozeno na 3D enginu Unity,
ktery vyuZivaji také vyvojari pocitaco-
vych her, a je rovnéz pouzito v mnoha
vojenskych simulatorech. V pfipadé
accur8vision se vsak nejedna pouze
o libivé pozlatko, nybrz o velmi Gcelny
a sofistikovany nastroj. Mapové pod-
klady vérné simuluji realné prostredi.
Dé se tvrdit, Ze to, co vidime v apli-
kaci, je totozné s pohledem z okna na
stfezeny areal, a to v presném méritku.
Operator tak ziskava jasny prehled
o tom, co se déje v arealu, orientace
v 3D podkladech je intuitivni a pfiro-
zena.

Hlavnim ddvodem, pro¢ A8V vyuziva
3D mapovych podkladd, je vsak zpu-
sob nastaveni jednotlivych detekcnich

L

prvkd. Jisté znate slozité nastavovani
otoénych kamer a jejich preseta, které
reaguji na rGzné podnéty detekcnich
prvkd. V A8V staci detektory a kamery
.zaparkovat” na spravna (realna) mista
v mapé a o jejich interakci se jiz jinak
nestarate. V tomto systému jsou totiz
navzajem propojené veskeré souradni-
cové systémy — at’ uz jde o souradnice
detektort nebo souradnice otocnych
kamer. Vse je sparovano s pozici v 3D
mapé a A8V se stara jiz jen o prezen-
taci pohybujicich se bodl z detektorl
nebo automaticky nataci kamery do
mist s poplachovou udalosti. Jednotlivé
komponenty se do mapy vkladaji po-
moci systému ,drag and drop”. Proto
Ize cely systém nastavit béhem néko-
lika minut.

Zustanme ale jesté na moment u 3D
mapy. Mohlo by se totiz zdat, Ze vytvo-
feni takového mapového podkladu je
slozité a koncovy uzivatel proto nikdy

nebude pracovat v pékném 3D pro-
stredi. Naopak! Cela aplikace je vytvo-
fena tak, aby mapovy podklad dokazal
vytvofit kdokoliv a velmi jednoduse.
Pomineme nyni klasicky import 3D
mapy napr. z prostredi AutoCadu nebo
SketchUpu, i kdyz i to se casto hodi,
zejména v situacich, kdy objekt jesté
nestoji a my chceme otestovat vhod-
nost nasazeni systému A8V do téchto
prostor.

Mapu 3D Ize velmi efektivné vytvorit
pomoci technologie fotogrammetrie
a to zcela jednoduse za vyuziti dronu.
Staci pouzit ,obycejny” hobby dron,
ktery pomoci aplikace vykona piedem
nastavenou letovou misi. Dron leti au-
tomaticky po mfizce, kterou vytvorite
v google mapach a v priibéhu letu po-
fizuje fotografie (klasické jpg obrazky).
Po automatickém pristani (letové mise
mivaji v priméru 30 minut) se z dronu
stahnou pofizené fotografie a specialni
aplikace z nich vygeneruje 3D mapu,




ktera se vlozi do aplikace A8V. Nepo-
trebujete tak projektanta, ktery Cisti
mapové podklady z dwg vykresu, ale
ziskate timto zplisobem vérnou kopii
prostiedi, véetné terénnich nerovnos-
ti a vegetace, a navic tim definitivné
opustite nudny 2D svét a ziskate ves-
keré vyhody trojrozmérného prostredi.

Timto vsak unikatnost celého systému
nekondi. Tou nejzajimavéjsi zalezitosti
je zpusob detekce. Systém je totiz za-
lozen na detekci pomoci technologie
LiDAR. Tato technologie je dnes zna-
ma predevsim z automobilové oblasti.
Jednd se o budoucnost v segmentu
autonomniho fizeni vozidel. LIiDAR de-
tektory od nejrenomovanéjsi znacky na
trhu — americké spolecnosti Velodyne
LiDAR - v aplikaci. A8\perfektnéssedis
Jedna se o multikanalové detektory,
dnes v nabidce od 16 do 128 paprskd,
s dosahem az 300 m. Jde o naprostou
svétovou Spicku, ktera nema konku-
renci. Spole¢nost TACTICAWARE je
technologickym partnerem spolecnosti
Velodyne LiDAR a jako jedina nabi-
zi aplikaci pro bezpecnostni segment
s témito detektory.

Detekce probiha na bazi méfeni ¢asu
letu odrazeného svételného paprsku,
pricemz detektor je aktivni zdroj téch-
to laserovych pulzd. Svételne paprsky
jsou rozmitané do okoli detektoru pod
rGznymi uhly. Pulz leti rychlosti svétla,
dokud nenarazi na pevnou prekazku,
poté se stejnou rychlosti vraci smérem
k detektoru, ktery tento pulz zazname-
na. Doba letu poté udava vzdalenost
pevné prekazky od detektoru, a to
spresnosti na 2 az 3 cm. Je fascinujici,
s jakou rychlosti a presnosti zvladaji
detektory méfit vzdalenosti od preka-
zek, zvlasté uvédomime-li si, ze téchto
méreni probiha nékolik set tisic za vte-
finu. Kazdy LIDAR detektor kolem sebe
vytvari tzv. mracno bodd, ve kterém
A8V provadi analyzu a vyhodnocuje
statické a pohybujici se objekty.

LiDAR sleduje celé prostredi okolo
sebe, tedy vSechny pevné prekazky,
a to statické i pohybujici se. Algoritmy
systému A8V shlukuji vSechny pohybu-
jici se body do objekttl. Operator tedy
vidi v mapé pohybujici se naptr. lidskou
postavu, automobil nebo zvire repre-
zentovanou pohybujicim se kvadrem
s uvniti umisténymi laserovymi body.
Takovy pohybujici se objekt ma svou
velikost a rychlost pohybu. Jsou to také
dvé veliciny, pomoci kterych Ize jed-
notlivé alarmy filtrovat. Systém tak Ize
napf. nastavit na ignoraci mensich ob-
jektt typu kocka ci kralik, nebo naopak
na ignoraci vétsich objektd typu vlak ci
automobil. Pohybujici se objekt/naru-

Sitel zanechava v mapé trajektorii po-
hybu. Do stredu takovych objektt jsou
zcela automaticky pilotovany otocné
kamery. Nezalezi na tom, kolik narusi-
teld systém sleduje ve stejny moment.

Pomyslnou tfesnickou na dortu je sa-
motné vytvareni detekcnich zon. Stejné
Jjako vkladani detekcnich prvki systé-
mem ,drag and drop” je vytvareni de-
tekénich zon otazkou nékolika vtefin.
Pro systém A8V je zéna opét 3D ob-
Jjektem, ktery ma sirku, vysku i hloub-
ku. Kliknutim do mapy a tazenim mysi
takovy objekt vytvofime velmi snadno.
Kazda zéna mlze mit jinou popla-
chovou prioritu, mize byt zpozdéna
nebo stfezena na zakladé kalendare.
V zénach lze velmi efektivné vyrezavat
mista s vegetaci a predchazet tak situ-
acim s nechténymi faleSnymi poplachy,
které maze vyvolat napf. pohybujici se
vzrostly strom. Systém je dale vybaven
tzv. dlouhodobym snapshotem, ktery
danou scénu sleduje, uci se pohyby ve-
getace a v prabéhu stfezeni na takové
podnéty nereaguje.

Accur8vision je vybaven dalsimi zaji-
mavymi funkcionalitami, napr. systé-
mem sledovani Grovni hrozeb. Téchto
pét zakladnich Grovni mize byt auto-
maticky povysovano na zakladé uda-
losti v celém perimetru, napr. prilis
mnoho Utoénikd, Gtoénik se pohybuje
vyssi rychlosti, utocnik vstoupil do pfis-
né stfezené oblasti apod.

Nové byly do systému pridany bryle
Oculus s virtualni realitou. Operator
tak muze sledovat cely systém ne-
jen na obrazovce monitoru, ale také
(nebo pouze) skrze VR bryle. To maze
mit obrovskou vyhodu u ozbrojenych
slozek, zejména s vyuzitim prenosné
verze A8V. Toto feSeni se snazi zabranit
uniku informaci o nastaveném systému
smérem k nepriteli skrze sledovany
monitor.

Posledni velmi zajimavou novinkou
tohoto systému je moznost vytvare-
ni virtualnich penetracnich testd. Tato
nova technologie porovnava virtualni-
ho narusitele v podobé lidské postavy,
leticiho dronu nebo malého zvirete
s realnymi vystupy z LiDAR detektorti.
Lze tak pfipravit penetracni testy, ve
kterych se napr. virtualni narusitel plazi
podél oploceni. Tento virtualni 3D ob-
jekt v podobé lidské postavy je porov-
navan s realnymi dopady laserovych
paprski z realnych LiDAR detektord.
Vysledna detekce je okamzité vyhod-
nocovéana. Pokud tedy uzivatel zapo-
mene napr. posekat travnik a laserové
paprsky se smérem k detektoru vraceji
pfedcasné z jiné vrstvy, tak virtualni

narusitel tuto oblast proplazi bez po-
vSimnuti a cely test selze, resp. vyvola
poplach. Operator je tak okamzité in-
formovan o téchto zménach. To v ko-
necném dusledku Setfi lidské sily, které
by byly pro vytvéreni penetracnich tes-
tU zapotrebi. Zaroven je mozné tako-
vé testy na pozadi spoustét i nékolikrat
denné a tim hlidat pozadované nasta-
veni celého systému.

Nasazeni systému accur8vision najde
uplatnéni vSude tam, kde uzivatel sto-
ji o presné informace o narusitelich,
o jejich poctech a pozicich. Nezalezi
na tom, jestli systém pouziva armada,
energeticky pramysl, letisté, pfristav,
véznice nebo koncovy uzivatel, ktery
pouziva A8V pro ochranu rezidencni
budovy. Da se predpokladat, Ze infor-
mace poskytované timto. systémem se
v budoucnu stanou standardem a za-
kladnim pozadavkem kazdého bez-
pecnostniho manazera.

Martin Vojtek
CEO spolecnosti TACTICAWARE, s.r.o.
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A KYBERNETICKA BEZPECNOST

Bezpecnost mékkych cilii, ale zejména jejich odolnost a schopnost reakce na incident
Jsou dosud jen zridka spojovany s kybernetickou bezpecnosti. Je zajimavé, Ze na nedav-
né konferenci o ochrané mékkych cilii na Policejni akademii Ceské republiky zminili po-
jem kybernetickd bezpecnost jen tfi predndsejici, z toho pouze jeden z Ceské republiky.
Tri z mnoha desitek. Je to podivné? Je to v poradku? Byli ti tfi blazni a slysi travu rist?

Respektovana literatura uvadi zakladni
vlastnosti, kterymi Ize Grovné zabez-
peceni mékkého cile méfit. Nejdule-
Zitejsi z nich je odolnost (prenesené
také ,obranyschopnost’, nékdy také
ponékud archaicky ,nezlomnost”). Je
zakladni vlastnosti jakéhokoli systému,
ktery ma ,odolavat” skodlivé sile, itoku
nebo naruseni. Logicky jde tedy o jed-
nu ze zakladnich vlastnosti také mék-
kého cile. Nejcastéji je odolnost spo-
jovana s adjektivy fyzicka, balisticka,
mechanicka, kineticka, personalni,
organizacni, technicka, pozarni, che-
micka, zakladni nebo dopliikova.

Od pozadavku odolnosti jsou odvo-
zeny skupiny schopnosti. Organizace,
ktera je odpovédna za zajisténi odol-

e,

nosti jakéhokoliv objektu nebo jiné
hodnoty, musi byt schopna vykont
zejména v oblasti prevence, detekce,
eskalace, reakce, Fizeni proces, pri-
oritizace, rozpoznani vyznamu aktiv
a hrozeb v readlném ¢ase, koordina-
ce, souéinnosti a obnovy.

Vsechny vyse naznacené skupiny odol-
nosti a schopnosti vsak maji vyznam-
né kyberneticky napadnutelné oblasti
a obvyklé vektory kybernetického
utoku. Mezi nejcastéjsi takové vekto-
ry patfi uzZivatel, administrace, fron-
tend, koncova zafizeni, Cidla a son-
dy, | ikace, backend, dodavatel

sluzby, dodavatel technologie, prii-
myslové Fidici systémy, inteligentni
budova, pfenosna ulozisté, cloud,

secatend

Vi pracovnik bezpecnosti, co mu lezi u nohou?

elektromechanicka zafizeni, kame-
rové systémy, citlivé Fi dokumen-
ty, hardware zaméstnanci (a bohuzel
mnoho dalich).

Zadna z forem odolnosti a zadna
potiebna schopnost neni kyberne-
ticky nezavisla.

Kybernetické atoky nebo kybernetické
udalosti jsou u zrodu fady selhani bez-
pecnosti mékkych cilti. Ze nejde o pla-
né straseni a Sedou teorii, doklada rada
znamych Gtokd na objekty charakteru
mékkych cilti, které byly vedeny s vyu-
Zitim kybernetickych zranitelnosti nebo
vektor( utoku.

Jsou dobre popsany pripady, kdy utok
na nekybernetickéd aktiva byl veden
po predchozim napadeni kamerovych
systéml — lhostejno ¢i kamer, analy-
tického software, dohledového centra
nebo zaznamového systému. Kyber-
netickym Gtokem na kamerovy sys-
tém Ize zamezit detekci Utoku nebo
znemoznit jeho naslednou investigaci.
Presto stale a znovu nachazime systé-
my, nad kterymi je mozné prevzit kon-
trolu nebo obsluze alespon zamezit
v pristupu ke sluzbé. Mélo by byt zcela
bézné, ze v organizaci prochazi kame-
rovy systém pravidelnou a prepeclivou
revizi, cidénim ¢ocek a vyhanénim pa-
voukd, presto na nékterych kamerach
a zadznamovém zafizeni jsou zachova-
ny pfistupové kody vyrobce, software
neni aktualizovany jiz 15 let, takze
pfipojit se do CCTV sité a spustit v ni
DDoS utok je Uloha pro studenta prv-
niho rocniku smichovské pramyslovky.

Obdobna je situace v kybernetické
bezpecnosti siti s rliznymi cidly — po-
zarnimi, provoznimi, bezpecnostnimi,
meteorologickymi a dalSimi. Kyberne-
ticky Gtok na né muze zpUsobit ne-
schopnost detekovat pozar, zaplavu,
vloupani nebo napriklad odstaveni
jiného bezpecnostniho systému. Také



vsak mize vyvolat faleSny poplach
s vynucenou evakuaci. Zeptejte se
v bézné organizaci, kdo a podle jakého
predpisu fidi kybernetickou bezpec-
nost téchto systém. Vétsinou je odpo-
védi, Ze to fesi dodavatel. Nahlédnutim
do zaznamd, zprav a logl pak casto
Zjistite, Ze ani dodavatel, ani nikdo dalsi
nic takového neresi.

Nejcastéjsim vektorem utoku je tra-
diéné uzivatel. Jen velmi malo organi-
zaci provozujicich objekt typu mékké-
ho cile na to vsak dba. Odolnost bézné
organizace proti Utoku vedenému
zvenci na uzivatele formou socialniho
inZenyrstvi je uboha. Odolnost stej-
né organizace proti Gtoku vedenému
uzivatelem-insiderem byva zpravidla
spise tragicka. Vétsina organizaci nema
dostatecny prehled o déni ve vlastnich
systémech, protoZe je nepovazuje za
kritické. Stejné politovanihodna je vét-
sinou schopnost organizace rekonstru-
ovat udalosti v siti a dalSich systémech,
takze Casto neni mozné popsat pro-
béhlé udalosti a identifikovat pacha-
tele a domoci se alespon pojistného
plnéni. Jen velmi vzacné se zaméstna-
vatel stara o zakladni vzdélani svych
zaméstnanc v této oblasti — natoz aby
jim tekl, jak se maji chovat pfi sdileni
aktiv, prijimani zprav, komunikaci s do-
davateli.

To byly pouze tfi priklady oblasti, ty-
pické pro kyberneticka selhani v ochra-
né mékkych cili. Nachazime jich viak
dlouhou fadu - napriklad chyby v fize-
ni bezpeénosti mobilnich zafizeni; ne-
fizené sdileni dat chranéného objektu
s bezpecnostni agenturou, vzajemné
ovliviiovani bezpecnostnich technolo-
gii riiznych dodavatelt, sdileni bezpec-
nostni a krizové dokumentace neza-
bezpecenym zplsobem.

Zejména nyni, kdy je bezpecnost mék-
kych cild podporovana i dotacnimi
programy, se jevi jako vhodné prestat
konecné prehlizet kybernetické aspek-
ty nekybernetické bezpecnosti. Ko-
munikacni technologie, internet véci,
bezpecnost mobilnich aplikaci a mno-
ho dalSich — to jsou vyzvy, jejichz igno-
rovani mlze zpUsobit v tak zavazném
oboru, jakym je ochrana mékkych cilli,
nejen lapélie a havarie, ale také tragé-
die.

Martin Uher
predseda predstavenstva
CyberGym Europe

Ochrana mékkych cilu je kombinaci tradicntho pristupu k bezpecnosti a modernich
technologil.



KOMORA
PODNIKU
KOMERCNI
BEZPECNOSTI

CESKE REPUBLIKY]|

HLEDANi DOSTATEGNE UROVUNE 2RBEZPEGENI

(NEJBEZPEGI A SKOLY

Z pohledu technika je zcela jisté zakladem funkcniho poplachového/bezpecnostniho
systému kvalitné zpracovana technicka dokumentace. Zpiisob urceni poZadavkii za-
davatele je ovsem zcela zasadni pro nasledné naplnéni predstav zrizovatele a pro alo-
kaci finanénich prostredkii.

lem skol naplno odhalilo sku-
, Ze prené rie do realné
Zadavl
ch vycha:
govych podkladd ni tou n
cestou. Vysledkem potom miz
nazor, ze ceska cesta deklaruje pristup
inality v jiném duchu,
rojovych norem z dil-

Navrh  elektronického zabezpeceni
(poplachovych systémi") v sobe skry-
va nékolik askali. Vzdy bylo, je a bude
otazkou, jak velka je potreba zabez-
pecit aneb jaka opatfeni jsou ,dosta-
Cujici”. Pfi pohledu zpét Ize za idealni
obdobi povazovat situaci na trhu mezi
lety 1996 az 2007. V této dobé pro-
bihal prechod od prvni oborové nor-
my €SN 334590 ,Elektrotechnické
predpisy - Zafizeni elektrické zabez-
pecovaci signalizace” na evropskou
€SN EN 50131-1 ,Poplachové systé-
my - Elektrické zabezpeédovaci systé-
my - Cast 1: Vieobecné pozadavky”.
| tehdy se vsak potvrdilo, Ze existence
samotnych norem pro vlastni zamér
nestaci.

Jako prvni si to uvédomila pojistovna
Allianz, ktera doplnila standardni po-
jistné podminky o aplikacni dokument
Standard Allianz 96, respektive 98.
Ani to by vsak nestacilo — jednalo se
o interni dokument, a navic $lo pouze
o pfistup jedné z mnoha pojistoven,
které na trhu pusobily. Z pohledu pfi-

I

urceni do zabezpe-
se vyznam norem naplno projevil
prop se smérnicemi Ceské

icky dopad bylo mozno vidét
om, ze pokud nebyl objekt zabez-
pecen v souladu s aplika¢ni smérnici,
povazovala ho kazda z pojistoven za
nezabezpeceny. Pro klienta to na-
sledné znamenalo bud" vyssi castku,
kterou bude muset platit jako pojistné,
nebo snizeni pInéni za strany pojistov-
ny v piipadé pojistné udalosti. V' za-
jmu majitelt objektt tedy bylo zjistit
si pfedem, zda je jeho objekt pojistén
v souladu s Aplikacni smérnici, a tedy
v plném znéni pojistnych podminek.

Jak to souvisi s mekkymi cili? Souvis-
lost je zde u zpUsobu pfistupu k hleda-
ni dostatecné Urovné zabezpeceni.

CEN/TC 325

Vstupni informace, brané v potaz pri
zavadeéni zmén pristupu k bezpecnos-
ti (jako tomu bylo napiiklad p¥i CEN
73 4400), musi byt tpIné. Je sice prav-
da, Ze vyvazenost obvykle zaruci aktivi-
ta vice (nejlépe riiznorodych) subjektd.
| z tohoto divodu byvaji u pripravy

a schvalovani takovychto dokumentl
v ramci technickych normalizacnich
komisi® pfitomni zastupci vice skupin:
pramysl a obchod; Ustfedni a dalsi
spravni drady, véetné inspekcnich

a dozorovych organt a organizaci
povérenych vykonem statni spravy,

zastupci verejné spravy; spotrebite-
lé a uzivatelé; zastupci zaméstnancd;
véda, wyzkum, Skolstvi; pouzivani no-
rem; nevladni organizace.

Nenahraditelna je vSak i mezinarodni
zkuSenost a s ni souvisejici nadhled.
Tedy informace, které by v Ceské re-
publice byly pro zvoleny pristup (za-
méreny na nasazovani techniky ke
snizent rizika hrozeb typu ozbrojeného
utocnika, aktivniho strelce, umisténi vy-
busniny a podobnych specifickych rizik)
zcela jisté prinosem. | z tohoto divodu
byl v pripadé prvotnich materiald (do-
kumenty se statutem CEN/TR — ,tech-
nicka zprava“) zvolen v obdobi mezi
lety 2005-2009 postup umoznujici
vSech statim CEN mit moznost porov-
nat zkusenosti a harmonizovat postu-
py-

Za predpokladu, ze se teze uvedené
v Uvodu €SN P CEN/TR 14383-2 ne-
zménily, je mozno vyvodit zaveér, ze cil
CSN 734400 deklaruje pfistup k pre-
venci kriminality v jiném duchu, nez je
tomu u norem CEN/TC 325 rady 14383.
Norma CSN 734400 obsahuje dva
sméry prevence kriminality s tim, ze
preferuje bezpecnostni opatreni ve
smyslu technické ochrany. V Predmlu-
vé k ni je uvedeno, Ze navazuje na radu
evropskych norem ,Prevence krimina-
lity prostrednictvim navrhovani budov,
objektl a Gzemi” a vychazi z navrhu
evropské normy ,CEN/TS 14383-6: Pre-
vence kriminality — Planovani méstské



vystavby a navrhovani budov — Cast 6:
Skoly”. Otazkou je, zda dalsi kapitoly
normy tuto informaci potvrzuji.

V oblasti prevence kriminality a s ni
souvisejiciho fizeni bezpecnosti jsou
Skoly a sSkolska zafizeni medialné nej-
zajimavéjsi. Ignorovat globalni pred-
stavu ozbrojeného utocnika (frustro-
vany zaméstnanec, nelspésny student,
agresivni rodi¢ apod.) tak, jak nam ji
dnes a denné, uz nejen podprahove,
podsouvaji standardni média a néktefi
odbornici, nelze — a ani se o to nebu-
deme pokouset. | to minimalni riziko
uz nejde odmitnout.

Naopak psychologické pisobeni na
potencialniho ttocnika je soucasti jeho
odrazeni od zahajeni Gtoku. Psycholo-
gicka opatreni a jejich vyznam jsou po-
psana napfiklad v normé €SN P CEN/
TS 14383-2, ktera bude opakované
probirana v nasledujicich odstavcich.
Technicka opatreni je dobré vnimat
ve smyslu zakladnich a doplnkovych
opatreni. Kazdy objekt ma tzv. stavebni
otvory, které jsou bézné vyplnény né-
jakym typem zabrany — dvere, okna,
mfize apod. V pfipadé, ze posouzenim
rizik bylo zjisténo, Ze tato opatieni ne-
postacuji, jsou k nim doporucena tzv.
doplnkova opatreni. Otazkou je, jak
budou takovato ,tézka" opatreni urce-
na pro jednoznacné odrazeni Gtocnika
pusobit na psychiku bézného obcana.
Je dobré vzit v takovém pfipadé v Gva-
hu ,vzorce chovani” obyvatel. Zahra-
nicni zkusenosti vesmés potvrzuji, ze
i kdyz byla takovato dalsi opatreni
pfijata a doslo k ovéfenému snizeni
vyskytu negativnich ¢int, vnimani bez-
pecnosti jednotlivymi obcany se o moc
nezlepsilo.

Nez se dostaneme k detailnéjsimu po-
pisu vlastnich poplachovych systému
(tedy k pozadavkim na dodavky systé-
mu PZTS, ACS i VSS ve stupni 3), je na
misté podivat se podrobnéji na ,pro-
pojovani nepropojitelného” neboli na
souvislosti mezi soft & hard targets.
Za zastupce jednotlivych oblasti si zvo-

lime: CSN 73 4400 pro ,soft" a CSN P
73 4450-1 pro ,hard".

€SN 73 4400 - potreti

Vratime-li se ke Skolam, je potieba
konstatovat, ze $kola (ostatné jako kaz-
dy jiny mékky cil) neni pevnost ani ob-
jekt tzv. kritické infrastruktury (dale jiz
pouze KI¥) a ani by k ni takto nemélo
byt pfistupovano. U objektt KI, a také
ne u vsech, jsou zakladnimi kritérii
posuzovani kvality jejich zabezpeceni
mechanickd odolnost bezpecnostnich

b

[

prvki, véasna detekce udalosti a cas
dojezdu zasahové jednotky. U skol
a skolskych zarizeni je to s kritérii pro
nalezeni ,dostacujici/optimalni” Grov-
né jejich zabezpeceni pohled od po-
hledu rozdilné.

Pokud by pfi hledani cesty panovala
Jjednotnost, neobsahovaly by materialy
z tematickych konferenci poradanych
statni spravou poznamky typu ,ne-
¢innost MSMT" apod. Spekulativné je
mozno tvrdit, Ze by stacilo vyjit z ob-
sahu dokument( Ministerstva $kolstvi,
miadeze a télovychovy Ceské republiky
a Ceské $kolni inspekce, které se timto
tématem zabyvaly v obdobi mezi listo-
padem 2014 a bfeznem 2016. Stacilo
by propojeni zavér( téchto dokumen-
ta s jiz tehdy platnymi normami, které
maji ve svém nazvu celkem nezajimava
pismena EN, CLC, CEN, TS, TR (plati to
tedy jak pro CSN EN, tak také pro CSN

P CEN/TR, pro CSN CLC/TS atd.), napfi-
klad s CSN P CEN/TR 14383-29)
Prevence kriminality - Planovani
méstské vystavby a navrhovani bu-
dov - Cast 2: Planovani méstské vy-
stavby, ktera byla vydana v roce 2009.
Tento mezinarodné uznavany doku-
ment totiz na rozdil od CSN 734400
obsahuje (kromé jiného) definice pro
klasifikaci lokalit a stavebnich objektd
ve vztahu k bezpecnosti. Objekty navic
déli na nové a stavajici a navodné po-
pisuje rozdilny pfistup z pohledu pre-
vence kriminality.

Norma CSN P CEN/TR 14383-2 je sice
podle obsahu anotace urcena pro pro-
Jjektovani verejnych prostorl jak v no-
vych, tak ve stavajicich obytnych loka-
litach, ale i v této normé jsou zminény
skoly a skolska zarizeni. Stejné jako
CSN 734400 poskytuje smérnice pro
odhad rizika kriminality a pro volbu
opatreni, postupl a procest urcenych
ke snizeni téchto rizik. Syym obsahem
se viak oproti CSN 73 4400 drzi evrop-
skych standard(. Co je zde na rozdil od
CSN 73 4400 celkem zfetelné, je faktic-
ké rozdéleni lokalit na nové a stavajici.
Pfimo v souvislosti s timto (s ohledem
na dobu vystavby prevazné casti tu-
zemskych Skolnich zafizeni naprosto
podstatnym) délenim souviseji dva
,podobné” pojmy:
* Analyza kriminality (mysleno ve
stavajicim prostredi — ex post analy-
za) — norma CSN P CEN/TR 14383-
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2 uvadi, ze charakter kriminality
a obav z kriminality [ze analyzovat
v redlnych situacich. Napriklad me-
todou zaznamenanych cisel krimi-
nality (statistiky) nebo pomoci prd-
zkum (zaznamendnim zkusenosti ¢i
nazorii obyvatel a lidi navstévujicich
nebo vyuZivajicich dané prostory.

« Posouzeni  kriminality  (mysleno
v novém prostredi — ex ante analy-
za) pro novy stavebni zamér/projekt.
V takovémto pripadé lze charakter
kriminality a obavy z kriminality
pouze odhadovat na zakladé teorie
nebo na zdkladé zkusenosti ¢i pouce-
ni z jinych podobnych projekti. Pijde
o odhad (predikci) kriminality — od-
had v predstihu problémd, které mo-
hou pravdepodobné v budoucnosti
v jasné definovaném prostoru nastat
po skoncent vystavby.

Pro dplnost a presnost textu je po-
treba pfipojit informaci, ze v normé
€SN I1SO 31000 Management ri-
zik - Principy a smérnice, ktera je
pro proces managementu a rizik na-
prosto klicova, maji oba pojmy jiny

7.1 / Priloha B,
/ Prilohy F, C)

ity je také potfgba do-

it, 734400 je v CR platnou
normou. A ze CSN P CEN/TR 14383-2,
i kdyz byla schvalena na drovni CEN/
TC325, je v CR pfipravnou normou.
Mohla byt dobrym podkladovym ma-
terialem, ale experti v CR se rozhodli
resit problematiku vlastnim zptsobem.
Proto nesoulad mezi CSN 734400
a CSN P CEN/TR 14383-2 neni tim
klicovym problémem. CSN P CEN/
TR 14383-2 byla v dobé svého vydani
souborem nejlepsich znalosti expertd
v dané oblasti. Nebyla-li revidovana,
je mozné, ze se nasel lepsi zptisob fe-
Seni predmétné problematiky, v CSN
73 4400 se vsak neprojevil.

V souvislosti s opomenutymi zdroji
pravidel a pojmi (kterymi zcela jis-
t& CSN 1SO 31000 a CSN P CEN/TR
14383-2 mohly byt) je mozné zmi-
nit dalsi ,ryze ceskou” normu — ¢SN
P 734450-1 Fyzickd ochrana prv-
ku kritické infrastruktury — Cast 1:
Obecné pozadavky. Tato norma, ac se
to na prvni pohled nezda, s problema-
tikou elektronického zabezpeceni skol
pfimo souvisi. Byla totiz jednou z pod-

statnych inspiraci pro rozsifeni obsa-

hu zdrojového dokumentu prCEN/TR

14383-6:2008. V obou normach, ackoli

jedna z nich je urcena pro ,soft targets”

a druha naopak pro ,hard targets’, se

vyskytuji takrka totozné tabulky:

« TAB-1 ,Systém technické ochrany”
z CSN P 734450-1 = TAB-2 ,Systém
technické ochrany” v CSN 77 4400,

« TAB-4 ,Kontrolované parametry”
z €SN P 734450-1 = TAB-4 ,Kont-
rolované parametry” v CSN 77 4400.

« Nejen tabulky, ale i vlastni prehled
systému technické ochrany:

« kapitola 5.1 ,Technickd opatieni”
z CSN P 734450-1 = kapitola 6.7

,Technicka ochrana” v CSNI 4400.

le vyklad tzv. rezimovych opatreni:

itola 5.2 ,Rezimova opateni”

P 734450-1 = kapitola 6.8

Rezimova opatfeni” v CSN 77 4400.

+ A v neposledni fadé ale také vyklad
pozadavkl na fyzickou ostrahu:

« kapitola 5.3 ,Fyzicka ostraha” z CSN

P 734450-1 = kapitola 6.9 icka
ostraha” H

Stacilo jen drobné pozménit obsa-
hy vét — napriklad misto formulace
.pro Gcel ochrany prvku KI* v €SN P
734450-1 je v tomtéz odstavci pouzito
slovni spojeni ,pro Gcel ochrany objek-
tU Skoly” — vyznam vsak zlstal stejny.

Po tomto zjisténi se tedy nelze divit,
Ze konetné pozadavky na nasazeni
technickych prostfedkd v ramci mék-
kych cilG jsou totozné jako u objektl
KI. Zajimavé je spiSe zjisténi, Ze v ramci
fizeni bezpecnostnich rizik u mékkych
cil vedou vysledna doporuceni k po-
zadavkim na technicky sofistikova-
néjsi feseni nez v oblasti KI. Nejspise
to bude tim, Ze ryze ceska norma &SN
P 734450-1 z roku 2013 je pouze P —
tedy pfedbézna a s platnosti na 3 roky.
Stavét ji jako primarni zdroj informaci
neni zcela na misté.

Poznamka: Stale plati, ze z platnych
a mezinarodné a mezirezortné uzna-
vanych norem je zde k vyuziti syste-

maticky a logicky proces managemen-
tu ri y ve svém obsahu uvadi
CSN 0 Management rizik -
Prin smérnice a jeji podplirna
norma €SN EN 31010 Management
rizik — Techniky posuzovani rizik, kte-
ra je navodem k volbé a aplikaci sys-
tematickych technik pro posuzovani
rizik. Jsou zde navic uvedeny jiné pfi-
stupy a postupy (,techniky”), které nas
od poplachovych systéma (,techniky”)
vraceji zpét k analyzam, auditim, me-
todickym pokyntm, Skolenim atd.

Plati také, Ze neuvedeni ur¢ité tech-
niky (chapano ve smyslu pristupu
k posuzovani rizik) v normé pro jeden
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z mékkych cili neznamena, Ze neni
platna. Podobné je to v piipadé CSN P
734450-1 u KI.

Stupen zabezpeéeni

Ale zpét od ,technik” k ,technice”. Vra-

time-li se v tomto kontextu k zavéru

minulé Casti série (ne)Bezpedi a skoly,
je tu nékolik zakladnich otazek:

« Kam se pod tihou bezpecnostnich
technologii vytratil diraz na meto-
diku?

* Mé technika takovy vyznam v mis-
tech, kde je takrka vse zavislé na lid-
ském faktoru?

« Jak Ize dospét k pozadavkim na
stupné zabezpeceni na Grovni bank
a datovych center?

« Jak takovato opatreni budou pUsobit
na psychiku béZného obcana?

« Jak je specializovana technicka nor-
ma pouzita v popisu technickych
pozadavk( do verejné zakazky?

Budeme-li dale, nejen podle pristupl
popsanych v Uvodu (zabezpeceni ve
vztahu k pojisténi), definovat Gtocnika
jako osobu, ktera se na svdj ¢in pfipra-
vila, potom je nutno pracovat s vice
moznymi scénafi. Nejcastéji se setka-
me s ,udalostmi”®, u kterych existuje
predpoklad jak pouziti nastroju, tak
zhodnoceni ¢asu provedeni. U ¢asu se
jedna jak o cas v souvislosti s denni do-
bou, tak o dobu mechanické odolnosti
vici nastrojum pouzitym Gcastnikem.
Jsou vsak také pripady, kdy k udalosti
dojde zcela nahodou — napriklad pri-
tomnosti osoby na spravném misté za
pfiznivych podminek (pfilezitost déla
zlodéje). Vyse uvedené plati stejnou
mérou pro libovolny stavebni objekt.
Z dostupnych tdaja PCR a MVCR je
také mozno dolozit statistikami podlo-
Zeny vyvoj zplisobl vnikani do objektd.

Chovani pachatell, z hlediska strategii
a dalSich aspekti ovliviiujicich jejich
rozhodovani konat tento druh trest-
né cinnosti, bylo v poslednich letech
vénovano jak v zahranici, tak v Ceské
republice Siroké spektrum analyz. | zde
je mozno nalézt informace, které nam
mohou pomoci s orientaci v dané pro-
blematice. Napfiklad:

Rozdéleni pachatelt dle analyzy ,Ma-

guire & Bennet”:

« Pachatelé vysokého stupné, ktefi
tvofi malou sit” opatrnych a zaanga-
zovanych pachatel(, vysoce organi-
zovanych a socialné vylucnych.

« Pachatelé prostfedniho stupné (coz
je nejpocetnéjsi kategorie pacha-
teld), ktefi jsou zkuSeni, ale ne tak
dobre socialné organizovani.

« Pachatelé nizkého stupné, tedy je-
dinci, ktefi nerozliSuji mezi svym

socialnim a organizacnim Zivotem
a zaméruji se na drobnou trestnou
cinnost.

Chovani_pachatelt dle analyzy ,Ber-
nasco & Luykx”: Obecné je pachatel
vloupani definovan jako clovék, ktery
uvazuje racionalné, ktery si své cile
vybira a vloupani planuje. Zaroven je
tento ¢lovék omezovan zdroji, jez ma
pro vykonani daného trestného cinu
k dispozici (jako napriklad informace,
&as, mobilita).

Planovana_strategie dle analyzy ,La-
nir”: Je definovana detailnim a pecli-
vym planovanim, soustfedénim sil na
jeden cil a provedenim daného ¢inu co
nejrychleji.

Zdroje dle analyzy ,Polisenskd”: Pacha-
tel ma zdroje k trestné cinnosti, jako
napfiklad mobilni telefon, auto a in-
formace tykajici se cile. Pachatel vétsi-
nou vstoupi do objektu predni stranou
(dvefe, okna), protoze zna rozmisténi
mistnosti a chce limitovat cas straveny
v daném objektu. Dale pachatel vyko-
na danou trestnou cinnost a nic jiného.

Co se tyka samotného pachatele, nej-
prve ohodnoti dany cil, zda je vhodny/

nevhodny, déle zda je hlidany/nehlida-
ny a jak bezpecny/nebezpecny je pro
vlastni vstup. Plati, Ze mista (objekty/
arealy), kterym chybi obranny prostor,
jsou velmi nachylna k trestné cinnosti.
Takovyto obranny prostor je u kradezi
vloupanim vytvaren socialni kontrolou
lidi, ktefi se v dané oblasti vyskytuji —
idealné zde bydli.

Vse vySe uvedené souvisi a vzdy sou-
viselo se standardnim zpisobem pa-
chani trestné Cinnosti. Bez ohledu na
to, jestli mél pripadny pachatel Stésti,
pacidlo, akumulatorovou vrtacku ane-
bo sofistikovany elektronicky pristroj.
Pro tyto pripady tu mame elektronic-
ké poplachové zabezpeceni — vnimané
jako doplnék k zakladnimu mechanic-
kému zabezpeceni.

Rozhodl-li se uz nékdo (v nasem pripa-
dé skola) pro instalaci kteréhokoli z_po-
plachovych systémi za Gcelem naplné-
ni pozadavk( normy CSN 73 4400, pak
by se mél predem seznamit s realnymi
(daji statistik PCR a také s vyznamem
stupnt zabezpeceni.

Napriklad z dokumentu ,Strategie
prevence kriminality CR 2016-2020""
celkem jasné vyplyva, ze pokud jde
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o trendy v oblasti pachatelt trestné
dinnosti, pak je zvlasté vyznamny na-
rGst poctu recidivistd mezi pachateli
trestné Cinnosti. Zatimco jesté v roce
2000 predstavovalo zastoupeni reci-
divistd mezi pachateli trestné cinnosti
30 %, v roce 2011 to uz bylo 48,5 %,
a v roce 2014 dokonce 53,3 %. V pfi-
padé majetkové trestné cinnosti pak
jejich zastoupeni cini az 65 %, napf.
u kradezi véci z automobilli dokonce
80 %. Vyssi zastoupeni recidivistl vy-
kazuji také nékteré regiony, kdy napf.
v Moravskoslezském kraji jejich podil
tvofi 61,2 %.

Obrazek ¢.7 : Graf — Kradeze vloupanim
do $kol v obdobi 2009 - 2017 (zdroj:
TZB-info)

Kdyz se vratime k meritu véci, neni

idealnim feSenim postavit na elektro-

nickych poplachovych systémech sni-

Zovani hrozeb typu:

- ozbrojeny Utocnik (palné, bodné,
secné a jiné zbrang),

« napadeni zéka, pedagoga, pracovni-
ka skoly,

« nastrazné / vybusné zafizeni,

« tnos ditéte / zéka nebo jeji(ivzeti
Jjako rukojmi

lenim, vycviku a dalsim neinve!

fistupu (norem i uzivatell
téchto systémi) k problematice pre-
vence kriminality:

1. z_pohledu pachani .obvyklé"
trestné Cinnosti — odcizeni cizi véci
ve spojeni s nasilnym ¢i nenasilnym
vniknutim do ciziho domu, bytu,
auta Ci jiného obydli (dle statistik
kriminality jde o tzv. kradeze vlou-
panim),

2. z moznosti faktického provozova-
ni_poplachovych systémi - ve vys-
sim zabezpeceni dochazi pfi plnéni
pozadavkil norem nejen k nasazo-
vani tzce specializovanych vyrobk,
ale také k zapojeni dalSich subjektd
v rezimu 27/7/365.

Michal Randa

redaktor oboru ELEKTRO-TECHNIKA
pro recenzovana periodika

TZB-info a ESTAV.cz

Poznamky

1) Poplachovy systém (PS). Dle CSN
EN 50131-1 ed. 2 je za poplachovy
systém (alarm systém) povazovéana
tzv. ,elektrickd instalace”, reagujici na
manualni  podnét nebo automatic-
kou detekci pfitomnosti nebezpedi.
Komplexni rozsah technickych systé-
mU pouzivanych na ochranu majetku
a osob je v CZ pojeti dan ISC kédem
13.310 (Ochrana proti zlocinu). Dle
stavu norem k 1. 5. 2018 je v platnosti
55 norem a 4 technické normalizacni
informace.

Poznamka autora ¢lanku: pro tcel to-
hoto serialu jsou pod pojmem ,popla-
chovy systém” mysleny: Poplachové za-
bezpecovaci a tisnové systémy — PZTS,
Elektronické systémy kontroly vstu-
pu - EACS, Dohledové videosystémy
pro pouziti v bezpeénostnich aplika-
cich — VSS, Systémy privolani pomoci —
SAS. A jejich individualni Poplachové
pfenosové systémy a zafizeni anebo
spolecné ve smyslu jejich kombinovani
a integrovani dle CSN EN 50398-1.
Zdroj: www.unmz.cz
2) €eska asociace

tni spravy se snazila najit cesty
€jSi spoluprace pojistoven, MV
profesnich organizaci zfizovatelt
Zivatell bezpecnostnich systému
areni jednotnych norem a pro-
sazovani jejich respektovani v oblasti
vyroby, certifikace a montaze bezpec-
nostnich systéma.

Zdroj: ALARM FOCUS

3) Technickd normalizacni komise
(TNK). TNK jsou odbornymi porad-
nimi organy Odboru standardizace
(0S) Ceské agentury pro standardizaci
(Agentura). Jejich tkolem je komplex-
né posuzovat problematiku normaliza-
ce ve vymezeném rozsahu oboru jejich
plsobnosti, zaujimat k ni odborna sta-
noviska a navrhovat prislusna feseni.
Poznamka autora clanku: jakozto ¢len
TNK (zafazeni A1 — malé a stredni pod-
niky) se omlouvam, ze jsem si nedo-
statk(l normy (ktera se stala stézejnim
dokumentem problematiky a které se
venuje tento clanek) nevsiml jiz v ramci
schvalovaciho procesu.

Zdroj: www.unmz.cz Statut TNK

4) Kriticka infrastruktura (KI). Kri-
tickou infrastrukturou se dle zakona
¢ 24072000 Sb., o krizovém fizeni
a o zméné nékterych zakonl (krizovy
zakon), rozumi prvek kritické infra-
struktury nebo systém prvki kritické
infrastruktury, jejichz funkce by méla
zavazny dopad na bezpecnost statu,
zabezpeceni zékladnich Zivotnich po-

treb obyvatelstva, zdravi osob nebo
ekonomiku statu.

Prvkem Kl se rozumi stavba, zafizeni,
prostiedek nebo verejna infrastruktura
urcené podle prirezovych a odvétvo-
vych kritérii (je-li prvek kritické infra-
struktury soucasti evropské kritické
infrastruktury, povazuje se za prvek
evropské kritické infrastruktury). Tato
kritéria jsou obsazena v nafizeni vlady
¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury.
Subjektem KI se rozumi provozova-
tel prvku kritické infrastruktury (jde-li
o provozovatele prvku evropské kritic-
ké infrastruktury, povazuje se tento za
subjekt evropské kritické infrastruktu-
ry). Subjekt Kl je povinen urcit stycné-
ho bezpecnostniho zaméstnance, ktery
poskytuje za subjekt KI soucinnost pfi
plnéni tkolG podle krizového zakona.
Subjekt KI odpovida za ochranu prv-
ku Kl a za timto ucelem zpracovava
plan krizové pripravenosti subjektu
KI. V tomto planu jsou identifikovana
mozna ohrozeni funkce prvku Kl a sta-
novena opatreni na jeho ochranu. Skla-
da se ze zakladni casti, operativni casti
a pomocné ¢asti. Nalezitosti a zptsob
zpracovani planu krizové pripravenos-
ti uvadi § 17 a § 18 narizeni vlady ¢.
462/2000 Sb., k provedeni § 27 odst. 8
a § 28 odst. 5 zdkona ¢. 240/2000 Sb.,
o krizovém fizeni a 0 zméné nékterych
zakontl (krizovy zakon).

Zdroj: www.hzscr.cz

5) CSN P CEN/TR 14383-2 Prevence
kriminality = Planovani méstské vystav-
by a navrhovani budov — Cast 2: Pla-
novani méstské vystavby. Tato mezina-
rodni norma je urcena pro projektovani
vefejnych prostort jak v novych, tak ve
stavajicich obytnych lokalitach. Norma
poskytuje smérnice pro odhad rizika
kriminality a/nebo obavy z kriminality
a pro volbu opatfeni, postupti a proce-
st urcenych ke snizeni téchto rizik.
Zdroj: www.unmz.cz

6) Udalost — vyskyt nebo zména urcité
mnoziny okolnosti.

Poznamka autora clanku: v nasem pri-
padé povazujeme za ,udalost” primar-
né tzv. kradez vloupanim, dle statistik
kriminality jde o TSK 311 — 390.

Zdroj: www.unmz.cz TNI 01 0350 Man-
agement rizik — Slovnik (Pokyn 73)

7S gie prevence kri lity CR
2016-2020. Autor: MVCR, Zdroj: str. 7
dokumentu




NOSENI 2BRANE
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UCI ZIT DOBRE

Noseni zbrani neslouzi jen pro ziskani sily; je predevsim zdrojem nelitostné sebekazné.
Ten, v jehoZ pravici lezi moZnost nahlé ujmy ci smrti, se stane mnohem opatrnéjsim,
rozmyslenéjsim a jeho srdce je daleko mirumilovnéjsi, protoZe dobre vi, Ze pokud by
se choval bezmyslenkovite, nedbale, ci pokud by podlehl afektu, lidé by mohli zemit.

Pfilis mnoho z nas uveéfilo, ze takové
sebekazné nejsme schopni. Podleh-
li jsme zvracené predstavé, ze jsme
vsichni pod kuzi psychopaty nebo
neschopni:-Zda se, ze nas uci predsta-
V&, Ze jsme-li ozbrojeni, jsme zlocinci,
" neliprosné odsouzeni podlehnout nej-
horsimu a zabit nékoho blizkého vinou
neopatrnosti ¢i ve vzteku.
_Avdovoluiji si jednoduché, a presto vaz-
N né zamysleni — proc je vlastnictvi stiel-
“né zb he.cw.lllzoyany &in.
N

pred 75letym dichodcem nebo otce
s rodinou pred bandou potencialnich
\./ra_pl'.l. ‘Strelna zbran efektivné od-
strafiuje rozdily fyzické sily, velikosti,
hmotnosti, poctu _r_lebo mnozstvi mezi
potencialnim Gtocnikem a obrancem.

Existuje spousta lidikteri povazuji
strelnou 2zl BP za prehnanou soucast

téty roh e. Jsou to t| sami lidé, kteri ,

si ysh ze bycbs)m by'll C|V|||zovar\_e)§1

kdyby ny stielné zhrane byly od-

stranenﬁspole protoze strel-

na zbran ‘-’tem zlym délat

svou prau m,ozrejme plati pou-
\.\\

" pouzitelne

Skutecnost, ze zbran umoznuje snazsi
pouziti smrtici sily, pracuje pouze ve
prospéch slabsiho obrance. Pokud jsou
oba ozbrojeni, sily jsou vyrovnané.

Strelna zbran. je jedina zbran, ktera je
stejné smrtici v rukach osmdesatnika
nebo profesionalniho zapasnika MMA.
Kdyby: strelné zbrané nebyly snadno

e
by méﬂ vliv na rov-

, Ze pravo na Zivot je spjaté

s pravem na seb: ol’lu, tedy zacho-
vat Zivot.
z nosim  stfelnou

a smirtelné,

w\\f"‘

,,Dobro Je pouze tam, kde je misto pro rozum.”

(Seneca)

rat si, aby nikdo nemusel potrebovat zbran,

beZPECl neprmese

(Jill Feldstein)

Zbran élam to proto,
Ze m konflikt,
pravé naopak. Strelna
zbran po rrEm\ boku
Znamena, Ze :lne

byt donucen
presvédcen arg
Nosim ji ne prot

bojim, ale proto -'
umoziiuje se nebatN

vyjimky. Argument
ho neexistuje. Tecka.

Ve skutecné moralni a civilizo
lecnosti lidé komunikuji vyh
stfednictvim argumentd. Sil
ny zpUsob socialni interakcd
vibec zadné misto. Jedinou;
silu z této rovnice efektivn|
jakkoli paradoxné toto mi
strelna zbran.
Kdyz mam u sebe stfelnou
maéte moznost mé donutit,
néco proti své villi za pouzitl
Budete muset pouzit rozum a snazit
se mé presvédit, protoze mém zpli=
sob, jak anulovat vasi fyzi feva-.
hu. Stelna zbran je jedina z ra
odstrani fyzickou prevahu m: é

.0

Pak je tu argu

neozbr@jena bud’ z vlastni vile, nebo
legislatiVni zvile. Lidé, ktefi nam chte-
ji Vlastnictvi stfelné zbrané zakazovat,
chtéji presny opak toho, ¢im je civilizo-
vana spolecnost. Nasili a zZlo maze vést
(spesny Zivot pouze V. takové spolec-
nosti, kde mu udeélil monopol na

A
ze teht7 pokud potencialni obét" je

silu.

t, Ze zbran udini kon-
frontaci, kterd by jinak méla za nasle-

ran, ne ¥ dek pouze zranéni, vzdy smrtelnou.

Tento argument je mylny, a to z nasle-
dujicich/ddvodi. Bez stelnych zbrani
by jakoukoli konfrontaci vyhrala pouze
fyzicky nadrazena strana a je pouze na
ni jak s porazenym naloZi. Lidé, ktefi

si mysli, Ze pésti, klacky nebo kameny

‘nepredstavuji smrtici silu, sleduji pfilis

a silného lupice nebo nasilnika pFed*Jmnoho televize, kde lidé vyjdou z biti

drobnou  Zenou, 19letého__zlocince

v nejhorsim pfipadé s krvavym, rtem.

jak neomezuje ty, ktéﬁ

se mnou chtéji komunikovat skrze ar-""

gumenty, omezuje pouze ty, ktefi by
tak ucinili za pouziti nasili. Odstranuje
hrubou silu z rovnice - a to je davod,
pro¢ povazuji vlastnictvi strelné zbrané
za projev civilizovanosti.

Monopol na nasili ma stat.

.Pro vrahy a sebevrahy jsou legélni
strelné zbrané pIné nahraditelné.”

Preji bezpecny a tspésny rok 2019.

Lukas Serseii
certifikovany lektor Managementu
bezpecnostnich sluzeb

-
[-=
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POZNAMKY

K _PROBLEMATICE OCHRANY
MEKKYCH CILU

i)
=

K problematice ochrany mékkych cilii toho bylo napsano jiz hodné. Pozornost verej-
nosti vzbuzuje bézné zpravodajstvi, informujict o provedenych utocich (naposledy
o tom ve Strasburku z 11. 12. 2018). Je pocitovdno znepokojeni a toto znepokojeni
automaticky cini z vécného problému ochrany mekkych cilii velmi senzitivni vnitro-

politické téma.

Predevsim pres jeho prizma je pomé-
fovana Uroven naplnéni jedné ze za-
kladnich funkci statu — ochrana Zivota,
zdravi a obcanskych prav." Pod vlivem
hluboce zakofenéného evropského
etatismu pak panuje obecny nazor, ze
chranit mékké cile je véci statu. Ak-
ceptace odpovédnosti za pfijeti pfimé-
fené ochrany mékkého cile, odvozené
od principu ,pana domu”, spocivajici
na vlastniku, spravci ¢&i provozovateli,
mé pak velmi rozdilnou Groven.
Castecné vzbuzuje rozpaky az odmi-
tani, zdivodnéné s tim spojenymi na-
klady.

Odborna verejnost vénuje pozornost
predevsim koncepcnim a metodickych
materialim. Téch ui’;je také rad
Na misté je tedy otazka, zda je ti
vlibec pfipojovat dalsi poznamky
muto tématu. Prekvapivé a p
neplanované na ni prinesly o
reakce nékterych subjektl, ©pravné-
nych k podani osti o poskytnuti
Ucelové podpo
graml na zvys chrany mékkych
cild (rezortni organizace v rezortech
ministerstva kultury a zdravotnictvi).
Dotace jsou urceny na podp‘: nein-
vesti¢nich akci a podporoval i akti-
vitami jsou zpracovani analyzy hrozeb
rizik, tvorba Bezpecnostniho planu
a bezpecnostnich procedur, Skoleni
managementu, bezpecnostniho man-
agementu, nacvik reakce na napadeni
a nakup neinvesticnich vécnych bez-
pecnostnich prostredkd. Velmi frek-
ventované byly vyhrady typu: nepotie-
bujeme analyzy, potfebujeme podporit
redlnad opatreni a vycvik zaméstnancu.
A pravé k tomu_pfipojujeme nékolik
poznamek.

dotacnich pro- =

poznamka. Do jisté miry je

1 odmitavy postoj k analyzam,
@ studiim a podobnym aktivi-

tam pochopitelny, ale jen v ramci v ne-
davné minulosti ,utrpéné zkusenosti
z pseudoanalyz a pseudostudii”. To, ze
se véci dély casto Spatné a nepfinesly
ocekavany pfinos a ze nezdravé poja-
td komerce, ¢i neodbornost, zvitézila
nad profesionalitou, bude asi prav-
da. Pfiméfenou a profesionalni reakci
by v tomto sméru bylo zaprvé, ze si

vyhednotim, jak jsem analyzu zadal,
ke m ji zadal a jak jsem vystupy
p 'a za druhé, Ze se z toho pou-

dmitani analyz neni po-
krétkozrakosti,‘které sice
prvoplanové motivovana
ucit neefektivni vydaje, ale
Uisledku povede k jejich
ud se ,prakticka” opat-
feni neopire racionalni analyzu rizik
a definovani® bezpecnostnich priorit,
ale vychazeji z nadhodnocené ,zkuse-
nosti z praxe” na ba'zl-,,my to Jéta orga-

Schéma cislo 1

nizujeme, my prece vime, co je potre-
ba", mGzeme du é
ze netvoii soli
tému ochra

, Zé musime re-
spektovat omezenost zdrojl, sil a pro-
stredkd, a proto Lho tvorba nem(ze
byt jednorazovou zalezitosti.

Jak ale mGzeme koncipovat minimal-
né stfednédoby program posilow
ochrany mékkého cile bez zékladl
lidni analyzy, definovani priorit,
kladé toho odvozeného hari
mu nasi reakce? Jak budou opatre
navazovat a tvofit zadouci efe
ajicich bezpecnostnich synergii?
a naseho postupu by proto méla
ektovat procesni m DCA.
V obsahu a sledu jedno ok‘
pfizplsobenému  specifi ného
ému. Schéma ¢islo acuje
mozné retézeni nych

krokl (naznacené nepovazujeme za

dogma, ale jen za moznou variantu,
p

racujici ucebnicové rozbory mo-
de DCA), jez reflektuje obsah role

Role odpovédnych subjektii za ochranu mékkého cile

Realna

identifikace
potencionalnich
MC

Rizeni a rozvoj
systému
ochrany MC

Identifikace
realnych
moznosti

v ¢ase a misté
Role

odpovédného

Vystavba
systému
ochrany MC

subjektu

Stanoveni
bezpecnostnich
priorit

Koncepce

ochrany MC /
Bezpeénostni

politika




vlastnika, spravce ¢i provozovatele
meékkého cile (subjektd odpovédnych
za jeho ochranu).

poznamka. Kazdy bezpec-

2 nostni systém, systém ochra-
@ ny libovolného meékkého cile
nevyjimaje, je tvoren tfemi zakladnimi
prvky. Zaprvé lidmi (zajistujicimi os-
trahu, zaméstnanecky c¢i poradatel-
sky bezpecnostni dohled, aktivizaci
opatreni v reakci na zvysena rizika ¢i
na vznik bezpecnostné nestandar
situace nebo mimoradné udalosti
druhé bezpecnostnimi technol
a zatreti organiza¢nimi a rezim
opatrenlml Pravé organizacni arn

ni tvqu z echto i prvkd
nic, pokynd,
dokumento-

Schéma cislo 2

vana. Nezdokumentovany bezpecnost-
ni systém netvori systém a nem(ze byt
zdrojem ocekavanych bezpecnostnich
synergii. Pravé v tom spociva smysl
druhé z uvedenych, dotacnimi progra-
my podporovanych aktivit, tvorba Bez-
pecnostniho planu a bezpecnostnich
procedur. Jedno z moznych uspofada-
ni bezpecnostni dokumentace mékké-
ho cile predstavuje Schéma cislo 2.

poznamka. Postupy popsané
bezpecnostm dokumenta-
bytné cvicit. To plati
fipadé reseni pro-
ékkych cilt zvlast.
sto vétsinu lidskych
jenych do ostrahy a porada-

Bezpecnostni dokumentace potencialniho mékkého cile

Stfednédoby vyhled rozvoje bezpecnostniho systému

« plan snizeni zranitelnosti

« parametry prvkd BS (lidé / technologie / ORO)

- etapizace (zdroje a prostredky)
« planovani zdroja

ou jsme se dostali pa-
k té prvni. Logika véci

velkého poctu osob,jinak nedostatec-
né ¢i viibec nechranenych pred poten-
cialnim atokem. Je jen dobre,

Ze stat prikrocil k podpore odpovéed-
nych subjektt. Nyni je na nich, jak do-
kazou pomocnou ruku pfijmout. Pravé
v této dobé, pfi pohledu na predvanoc-
ni trhy a shon v obchodnich centrech,
pocitujeme potiebu opatreni k jejich
ochrané az s mrazivou naléhavosti.

poznamka V3e naznacuje po-
vzniku specializované
my, obdobné s normou
3 44 00 Prevence kriminality —
Zpecnosti pri planovani, reali-
zacl a uzivani skol a skolskych zafizeni
(ktera mimochodem rozhybala aktivity
vedouci k posileni ochrany skolskych
zarizeni a dala jim urcity rad). Oceka-
vana argumentace ze strany vlastnikd,
spravcli a provozovatell potencialnich
meékkych cilt, Ze by je norma zatizi-
la dalSimi naklady, tvari v tvar povaze
problému a jejich moralni odpovéd-
nosti neobstoji.

PhDr. Zdenék Hais
manazer podpory vyznamnych klientl
F.S.C. BEZPECNOSTNI PORADENSTV, ass.

Casto sezonni pracovnici ¢i brigadnici,
neziidka najimani ad hoc. V nasi praxi
se v tomto smyslu vzil pojem ,event
security”. A pravé na nich stoji preven-
ce, v€asna identifikace hrozby i prvotni
reakce na mimoradnou udalost. Bez
toho, Ze by si postupy neprocvicili,
pokud mozno ,na tvari mista”, budou
vzdy, bez ohledu na jejich predpokla-
danou odpovédnost, predstavovat
kritické misto systému ochrany mékké-
ho cile. Cvicit je je vSéak mozno jen za
predpokladu, Ze mame presné popsa-
nou jejich cinnost.

Schéma ¢islo 2 naznacuje vazby mezi
cinnostmi, ke kterym se vazaly pred-
chozi poznamky, a naznacuje moznou
strukturu bezpecnostni dokumentace
potencialniho mékkého cile.

Pomocna
dokumentace
prokazujici
spravu BS
ze strany
odpovédného

subjektu

Poznamky k textu

" Viz zakon & 2/1993 Listina za-
kladnich prav a svobod; dostupné on
line na: https://www.mesec.cz/zakony/
listina-zakladnich-prav-a-svobod/ [cit.
16. 12. 2018].

2, Koncepce o y mékkych cild”,
MV CR 2017, s. 59 ogldpné on line na
www.mvcr.cz [cit. 16. 12. 2018].

3 Blize viz zékon ¢ 2/1993 Sb., Listina
zakladnich prav a svobod dostupné
on line na: https://www.mvcr.cz/cla-
nek/ochrana-mekkych-cilu.aspx  [cit.
16. 12. 2018], https://www.hzscr.cz/
clanek/ prirucky.aspx [cit. 16. 12. 2018].




PROBLEMATIKA

AGRESIUNIHO JEDNANI
VOB CLENDM 125 - 2. sist

Zatimco prvni ¢ast ¢lanku s problema-
tikou agresivniho jednani vici prislus-
nikd 1ZS (v minulém ¢isle BsP) byla vé-
novana predevsim jednani samotnych
agresori (stupné a typy agrese, taktika
postuptl vici agresorim) a cerpala po-
znatky predevsim z odborné literatury,
zameéfi se tato druha cast vice do praxe
a vyuzije vyzkumu v podobé dotazni-
kového Setienil.

Vyzkumné Setfeni

K ziskani dat urcenych k nasledné ana-
lyze bylo zvoleno anonymni dotazni-
kové Setieni, realizované mezi prislus-
niky Hasi¢ského zachranného sboru CR
(HZS), Policie CR (PCR) a zaméstnanci
Zdravotnické zachranné sluzby (ZZS)
ve Stiedoceském a Plzeniském kraji.
Jako vyzkumny nastroj byl pro potieby
ziskani dat pouzit anonymni nestan-
dardizovany dotaznik vlastni konstruk-
ce.

Podklad vyzkumu predstavovalo 272
validné vyplnénych dotaznikd, z nichz
jednoznacné vyplynulo, Ze nejcastéji
se piisludnici HZS, PCR a zaméstnanci
ZZS setkavaji s verbalni agresivitou ze
strany opilého clovéka. Rovnéz jsme
Zjistili, Ze také pracovnici IZS voli ke své
ochrané v prvé fadé formu verbalni (viz
graf v prvni ¢asti pojednani — v minu-
lém cisle BsP).

Cilem vyzkumného Setieni bylo zjistit
nazory clent zékladnich slozek 1ZS (na
zékladé jejich zkusenosti) na agresivni
chovani osob pfi vykonu jejich povola-
ni. Od pfisludnika HZS CR jsme ziskali
112 vyplnénych dotazniki (41,2 %), od
piislugnikti Policie CR 59 vyplnénych
dotaznik( (21,7 %) a od zaméstnan-

cti ZzS CR 101 vyplnénych dotaznikd
(37,1 %).

Dotaznikové Setreni se cilené zaméfi-
lo i na detekci éetnosti styku élent
I1ZS s agresivni osobou — 128 respon-
dentli (47,1 %) se pfi vykonu povola-
ni setkava s agresorem 1x ro¢né, 88
respondentl (32,4 %)1x mésicné a 22
respondentt (8,1 %) 1x tydné. Nejniz-
si zastoupeni méla kategorie ,setkani
s agresorem kazdou sménu”, tu voli-
lo pouze 6 respondentl (2,2 %), a 28
respondentt (10,3 %) se s agresorem
doposud nikdy nesetkalo.

formace o sméfovani Gtoku agresora
na prislusniky 1ZS béhem jejich zasa-
hu. Ze 128 respondenti (47,1 %), ktefi
zazili Gtok agresivni osoby proti sobé
anebo svym kolegiim, se s utokem
sméfujicim pouze na vlastni osobu se-
tkalo celkem 66 respondentt (24,3 %),
zatimco s Utokem, ktery sméroval proti
koleglim, se setkalo 42 respondentt
(15,4 %). Pouze 35 respondentt (12,9
%) se nesetkalo s Gtokem agresivni
osoby vibec a jeden z dotazovanych
respondentl (0,4 %) nechtél odpovéd
uvést.

Vliv agresivniho jednani na psychiku
€Elent 1ZS

Psychické nasledky agresivniho jednani
ze strany obéti mimoradnych udalosti
(MU) mizeme rozdélit na kratkodobé
anebo dlouhodobé. Do kratkodobych
nasledki patii zejména akutni stresova

reakce, pocit viny a osobniho selha-

ni, nejistota béhem vykonu prace atd.
Do dlouhodobych nasledkd muze-
me zaclenit nedimérny strach ze styku
s dalsimi obétmi mimoradnych uda-

losti spolecné s preceriovanim hrozby
agrese. Dale sem muzeme zaradit roz-
voj posttraumatické stresové poruchy
a syndromu vyhoteni.

V navaznosti na slozitost, psychickou
i fyzickou narocnost vykonu povola-
ni u IZS byl vytvoren systém odborné
pomoci. U HZS CR byla zalozena psy-
chologicka sluzba a krajskym fedite-
lam HZS CR byla v roce 2002 ulozena
povinnost, aby zfidili psychologicka
pracovisté. K poskytovani psychické
pomoci nebo nasledné posttrauma-
tické péce po tézkém zasahu pfislusni-
kiim HZS CR jsou v jednotlivych krajich
jmenovani ¢lenové tzv. tymu posttrau-
matické péce. V roce 2016 byl schvalen
a prijat Pokyn policejniho prezidenta
¢. 231/2016, o psychologickych sluz-
bach. Jeho obsahem je zejména sys-
tém zfizeny k rozsifeni psychologické
podpory, ktery Ize charakterizovat jako
.Systém kolegidlni psychické podpory
policisti a zaméstnancy, tzv. systém
kolegidalni podpory, a systém krizo-
vé intervence”. Dalsim pilifem pomoci
je sluzba policejnich psychologt, ktefi
poskytuji odbornou konzultaci, krizo-
vou intervenci, psychologické pora-
denstvi, psychoterapii atd.

Pro ¢leny 1ZS byla za Gc¢elem pomoci
v pfipadech agresivniho chovani za-
chranovanych osob zprovoznéna Ano-
nymni linka pomoci v krizi, ktera se
fadi mezi zakladni formy odborné po-
moci. Mohou ji vyuzivat vsichni pfislus-
© nici HZS CR, Policie CR i zaméstnanci
rezortu Ministerstva vnitra CR, véetné
jejich rodinnych pfislusnikd. Tato sluz-
| ba mé formu tisfiového volani pro ty
Cleny 1ZS, ktefi se v disledku mimorad-
né traumatické udalosti obtizné rozho-
' duji anebo jsou pod tlakem Zivotnich
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okolnosti. Pro potreby zvladani psy-
chické zatéze u ZZS byl od roku 2010
budovan Systém psychosocialni in-
tervenéni sluzby (SPIS), ktery je v ges-
ci Ministerstva zdravotnictvi.

Prizkum se mimo jiné zaméfil na to,
jakou ochranu ¢lenové IZS pred Uto-
kem agresivni osoby nejcastéjsi voli.
Respondenti mohli volit mezi jednou
nebo vice moznostmi odpovédi z na-
bidky vytvorenych moznosti. Nejpo-
cetngjsi skupina respondentd, celkem
192 (70,6 %), volila formu verbalni
ochrany, pro celkem 156 respondentl
" (57,4 %) bylo pro zavolani Policie Ces-
. ké republiky. Fyzickou formu ochrany
| volilo celkem 77 respondentl (28,3
%). Dalsi moznou formou ochrany byly
donucovaci prostiedky (hmaty, chvaty,
slzotvorny prostfedek, pouta, telesko-
picky obusek), které zvolilo celkem 70
respondentl (25,7 %). Pro moznost
ochrany formou farmakoterapie bylo
31 respondentt (11,4 %) a 10 respon-
dentd (3,7 %) volilo jiné moznosti:
vlidny pfistup, souciténi, vyuziti inter-
ventl posttraumatické péce, predvida-
ni, nevstupovani do nebezpecné zény
a asertivni chovani.

Dotaznikem bylo zjistovano také to,
zda respondenti vyuzivaji pro zvladani
psychicky naro¢nych zakrokli moznos-
ti posttraumatické péce, ke zmirnéni
nebo eliminaci dusledkd v souvislosti
s agresivnim Utokem béhem vyko-
nu jejich povolani. Z analyzy vyplné-
nych dotaznik( vyplyva, ze celkem
240 respondentl (88,2 %) odbornou
psychickou pomoc po Utoku nepo-
trebovalo. Z toho 101 respondentl
bylo z fad HZS, 53 respondentu z fad
Police CR a 86 respondentt z fad ZZS.
Odbornou psychickou pomoc formou
kolegialni pomoci po Gtoku vyuzilo
18 respondent(i (6,6 %), pomoc for-

mou posttraumatické péce vyuzilo 7 |

respondentl (2,6 %), pomoc soukro- |

mé psychologické ambulance zvolili
4 respondenti (1,5 %) a pomoc pouze
psychologa u jiné slozky IZS zvolili 2
respondenti (0,7 %).

Vyzkumné Setfeni mimo jiné ukazalo,
zda a do jaké miry jsou respondenti
pfipraveni v oblasti krizové komu-
nikace a vyjednavani s agresorem.
Celkem 38 (14 %) respondentl vyja-
drilo presvédceni, ze jsou dostatecné
vzdélani, jak jednat s agresivni osobou.
Nejvétsi zastoupeni méla kategorie
.spise ano”, kterou zvolilo celkem 105
respondentd (38,6 %) a druhou nejpo-
cetnéjsi skupinou byla varianta ,spi-
Se ne”, kterou zvolilo 71 respondentl
(26,1 %). Variantu ,ne" zvolilo celkem
28 respondentt (10,3 %) a 30 respon-

dentd (11 %) nedovedlo svou vzdéla-
nost posoudit.

V neposledni fadé dotaznikové Se-
tfeni zjistovalo, zda respondentim
obsahové postacuji vzdélavaci kurzy
v oblasti jednani s agresorem. Celkem
122 respondentd (43,3 %) uvedlo, ze
vzdélavaci kurz byl pro né dostacuji-
ci. Variantu ,byl nedostacujici, rozsi-
fil/a bych ho" zvolilo 78 respondent
(27,6 %), ktefi uvedli, ze v kurzech po-
stradaji vice praktickych a modelovych
situaci pro zvladani agresivity a prvky
krizové komunikace a vyjednavani
s problémovymi osobami. Zbylych 13
respondentl (4,6 %) na tuto otazku
neodpovédélo a 69 dotazanych (24,5
%) se kurzu se zaméfenim na jednani
s agresorem nezucastnilo.

SWOT analyza

W
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Pro vytvoreni navrhu opatreni k vylep- |

Seni podminek pracovniki 1ZS ve styku
s agresivnimi osobami béhem zasahu
byla v ramci vyhodnoceni dotazniko-
vého priizkumu provedena tzv. SWOT
analyza — byly urceny dil¢i Cinitelé stra-
nek silnych (Strenghts), stranek slabych
(Weaknesses), prilezitosti (Opportuni-
ties) i hrozeb (Threats). Béhem tvorby
SWOT matice a dosazovani udajd do
jejich jednotlivych kvadrantt byla vyu-
Zita data ziskana z vyzkumného Setie-
ni a z problematik doposud fesenych
v diskuzich i dostupna odborna doma-
ci i zahranicni literatura.

Do silnych stranek (Strenghts) Ize
zafadit v€asné rozpoznani mozného
agresora. K tomuto momentu docha-
zi uz na operacnich strediscich slozek
1ZS, kdy operator vyhodnoti mimorad-
nou udalost za rizikovou a soucasné
s vyjezdovou skupinou posle na misto
udalosti posadku Policie CR. Spolu-
praci Policie CR s dalsimi slozkami I1ZS
Ize povazovat téz za velmi kladnou
stranku, jelikoz Policie CR je jako jedina
opravnéna zakonem ¢. 273/2008 Sb.,
o Policii Ceské republiky, omezit agre-
sivni osobu ve volném pohybu formou
pfipoutani a prochazi v ramci zakladni
odborné pripravy taktickou pfipra-
vou pro zvladani agresivnich osob. Na
misté mimoradné udalosti je prevazna
vétsina pracovnikli 1ZS schopna pre-
dem vytipovat mozného agresora, at
uz se jedna o obét mimoradné udalos-
ti, rodinného pfislusnika ¢i ve vétsiné
pfipad(i o opilého clovéka a clovéka
zavislého na drogach.

Pozitivem je rovnéz schopnost élenii
I1ZS Fesit pFipadné konfliktni situa-
ce. Clenové ISZ v ramci snahy vyhnout
se konfliktnim situacim vyuZivaji tzv.

procesu deeskalace, do néhoz spa-
da celkové vyhodnoceni dané situa-
ce, krizovd komunikace s agresorem
a adekvatné volena taktika vyjednava-
ni. Ve vétsiné pripadi dochazi k ver-
balni agresi ze strany Utocnika, kterou
se pracovnici IZS snazi fesit efektivné
prostrednictvim verbalni slozky krizo-
vé komunikace. Pokud verbalni agrese
propukne ve fyzicky konflikt, vétsina
¢lent 1ZS - v pripadech, kdy je klidné
feSeni vyloucené — ustupuje agresorovi
a vola o posily. Takovyto zplsob feseni
je povazovan za spravny, samoziejmé
v situacich, kdy agresor ¢lena IZS na
misté zasahu zadrzuje, je obtizné ho
uskutecnit. Proto je nezbytné mit pro
takové pripady alespon zakladni pre-
hled o moznostech vyfeseni konflikt-
nich situaci vlastnimi fyzickymi silami.

V neposledni fadé do silnych stranek
fadime psychickou odolnost ¢lent 1ZS.
| z dotaznikového Setreni vyplynulo, Zze
vétsina clent IZS (88,6 %) nemusela po
napadeni navstivit odbornou psycho-
logickou pomoc a neprojevovaly se
u nich nasledné zadné zdravotni pro-
blémy.

Mezi slabé stranky (Weaknesses) fa-
dime na prvni misto nedostateéné
mnozstvi vzdélavacich kurzi se za-
méfenim na jednani a zvladani agre-
sivnich osob a sebeobranu. Kompaktni
a systematicky trénink v tomto sméru
je napri¢ celou Ceskou republikou ne-
dostate¢ny. Clenové 1ZS se pripravuji
na zvladani agresora casto ve volném
Case, za vyuziti vlastnich financnich
prostiedkd. Vyjimkou je Policie CR, je-
jiz prislusnici absolvuji toto vzdélava-
ni v rdmci zakladni odborné pfipravy.
Dali slabou strankou je nedostateé-
né mnozstvi ochrannych prostied-
ki pro ¢leny HZS a ZZS, které slouzi

k prevenci a hlavné k eliminaci Gtok(i

ze strany agresora. Za slabou stranku
povazujeme i absenci statusu afedni
osoby pro ZZS, ktery ostatni zéklad-
ni slozky 1ZS maji. Utokem na Gredni
osobu pacha agresivni osoba pravné
zavazny trestny cin. V neposledni fadé
patfi mezi slabé stranky nizké pravni
postihy pro agresory.

Pokud se spolecnost k celému problé- |

mu nepostavi zcela nekompromisné,
nebude dochazet k medialnimu zdd-
raznéni zavaznosti celého problému
a tim tak k informovanosti spolecnosti,
nemaji samotni pracovnici IZS moznost
problém vyresit. Nartst utokd proti vy-

jezdovym posadkam stale roste, COZ s smmm————

vede k zamysleni krajskych feditelt
nad adekvatnim fe$enim — vytvarenim
prilezitosti (Opportunities). Predné
by mélo jit o posileni fyzické ochra-
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Procentualni zastoupeni typu agresora v souvislosti s druhem napadeni

Fyzické napadeni

se zranénim

MU = mimoradna udalost
(zdroj: dotaznikové Setreni autorek clanku)

ny posadky a technického vybaveni
vyjezdovych vozidel. Napfiklad ZZS
hlavniho mésta Prahy rozhodla o in-
vestici do ochrannych prvkd, jako jsou
balistické vesty a prilby, které maji jen
bezpecénostni slozky. Vyjezdova vozidla
by méla byt vybavena bezpecnostnimi
prvky v podobé mfizi. Ovsem nesmime
zapominat na ostatni ZZS, kde vedeni
také uvazuje o podobné investici. Je
velmi pravdépodobné, ze do budouc-
na tak dojde k zavedeni plosného bez-
pecnostniho vybaveni ZZS v kazdém
kraji.

Déle je potieba zajistit pravidelnost
a povinnost vzdélavacich kurzii v ob-
lasti komunikace s agresivni osobou
a sebeobranou. UZ nyni jsou organi-
zovany riizné seminare a Skoleni, vét-
sinou ovéem jde o akce jednorazové
a nepovinné. Samoziejmé se ceni ja-
kakoliv iniciativa v tomto sméru, byt
by si ¢lenové IZS méli osvojit pouze
teoretické poznatky a zakladni pravidla
jednani. Nicméné je potreba, aby do
budoucna byl v tomto sméru vytvoren
uceleny systém vzdélavani.

Fyzické napadeni
bez zranéni

Za hrozbu (Threats) Ize povazovat to,
Ze agresivita osob se zaéina stavat
vaznym celospolecenskym problé-
mem. Pfi nynéjSim stavu spolecnosti,
tolerovani chovani nékterych osob,
cetném uZivani alkoholu anebo jinych
navykovych latek se Ize domnivat, ze
soucasny problém bude mit rostouci
tendenci.

Dalsi hrozbu predstavuje nedostatek
finanénich prostiedki jednotlivych
krajii, ktery muze zapficinit nedosta-
te¢nou vybavenost vyjezdovych sku-
pin a nizkou pfipravenost na konfliktni
situace. Nedostatek financi se muze
negativné odrazit v zajisténi a pripravé
vzdélavacich kurz(, které tak mohou
byt nedcinné.

Bylo by tedy jisté prospésné vytvorit
uceleny vzdélavaci systém, povinny
predevsim pro vyjezdové skupiny a pro
operatory operacnich stredisek. Zamé-
foval by se hlavné na komunikaci s ag-
resivnimi osobami, na asertivni chovani
a zpusoby ochrany, které by byly pro-
vadény ve formé praktickych prikladd.

L

Fyzicka agrese
vici vécem

Verbalni agrese

Kurzy by nemély byt pouze jednora-
zové, ale mél by se konat pravidelng,
nejméné 1x za rok.

Je také na misté doporucit, aby v rdmci
1ZS probihala odborna skoleni, ktera by
se zaméfovala na osvojovani psychické
zatéze, zvySovani odolnosti ¢lenl 1ZS
vUCi stresu atd. Spolecné s odbornym
Skolenim by méli byt pfislusnici slozek
1ZS informovéni o mozZnostech odbor-
né psychické pomoci a tim by méla
byt zvySovana i dlvéryhodnost této
pomoci. U ¢lenli 1ZS by mél byt ces-
tou soustavného vzdélavani mimo jiné
vymycen pocit, ze vyhledat odbornou
pomoc a projevit jakékoliv emoce zna-
mena jejich profesni i osobni selhani.

Ing. Denisa Charlotte Ralbovska
Ing. Michaela Lodinska

PhDr. Mgr. Rebeka Ralbovska, Ph.D.
Cvurt,

Fakulta biomedicinského inzenyrstvi
Katedra zdravotnickych obord
a ochrany obyvatelstva
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i tzce specializované informacni systémy (IS), jako je
portrétni identifikace (PORIDOS), Centralni databaze

(2. BASD_ ©
| L .
Nedilnou soucasti vyuZiti kriminalistického infor- ﬂ- = !
macniho systému v kriminalistické a policejni praxi jsou - E . g
o

napr. Ndarodni registr DNA, Analyticky a vizualizacni
systém zpracovani dat (ANALYST NOTEBOOK), Systém 2
objekti (CDO), Informacni systém sledujici priibéh
a vysledky trestniho fizeni (ZALOVATELNOST) a dalsi.

Databaze DNA (DNA)

Informacni systém v odvétvi genetiky
(DNA) neni jediny, ale obsahuje hned
nékolik relativné samostatnych, ale
soucasné propojenych informacnich
systém@ vyuzitelnych Policii Ceské re-
publiky. Tyto systémy jsou legislativné
upraveny Pokynem policejniho prezi-
denta ¢ 250/2014., o identifikacnich
ukonech. Cely systém je provozovan
policii na centralni Grovni, coz zname-
n4, Ze jsou propojeny vsechny genetic-
ké laboratore v ramci vSech znaleckych
pracoviét Policie Ceské republiky.

Systém CODIS - je urcen k uchovavani
a porovnavani profild DNA zajmovych
osob, kam patfi zejména osoby prové-
fované v souvislosti s Gtmyslnym trest-
nym ¢inem, osoby obvinéné, pode-
zfelé, odsouzené, dale osoby, kterym
bylo uloZzeno ochranné |éceni, osoby
s omezenou svépravnosti, mrtvoly
neznamé totoznosti do zjisténi jejich
totoZnosti, osoby biologicky pribuz-
né s osobou v patrani a osoby, jejichz
totoznost byla zneuzita, dale je tento
systém uréen k uchovavani a porovna-
vani profild DNA mezinarodné zajmo-
vych osob, ztcastnénych pracovnik(
(eliminacni vzorky) a profili DNA zis-
kanych z biologickych stop.

Systém INFO DNA - je urcen k ucho-
vavani informaci o laboratornim zpra-
covavani  biologického  materialy,

>
z néhoz byl stanoven profil DNA. Ten-
to informacni systém obsahuje nejen
udaje o stopg, ale i.osobni udaje o je-
jim nositeli. Rozdéleni dat ulozenych
v databazich CODIS a INFO DNA je

provedeno z ddvodd ochrany osob-
nich dat.

Systém SHODA - je urcen ke spojo-
vani jedine¢nych kodu (identifikatord)
shodnych profili DNA zpracovavanych
v systému CODIS.

U vsech téchto informacnich systému
plati, Ze zadny z nich neni urcéen ke
zpracovavani utajovanych informaci.
V souvislosti s témito informacnimi
systémy je tfeba jesté zminit informac-
ni identifikacni systém FODAGEN.

Identifikace osob (FODAGEN)

Informacni identifikacni systém FO-
DAGEN (FO-fotografovani, DA-dak-
tyloskopovani, GEN-zajistovani ge-
netického materialu) byl vytvoren
k uchovavani identifikacnich Gdajd po-
fizovanych kriminalistickymi techniky
v souvislosti s trestnim fizenim. Je do-
plnén Grednim popisem osoby a tridil-
nou kriminalistickou fotografii osoby
a veskerymi Udaji osoby, které se tyto
identifikacni Gdaje tykaji.

V ramci své ¢innosti vyuZiva policie
rovnéz nékterych civilné spravnich
evidenci, zejména Centralni registr

06«

obyvatel (CRO) a Evidenci motoro-
vych vozidel (EMVO)

Registr obyvatel (ROB)

Centralni registr obyvatel je zakladnim
a klicovym informacnim systémem ci-
vilné spravnich agend. Viechny statni
informacni systémy, které obsahuji in-
formace o obcanech, navazuiji na tento
informacni systém, ktery je gescni pro
zakladni identifikaci osoby z pohle-
du vykonu statni spravy. Informaéni
systém Registr obyvatel je nejvétsim
celostatnim  informacnim  systémem
v Ceské republice. Obsahuje data
umoznujici jednoznacné urcit osobu,
Udaje o misté jejiho trvalého pobytu
a nékteré dalsi (daje z jednotlivych
matrik. Zdrojem informaci pro Central-
ni registr obyvatel jsou obecni matriky,
ohlasovny obci a dal$i organy statnf
spravy (napf. stavebni Grady).

Registr motorovych a jejich pfipoj-
nych vozidel (EMVO)

Registr motorovych a jejich pfipojnych

vozidel je podle vyznamu druhym
nejvétsim datovym fondem spravnich
ginnosti v Ceské republice. Obsahuje
vsechna (provozovana i vyfazena) mo-
torova i nemotorova (pfivésy, navésy
atd.) vozidla evidovana pivodné Do-
pravnimi inspektoraty Policie CR a nyni
vedena pfislusnymi odbory dopravy
mistné prislusnych méstskych a regio-
nélnich afadt v Ceské republice, ktery-
mi jsou pridélovany registracni znacky
(RZ). Evidence vozidel je Uzce fyzicky
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propojena s evidenci obyvatel, takze jestlize se napf. obcan pre-
stéhuje a nahlési zménu trvalého bydlisté, tato zména se auto-
maticky promitne i v adrese u vlastnika vozidla, aniz by musel
obcan znovu ohlasovat jiz jednou ozndmenou udalost.

Ve své Cinnosti vyuziva vSak policie i nékterych dalSich, vétsinou
jiz vefejné pristupnych registrd, napf. Registru organizaci a Ob-
chodniho rejstfiku (Firemni monitor).

Doc. JUDr. Miroslav NEMEC, Ph.D., Dr.h.c.
vedouci Katedry kriminalistiky

Fakulty bezpecnostné-pravni Policejni akademie
Ceské republiky v Praze
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CESKYCH, SLOVENSKYCH A POLSKYCH MESTSKYCH A OBECNICH POLICI

Témér dvé sté ucastnikd, ¢tyri tematické panely, dvé desitky odbornych prednadsek,
hosté ze tFi statu - to jsou hlavni parametry Mezindrodni konference obecnich policii,
nejvétsiho setkani zastupcii ceskych, slovenskych a polskych méstskych a obecnich
policii. Jiz ctvrty rocnik se uskutecni opét v Olomouci, tentokrat v prostordach Peda-
gogické fakulty Univerzity Palackého, ve dnech 3. - 5. dubna 2019.

.Konference neni urcena pouze pro
meéstské a obecni policie, ale setkdvaji se
na ni a zkusenosti z oblasti bezpecnosti
si vzdjemné vymenuji i reprezentanti
statni spravy a samosprav, partnerskych
organizaci, integrovaného zdchranného
systému a v neposledni fadé i akade-
mické sféry, podotyka Daniel Bednafik,
predseda predstavenstva FT Technolo-
gies a.s., kterd za organizaci odborné
konference stoji. Jak podotyka, fada
méstskych policii tuto iniciativu oce-
kéva, protoZe olomouckou spole¢nost
povazuje za lidra na trhu v oblasti po-
skytovani informacnich  technologii
pravé pro obecni a méstské policie.

Vloni organizatofi pfipravili poprvé tfi-
denni format konference, pficemz hod-
noceni Ucastnikd jim dalo za pravdu, ze
$lo o rozhodnuti spravné. V programu
se objevila diky pokracujici spolupraci
s Policejnim prezidiem Policie Ceské
republiky a dal$imi institucemi posky-
tujicim své experty fada zajimavych
témat. Na nadchazejicim dubnovém
setkani by prednasky radi obohatili o
vice vystoupeni zahrani¢nich hostG.
,Tési nds, Ze se ndm dari oslovovat ex-
perty, ktefi maji poutavé predndsky a
mohou tak konferenci velmi obohatit.
Na programu se podili fada instituci,
¢imzZ se potvrzuje vzdjemnd kooperace

a provdzanost témat sloZek integrova-
ného zdchranného systému, statni sprd-
vy a samosprdvy s obecnimi a mést-
skymi policiemi/” upozornuje Bednafik.
Provazanost a nezbytnost spoluprace
koneckoncl potvrdil i cesky policejni
prezident generdlmajor Tomas Tuhy,
ktery lonsky rocnik zahajoval, kdyz
podékoval straznikim za spolupraci a
Jjejich nasazeni v prvni linii” pfi zajisto-
vani bezpecnosti.

foto: Lubomir Svétnicka
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Stale rostouci zéjem o Ucast je pfitom
patrny rovnéz ze Slovenska a Polska, z
konference se tak stava opravdu oje-
dinélé setkani zastupcii méstskych
policii. ,Samotni dcastnici priznavaji,
Ze nejvétsim prinosem pro né je pravé
ta vyména zkusenosti, postrehy jak néco
délat jinak ci ceho se vyvarovat. Navic
Je setkani v Olomouci idedlnim mistem
pro navazani novych pracovnich kon-
taktu a také pratelstvi/’ podotyka Bed-
nafik. | proto je kladen duraz nejen na
odbornou ¢ast konference, ale rovnéz
fadu doprovodnych aktivit. Jednou z
nich je napriklad neformaini uvitaci
vecefe ,Vitdme Véas v Olomouci..." v
predvecer (3. 4.) konani konference, na
kterou navazuji dva konferencni dny
(4. = 5. 4) tradicné rozdélené do cty¥
paneli. Odbornici v nich debatuji o
bezpecném prostoru a mékkych cilech,
legislativé, prevenci a edukaci a v ne-
posledni fadé o trendech v modernich
technologiich.,VZdy se snazime vytvorit

mix prednasejicich teoretické i konkrét-
ni praktické poznatky. Vérime, Ze bude
velice zajimavy a kazdy v ném najde to
své téma ci témata,” priblizuje Bedna-
fik. Jak sam dodava, zacina byt ofiskem
vybrat do programu to ,nej” vzhledem
k nabidce potencialnich prednasek a
casovym moznostem programu. Nej-
vétsi ocekavani a diskuze se pfitom daji
opét predpokladat u zajisténi bezpec-
nosti na verejnych prostranstvich, a to
i v souvislosti s vyuzivanim modernich
technologii. Tradicné se konference
vénuje problematice drog a kyberne-
tické bezpecnosti, novinkou by mohlo
byt téma ochrany Zivotniho prostredi.
Bezesporu velky zajem a debatu vzbu-
di opét ,legislativni panel” s tradi¢nim
LGDPR" a stéle vice diskutovanym té-
matem ,objektivni zodpovédnosti”.

Organizatofi predpokladaji, ze o kon-
ferenci bude opét zajem, presto vak
nehodlaji posouvat jeji format ke ko-

foto: Lubomir Svétnicka

foto: Lubomir Svétnicka

mercnosti ¢i megalomanskému pojeti.
.,Chceme, aby konference zustala zanro-
vé Cistd, nekomercni — tedy se symbolic-
kym konferencnim poplatkem — a také
ponékud komorni. | proto bude opét
stanoven strop pro pocet ucastniki, a
to i prestoze jiZz nyni mame signaly, Ze
bychom mohli v Olomouci privitat pod-
statné vice hostu,” uzavira Bednarik.

Blizsi informace o konferenci jsou
pribéiné publikovany na www.
fttech.org/konference2019.

Casopis Bezpecnost s profesionaly je
medialnim partnerem IV. Mezinarodni
konference obecnich policii.

foto: Lubomir Svétnicka
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ATALIAN CZs.r.0.

AVIATICA, U Trezorky 92172,
CZ 158 00 Praha 5 - Jinonice
www.abfacility.com H

ARES GROUP s.r.0.
Libusska 189/12
142 00 Praha 4

W

Www.ares-group.cz ARES GROUP
Silvermen s.r.o.

Basty 6

602 00 Brno 1
www.silvermen.cz SECURITY

P.RL. SERVISs.r. 0.
Ceska 334

62100Brmo
www.prl-servis.cz

PR.L.

SCRVIS

RAM SECURITY s. 1. 0.

Na Vyhledu 139

250 66 Zdiby #
www.security-cz.eu

APEurope s. . 0.

Kaprova 42/14
11000 Praha 1
www.apeurope.cz

APE

CECHYMEN ass.
Potocni 503/3

717 00 Ostrava-Bartovice %fECHYmEn_

www.cechymen.cz Spolotedatod

INDUS, spol. s r.o.

U Hostivaiského nadrazi 556/12
102 00 Praha 10 - Hostivai
www.indus-czech.cz

PVK Company

Bitovska 1217/22
140 00 Praha 4

Narodni stala konference
o bezpecnosti (NSKB), z.s.

Chudenicka 1059/30
102 00 Praha 10
www.nskb.cz

Synergia management czech s.r.o.
Moulikova 2238/1

15000 Praha 5 ,

s §Y SYNERGIA

VaZ Guard s.r.o.
Poli¢anska 1487
Ujezd nad Lesy

190 16 Praha 9
www.vaz-guard.cz

VaZ
GUARD

Strelecky areél Zohor
Bratislavska 22/A

950 51 Zohor

Slovenska republika
www.sazohor.sk

O.K. SHOOTING Security, s.r.o.
Zahradna 746/36

90051 Zohor

Slovenska republika

www.sbs-shooting.sk

Stratia s.r.o.
Podolska 613/28
147 00 Praha 4
www.stratia.cz

General Provider s.r.o.
Sidlo: Kodatiska 432/15

10100 Praha 10
www.generalprovider.cz

Preventa Service s.r.o.
Kutuzovova 547/13

703 00 Ostrava - Vitkovice - sy JFM ¥
www.preventa.cz

Arges Security s.r.o.
Na Strazi 1576/35

190 00 Praha 9
www.arges.cz

OKO 69 s.r.o.
Bfezinova cesta 192/1
41201 Litoméfice
www.oko69.cz

GADO s.ro.

Herspicka 11b
639 00 Brno

wwwgadocz 'v' CADO

CyberGym Europe, as.
Poboéna 1395/1
14100 Praha 4

www.cybergymeurope.com

€ crasmarrrnumes

Solidita s.r.o.
Jetédbova 419
250 73 Radonice
wwwisolidita.cz

soLmiTA

INEX Ceska republika s.r.o.
Neumanova 11

41201 Litoméfice

www.inexcz.cz

Ing. Martin Neuschl
Sachetni 391
26101 Piibram

ATON Security s.r.o.
Na Strazi 1576/35 T.Ifh

190 00 Praha 9
SECURITYT

www.cleanline.cz

Bc. Petr Cisaf
Holubkova 4

106 00 Praha 10
www.cleanline.cz

Best Decision s.r.o.
Pricna Il. 888

252 42 Jesenice
www.bestdecision.cz

< best »
decision
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HIGH SECURITY PRODUCTS, a. s.
Pod stérkou 378/3
14000 Praha 4
Www.h-s-p.cz

TRIVIS — Centrum vzdélavani, s.r.o.
Na terase 355/8
18200 Praha 8
www.trivis.cz

P.DUSSMANN spol. s r.o
Zitna 1578/52

12000 Praha 2

www.dussmann.cz

ELSERVIS - Ivo Kolar
Dédinska 898/15
16100 Praha 6

ELSERVIS
Ivo Kolaf

Fenix International s. r. .
Lidicka 667

258 13 Vladim
www.fenix-international.cz

.

FENIX

CENTURION loss prevention a. s.
Kundratka 17/1944
18082 Praha 8
www.centurionlp.cz
centurion

Pro Bank Security, a. s.
Vaclavské nam. 21

11000 Praha 1
www.probank.cz

Torex Security, s. 1. 0.
Fialkova 19

46001 Liberec 1
www.torex-security.cz

- Torex

RTH Security, s.r.o.
Jaurisova 4

14000 Praha 4
www.okoprahy.wa.cz

HIGH SECURITY PRODUCTS, a. s.
Krizkovy Ujezdec 42
R

25168 Kamenice
Wwww.inpos.cz

Agentura Pancér, s. r. o.
K dubu 2330/2b, Chodov

149 00 Praha 4

www.pancer.cz

PROCUSYS FM a.s.

Pod Kotlafkou 151/3 &

Praha 5, 15000 . FROCUSYS

WWW.procusys.cz

ECES Institut, s.r.o.

Kutuzovova 547/13
703 00 Ostrava
www.eces.cz

SIMACEK FACILITY CZ spol. s r. o.
Trnkova 34 o
628 00 Brno [[§1]

www.simacek.cz

Europatronss.r. o.
Podébradska 186

196 00 Praha 9
www.europatron.eu

ABAS IPS Management s. r. 0.
Jankovcova 1569/2¢

17000 Praha 7 HS
www.abasco.cz ]

CBA corporation, a. s.
Trnkova 2881/156

628 00 Brno

www.cbacorp.cz

o i

ANIM plus - RS, s. . 0.
Aredl TJ MEZ, 775 01

Vsetin - Ohrada

www.anim.cz

PRIMM bezpecnostni sluzba s. . o.
Kutnohorska 309

109 00 Praha 10

www.primm.cz

SWBC - service, a. s.

Tovacovského 2/92
13000 Praha 3 i .:
0

SCHWARZ s. 1. 0.
Maridnska 355

26100 Piibram
www.schwarzpb.com

V.LP. Security AGENCY s. r. o.

Sokolovska 49/5 W
186 00 Praha 8 L
www.ipsecurityagency.cz by

Wakkenhat Fin Security s. r. o. koncern
Komarkova 1204/23,

148 00 Praha 4

www.wakkenhat.cz

Hawking group, s.r.o.
Rybna 716/24
11000 Praha 1
michalbavsenkov@gmail.com

Global Security s.r.o.
Smetanova 841

75501 Vsetin
www.gbsecurity.cz

Solid Security Czech s.r.o.
Ovocny Trh 572/11, Praha 1,110 00

1420556674684 s
Sosn

wwwisolidsecurity.cz

WWW_.KPKBCR.C2
¢) KPKBCR.C2



