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UVODNi SLOVO

Vazené kolegyné a kolegové,

jak jisté dobre vite, je v tomto obdobi aktu-
alni otazka pripravy zékona, ktery ma
upravovat nase podnikani. Zpracovatel,
tedy Ministerstvo vnitra CR (MV), ho nazyva
,zakonem o bezpecnostni ¢innosti podni-
kajicich osob a 0 zméné souvisejicich zako-
nd”. Tento dokument ma v budoucnu
urcovat zplisob a podminky naseho podni-
kani. Neni tajemstvim, ze dosavadni snahy
zpracovateld skondcily vzdy nelUspéchem,
nebot navrhovana podoba zakona neod-
povidala potfebam a skutecnosti a na
zakladé kritiky zastupcl z rfad odborné
verejnosti, kde jsme zastoupeni i my, KPKB
CR, ¢i Narodni sdruzeni bezpec¢nostnich
spolecenstev (NSBS), jehoz jsme zakladaji-
cim subjektem, nebyl zakon v predchozim
volebnim obdobi doporucen poslanci
Vyboru pro bezpec¢nost Parlamentu CR
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Soucasna snaha zpracovatele o jeho co
nejrychlejsi prosazeni vedla MV k vytvoreni
tzv. pracovni skupiny 1. nAméstka ministra
vnitra pro pfipravu navrhu zékona upravuiji-
ciho soukromou bezpecnostni ¢innost. V ni
méa vedle zastupcli MV, PCR, nékterych
rezortll statni spravy a nékolika dalSich
profesnich sdruzeni svého zastupce i KPKB
CR.

Doposud probéhly tfi porady této skupiny,
na nichz jsme méli moznost se k nové
predkladanému materialu vyjadrit. Novy
navrh vsak v podstaté bohuzel jen kopiruje
navrhy predchozi a pozornost zaméruje
hlavné na zprehlednéni poctu podnikaji-
cich subjektd. Na pripominky — a nejen ze
strany KPKB — které smérovaly ke skutecné-
mu zlepSovani Urovné tohoto odvétvi a ke
vnimani komercniho bezpecénostniho
sektoru jako nedilné soucasti bezpecnostni
architektury Ceské republiky, byla reakce
MV i ostatnich rezortl vesmés odmitava,
pri¢emz nékteré rezorty se vdaném tématu
evidentné vibec neorientovaly. Pochopili
jsme tedy, ze z pozice clenU této pracovni
skupiny nemame Sanci s nasimi naméty
a pripominkami uspét, zrejmé proto, ze by
vyzadovaly pochopitelné hlubsi diskusi
virSim plénu, nez je tato poradni skupina.

V tuto chvili je materidl vcetné dalSich
souvisejicich dokumentl rozesilan
Ministerstvem vnitra CR do tzv. mezirezort-
niho pripominkového fizeni. Nase navrhy
uplatiiujeme spole¢né s podnéty NSBS
cestou Hospodarské komory.

Co bude nasledovat, je v tuto chvili velmi
obtizné odhadnout. Nevime, zda v jednotli-
vych rezortech vzniknou pripominky ci
neshody, které se budou muset nasledné
resit, nebo se zakon vrati na MV bez problé-
mu. Pak by méla jeho dalsi cesta smérovat
pres Legislativni radu vlady na vladu CR a
odtud do Poslanecké snémovny na podvy-
bor pro obecni policie a soukromé bezpec-
nostni sluzby.

Mozna jste v posledni dobé zaznamenali,
Ze zpravodajem tohoto navrhu zakona
bude pan poslanec Kralicek, ktery se netaji
svymi vyhradami k dosavadni verzi i zpGso-
bu pripravy materialu. Verejné deklaroval,
Ze je potreba, aby tento zakon byl moder-
nim a efektivnim nastrojem, podle kterého
budeme moci nase cinnosti vykonavat
efektivné. Zminil i plan na usporadani
odbornych ,kulatych stold” na ptdé parla-
mentu, jak tomu bylo v minulosti, za Ucasti
vSech relevantnich subjektl. To nam skyta
nadéji, ze nevypukne zbrkly a nicim nevy-
nuceny neefektivni proces, na jehoz konci
by byl zékon, ktery nepfinese to, co cekdme.

Aby toto Uvodni slovo nevyznélo skepticky,
musim konstatovat, Ze i pres vSechny obti-
Ze, které dnesni doba prinasi, se nam poda-
filo 9. cervna 2022 usporadat jiz 4. ro¢nik
odborné konference ,Ochrana mékkych
cild 2022". Podle dosavadnich ohlast byla
vhimana jako organizacné velmi dobre
zvladnuté a vyborné pripravena i po odbor-
né strance. Jsem tomu velmi rad a dékuji
touto cestou celému organizacnimu tymu,
partnerdim a hlavné Spickovym prednaseji-
cim. Vice informaci se dozvite uvnitf ¢isla.

Na zavér Vam preji klidnou a pohodovou
druhou polovinu prazdnin, kdy jesté mnozi
z Vas budete uzivat zaslouzeny odpocinek
na dovolenych. VEfim, Ze nacerpate dosta-
tek sil a elanu pro slozité obdobi, které
mame pred sebou.

S lctou
Ing. Vaclav Jahodar

prezident KPKB CR

OGHRANA

MEKKYCH
CILU 2022

Tradi¢ni konference na aktualni bezpecnostni témata s nazvem
.~Ochrana mékkych cilad 2022” probéhla 9. ¢ervna 2022 v
Kongresovém sale hotelu OlSanka v Praze. Jednalo se o nejvétsi pravi-
delné poradanou konferenci s timto zamérenim v Ceské republice.
Jejimi pravidelnymi pofadateli jsou Komora podniki komeréni bez-
peénosti CR, z.s., Ceska pobocka AFCEA a Fakulta biomedicinského

inzenyrstvi CVUT.

Konference se zucastnily témér dvé
stovky zastupch odborné verejnosti,
mezi nimiz byli napr. bezpe¢nostni fedi-
telé z verejné i statni spravy, soukro-
mych firem, nemocnic i vzdélavacich
instituci.

Cilem konference bylo sjednoceni
pohledu statnich a soukromych aktérd
bezpecnostniho systému Ceské repub-
liky na ochranu takzvanych mékkych
cild a zajisténi jejich kybernetické, fyzic-
ké a personalni odolnosti pred potenci-
alnimi atoky.

Tato témata rezonovala v fadé vystou-
peni zaméfenych nejen do oblasti
kybernetické a personalni bezpecnosti,
ale i na uprchlickou krizi, vzdélavani
bezpecnostni komunity, vyuziti drond
a moznosti antidronové ochrany a dalsi
zajimavé oblasti.

Prednasejicimi byli profesionalové
a uznavani odbornici jak z oblasti stat-
nich instituci a skolstvi, tak ze soukro-
mého sektoru. Nosnym motivem kon-
ference bylo propojeniverejného a sou-
kromého sektoru pfi zajistovani bez-
pecnosti mékkych cill, coz je téma, kte-
rému se dlouhodobé aktivné vénujeme.

Konference ukézala, Ze ochrana mék-
kych cilt a dalsi témata spojena s bez-
pecnosti Ceské republiky nabyvaji velmi
rychle na aktualnosti.

Ceska republika se ujala 1. ¢ervence
2022 predsednictviv EU a na zajistovani
bezpecnosti zicastnénych osob a pro-
bihajicich akci budou muset spolupra-
covat nejen bezpecnostni slozky stétu,
ale bude zapotrebi také zapojeni sou-
kromych bezpecnostnich sluzeb a nasa-
zeni modernich technologii, napfiklad
v souvislosti s eliminaci rizik spojenych
se stale masivnéjSim pouzivanim ko-
mercénich drond. Je otdzkou, nakolik

jsme nato jako stat pfipraveni.

Ceska republika se i za soucasné slozité
mezinarodni situace drzi stale mezi
deseti nejbezpecnéjsSimi staty svéta.
Nicméné eskalace konfliktu na Ukrajiné,
neustélé zdrazovani zakladnich potra-
vin, astronomicky nardst cen energii
a pohonnych hmot se pfimo odrazi ve
snizujici se Zzivotni Urovni obyvatel
a zvysujicim se socialnim napéti, mnozi
se odchody zkusenych policistd z aktiv-
ni sluzby a narGstaji dalsi rizikové fakto-
ry... To vée mlize bezpecnost v nasi zemi
velmi rychle zménit a my bychom se
mohli zacdit na zebricku bezpecnosti
statl velmirychle propadat.

Za organizatory akce bychom chtéli
podékovat vsem, ktefi se na pripravée a
realizaci této konference podileli —orga-
nizacnimu vyboru, prednasejicim,
moderatorce akce doc. PhDr. Barbore
Vegrichtové, Ph.D., Ucastnikim a pre-
dev$im partnerdm - spole¢nostem
DATASENSE s.r.o., Trusted Network Solu-
tions, PCS spol. s ro., firmé Jisa s.ro.,
Ceské posté Security s.r.o., Mezinarod-
nimu bezpecnostnimu institutu,
GATUM Advisory s.r.o., HIKVISION
CZECH s.ro., NAM systému a.s., ARBA-
TAX s.ro., TRIVIS, SYBENAM, MASADA
security solutions a Casopisu Bezpec-
nost s profesionaly.

Véfime, ze vSichni zGcastnéni byli spo-
kojeni jak s prostfedim, tak s odbornou
urovni konference, ze se jim podafilo
setkat se s kolegy z oboru bezpecnosti a
navazat nové kontakty a také ze jim zis-
kané informace dobre poslouzi v jejich
praci.

Tésime se na pristi spolecna setkani na
dalsich konferencich a odbornych
akcich.

>,

Za organizatory:
Ing. Vaclav Jahodar
prezident KPKB CR, zs.

Ing. Tomas Miiller
prezident CP AFCEA

doc. PhDr. Barbora Vegrichtova, Ph.D.
FBMI CVUT
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HODINOVE SAZBY
! ROGE 2022

Zakladem tvorby ceny jsou vzdy
mzdové naklady, které vychazeji
z narizeni vlady o minimalni mzdé
a zarazeni pfislusné pracovni pozice do
prislusného tarifniho stupné podle
zakona 567/2006 Sb., ve znéni nafizeni

V20ROUA KALKULACE STRAZNY

Sazba pracovnika v rezimu 24/7, strazny
s osvédcenim odborné zpUsobilosti
strazny, 2. tarifni stupen, 37,5 hod.
tydné nepretrzity rezim, sluzby ve
sluzebni uniformé, obchlzky véetné
elektronického pochlzkového systému
(EZS, EPS, CCTV).

Obecné bezpecnostni agentury
uvadéji, ze na pokryti téchto
nakladd je nutné mit alespon
15 % z fakturacni castky.

CENY ZA FYZICKOU OSTRAHU
V ROCE 2022 S JAZYKOVOU
VYBAVENOSTi B1

Obecné bezpecnostni agentury
uvadéji, ze na pokryti téchto
nakladd je nutné mit alespon
15 % z fakturacni castky.

vlady ¢.405/2021 Sb.ze dne 5. 11.2021.
Dalsi slozky mzdy jako pfiplatky za praci
v noci, ve svatek ¢i o vikendu, dovolena
se fidi zakonikem prace.

Tyto naklady jsou pro vsechny
podnikatele stejné. Rozdilnymi mohou

INFORMACE O OPTIMALNI
A AKTUALNI HODINOVE SAZBE

V' ROCE 2022 - STRAZNY S OSVEDGENIM

ODBORNE 2PUSOBILOSTI STRAZNY,
2. TARIFNI STUPEN + STRAZNY
S JAZYKOUOU UYBAVENOSTI B1

byt pouze dalsi nakladové polozky, jako
Skoleni, vystroj, vybaveni bezpecnostni-
mi prostredky, komunikacni prostredky,
pojisténi, rezijni a spravni naklady
podnikatele atd., které jsou u kazdého
trochu odlisné.

106,50 Kc*40 hod /37,5 hod = 113,60 K¢ rok 2022
Minimalni mzda/hod. 113,60 K¢
Priplatek za préaci v noci 4,21 Ké
Priplatek za praci ve svatek 4,49 K¢
Pfiplatek za praci o vikendu 3,91 K¢
Celkem hruba mzda 126,21 K¢
Dovolena 20 dnl 10,10 K¢
Zéklad pro zakonné odvody 136,31 K¢
Odvody soc. a zdravotni pojisténi ve vysi 33,8 % 46,34 K¢
Karencni doba 0,2 % 0,25 K¢
Zakonné Urazové pojisténi Kooperativa 5,6 promile 0,71 K¢
Primérné naklady na 1 hodinu prace 183,61 K¢

Minimalni cena 2022

Mzdové naklady 85 % 188,61 K¢
Ostatni naklady 15 % 32,40 K¢
Fakturacni cena 216,01 K&
Minimalni mzda/hod. 113,60 K¢
Priplatek za praci v noci 4,58 K¢
Pfiplatek za praci ve svatek 4,89 K¢
Pfiplatek za praci o vikendu 4,25 K¢
Odmeéna - jazykova vybavenost 10,00 K¢
Celkem hrubéd mzda 137,32 K¢
Dovolena 10,99 K¢
Zaklad pro zakonné odvody 148,31 K¢
Odvody soc. a zdravotni pojisténi ve vysi 33,8 % 50,42 K¢
Karencni doba 0,2 % 0,27 K¢
Zakonné Urazové pojisténi Kooperativa 5,6 promile 0,77 K¢
Primérné naklady na 1 hodinu prace 208,10 K¢

Mzdové naklady 85 %
Ostatni naklady 15 %
Fakturacni cena

Minimalni cena 2022
208,10 K¢

36,72 K¢

244,82 K¢

Ostatni nezbytné naklady pro vykon ostrahy:
+  NASTUPNISKOLENi PODLE FIREMNICH STANDARDU

SKOLEN{ O POVINNOSTECH OBJEKTU
SKOLENiBOZP APO
UNIFORMA

«  KONTROLN{POCHUZKOVY SYSTEM

VYBAVENI PARCOVNIKA BEZPECNOSTNIMI PROSTREDKY (BATERKA, TOMFA...)
KOMUNIKACN{ PROSTREDKY (VYSILACKA, TELEFON, NAHLAVOVA SOUPRAVA...)

o REZIJNI A SPRAVNI NAKLADY (ADMINISTRATIVA, KONTROLN{ CINNOST, ORGANIZACE A
RIZENI, NAKLADY NA VEDENI EVIDENCE, KNIHY VYKONU SLUZBY, POJISTENi A DALSI

NAKLADY)
«  ODMENY PRACOVNIKUM
o ZISK

KPKB CR MA NOVEHO

VIGEPREZIDENTA

Stal se jim Mgr. Petr Smoradek, DiS. Redakce naseho casopisu
ho zastihla uprostred cinorodé prace, nicméné udélal si cas,
aby nam mohl odpovédét na nékolik otazek.

1. Byl jste zvolen druhym viceprezi-
dentem KPKB CR. MiiZete se struéné
predstavit nasim ¢tenafum?

Jmenuji se Petr Smoradek a je mi 34 let.
Pochézim z Turnova a az do odchodu na
studia v Praze jsem tamii zil.

Do oblasti bezpecnosti mé vlastné
nasmérovala moje maminka, ktera slou-
Zila vice nez pétadvacet let u Policie CR.
Od devatenacti let jsem pusobil v néko-
lika bezpecnostnich agenturach. Myj
zajem o bezpecnost ovlivnil i rozhod-
nuti vystudovat obor Bezpecnostni stu-
dia na vysoké Skole Cevro Institut.
Magisterské studium jsem Uspésné
ukoncil vroce 2018.

Vyuzivém tohoto rozhovoru k tomu,
abych podékoval své rodiné za podpo-
ru, kterou mi po dobu studii poskytova-
la. Jsem si ale védom, Ze ¢lovék nesmi
ustrnout na tom, ¢eho dosahl. Proto
mam v pléanu ve studiich pokracovat
azlepsitsiijazykovou vybavenost.

V soucasné dobé zastdvam pozici
vedouciho straznika méstské policie
v Mnisku pod Brdy. Mam rad sport,
jsem mimo jiné i predsedou sportovni-
ho klubu Divocaci z Mnisku.

2. €im jste se nejvice zabyval v ko-
mercni bezpecnosti?

Zacal jsem vlastné brigadou. V roce

2008, jako ¢len ostrahy na zamku v Mnis-
ku pod Brdy. Vroce 2010 jsem zacal pra-

covat uz na hlavni pracovni pomér jako

clen ostrahy Smichovského nadrazi,

odkud jsem v roce 2010 presel k ostraze

Spravy socialniho zabezpeceniv Praze.

Kdyz pfisla nabidka od znamé bezpec-
nostni agentury pracovat jako velitel
smény obchodniho centra Ddm bytové
kultury na Budéjovické v Praze, nezava-
hal jsem a nabidku pfijal. Dva roky jsem
pusobil jako dispecer objektu a z této
pozice jsem v roce 2012 odesel praco-
vatjako straznik Méstské policie v Mnis-
ku pod Brdy.

Na préaci v komercni bezpecnosti jsem
rozhodné nezanevrel, ale vénuji se ji jen
narazové a spise brigadnicky, abych
nevysel ze cviku a udrzel si kontakt
s praxi v oboru. Pisobil jsem napfiklad
v ostraze Zidovské obce a Narodni gale-
rie, podilel jsem se na ostraze VIP osob
a zahranicnich delegaci pfi mezinarod-
nich akcich, organizovanych v CR.
Ve volném Case, pokud mi néjaky zbyva,
se vénuji tvorbé bezpecnostnich analyz.
Pracuji aktivné rovnéz jako ¢len pracov-
niho tymu mezinarodniho Centra pro
vyzkum terorismu.

3. Jak jste spokojen s pristupem ke
komeréni bezpeénosti v €R? Zménil
byste néco?

Tak predevéim v CR zasadné chybi
zakon o soukromych bezpecnostnich
sluzbach, ktery by konecné jasné dekla-
roval pozici podnik komeréni bezpec-
nosti v bezpec¢nostnim systému CR
avymezil prava a povinnostilidi pracuji-
cich v této oblasti. Pevné véfim, ze bude
co nejdrive schvéalen v podobé, ktera
bude prinosem pro vsechny zaintereso-
vané strany, vcetné statu, krajd a obci.

Urcité se také shodnu s pocitem
naprosté vétsiny clend Komory, ze prilis
divodl ke spokojenosti neméame.
Napriklad verejné zakazky v oblasti
ostrahy soutéZené na co nejnizsi ceny
vidim jako velky problém a brzdu roz-
voje komeréni bezpecnosti jako oboru
podnikani.

S timto problémem uUzce souvisi
zaméstnavani osob se snizenou zdra-
votni zplsobilosti na pozicich vyzaduji-
cich zvysenou pozornost, fyzickou zdat-
nost a pravidelné obchuzky, nebo jejich
zaméstnavani dokonce pfi ostraze
objektd kritické infrastruktury. Samo-
zfejmé to nema nic spolecného s jejich
pravy, ale pri jejich zaméstnavani je tre-
ba zvazovat pozice, které odpovidaji
jejich moznostem, schopnostem a po-
trebam a také prislusné vybavena pra-
covisté zajistit.

V neposledni fadé je treba jasné vyme-
zit minimalni sazby za ¢innost prislusni-
ki ostrahy a od ni odvijet nabidkové
ceny. Neni mozné, aby ve vybérovych
fizenich vitézily nabidky za 90 K¢ na
hodinu hrubého! To snizuje jak prestiz
bezpecnostnich agentur, tak predevsim
kvalitu lidi, ktefi jsou ochotni pro né za
téchto podminek pracovat.

4. Co povazujete jako clen nejuzsiho
vedeni KPKB CR za hlavni cil své pra-
ce?

V prezidiu Komory pusobim jiz druhé
volebni obdobi. Chtél bych podékovat
za dlvéru, kterou mi jeho ¢lenové pro-
kazali nominaci a volbou do pozice dru-
hého viceprezidenta. Velice si toho
vazim.

Mym hlavnim cilem je pracovat na zvy-
Seni prestize KPKB. Na co se budu zamé-
fovat, to jsem vlastné uz vyjmenoval
v souvislosti s vaSim dotazem, jak jsem
spokojen s pfistupem ke komer¢ni bez-
pecnostiv CR.

Prioritnim zajmem nés vSech je samo-
zfejmé co nejrychlejsi prijeti zakona

o soukromych bezpecnostnich sluz-
bach, ktery by mél byt skutecnym pfi-
nosem, a ne pouhou ¢arkou v seznamu
,spInéno” nasich zakonodarcl.

Chybi ndm také uceleny systém sdileni
informaci o novych trendech v organi-
zaci ostrahy a ochrany, nebo o moznos-
tech modernich technologii. Chybi nam
také schopnost definovat a prosazovat
jednotné nase potreby a pozadavky
vidi statu.

Toto vidim jako hlavni priority nasledu-
jiciho obdobi mé prace v prezidiu.
Samoziejmé se hodlam rovnéz podilet
na organizaci akci, zajimavych pro nase
Cleny.

5. Co byste nam rekl na zavér?

Ceka nas slozité obdobi, které provéfi
pripravenost a schopnosti sektoru sou-
kromych bezpecnostnich sluzeb. Nejen
my se uz nyni potykdme s nedostatkem
kvalitnich lidi. Tento problém trapi rov-
néz Policii CR, méstské a obecni policie
i dalsislozky 1ZS.

Nemuzeme proto ocekavat, ze do obla-
sti komercni bezpecnosti budou prou-
dit stovky kvalitnich lidi. Bude to béh na
dlouhou trat, ale postupné muzeme
a musime spoustu véci zménit. Musime
vSak postupovat jednotné a hlavné
musime vytrvat. Také bychom se méli
stale ptat, zda a jak je mozné propojit v
oblasti bezpecnosti soukromy a verejny
sektor. Ja na to fikdm — proc ne? Pokud
byste méli jakékoli dotazy, piste mi pro-
sim na e-mail petrsmoradek@gmail.-
com.

A na Uplny zavér chci jesté jednou podé-
kovat za divéru a poprat vsem clenim
KPKB hodné Uspécht v jejich zasluzné
anelehké praci.

Dékujeme za rozhovor.
Redakce BsP
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INTEGRAGE JAKO PREVENGE

Integrace, adaptace, integracni poli-
tika

To jsou pojmy, které v posledni dobé
Casto zaznivaji v souvislosti s tzv. ukra-
jinskou uprchlickou vinou. I v minulosti
bylo téma integrace v urcitych obdo-
bich ¢asto sklonovano, zejména ve spo-
jeni s masivni migraci do Evropy pred
nékolika lety. Presto je v ¢eském pro-
stredi integracni politika spise ,popel-
kou” a tyto pojmy jsou uzivany bezob-
sazné anebo nejsou napliovany
s dostatecnou naléhavosti, vytrvalosti
a kontinuitou.

V ramci tohoto prispévku bych Vas rad
presvédcil, ze pravé integracni politika
je jednou z naprosto klicovych politik
k udrzeni socialniho smiru, a tedy i bez-
pecnosti v nasi spolecnosti. O to vice
v dnesnim ,globalizovaném svété”, kde
obyvatel do Evropy, ale i Ceské republi-
ky — navzdory véem relativné funkénim
represivnim opatfenim a bariérdm na
vnéjsich hranicich EU, které budujeme
a pfijimame ve snaze mu zabranit - je
nevyhnutelnou realitou. Tim vétsi ddraz
by mél byt kladen ze strany vrcholnych
politikd, instituci a municipalit jako kli-
Covych integracnich aktér(i na snahu
naplnit konkrétni obsah integracni poli-
tiky a dat ji jasna vychodiska a maximal-
ni podporu véetné financniho zazemi.

Proces integrace a integracni politika je
mimo jiné velmi vyznamnym preventiv-
nim nastrojem boje proti radikalizaci
spolecnosti. Pravé selhani integracniho
procesu avjeho dusledku rostouci poci-
ty odcizeni, socialniho vylouceni a ros-
touci frustrace skupin ¢i jednotlivcd
mohou mit fatalni néasledky a stat se
jednou z pficin rozkladu spolecnosti,
rostouci neddvéry v ni, a nakonec také
nardstu radikalizace, extremismu, ci
dokonce aktu terorismu.

Pokud budeme vnimat integraci jako
nastroj a jako politiku, pak je to v zasadé
dlouhodoby proces, ktery je na prvni
pohled neviditelny a svym zplGsobem
i tézko uchopitelny. Uspéchy v oblasti
integrace nezaplnuji titulni stranky
novin, na rozdil od dudsledkl jejiho
selhani, které jsou casto fatalni, nega-
tivné ovliviuji celou spolec¢nost a mo-
hou jiinéhle ochromit.

Viditelné dusledky selhani integrace
nevznikaji nahle, ale jde o disledky jeji-
ho selhavani v case, s kofeny casto
v davné minulosti. Pokud jde o konkrét-
ni priklady selhani, Ize zminit Némecko
a zdejsi tureckou mensinu, Francii a zdej-
$i plvodem africké pristéhovalce na
socialné vyloucenych predméstich vel-

RADIKALIZAGE

MIGRAGNi
POLITIKA

BEZPECNOST

AZYLOVA
POLITIKA

kych mést, piipadné Svédsko a zdejsi
nepokoje mezi gangy imigrantd.

Vsechny tyto konkrétni priklady selha-
vani integracni politiky, které jsou ¢asto
uvadény prednimi odborniky na tuto
problematiku, maji jedno spolecné:
vétsina dlsledkt ma pficiny v selhani
statu desitky let nazpatek, kdy sem zaca-
ly prichazet prvni generace pfistéhoval-
cu, a jsou disledkem vcasného nepod-
chyceni nékterych budoucich problé-
m0 v dobé, kdy je jesté Slo Uspésné
ovlivnit a vyresit. V soucasné dobé tyto
staty investuji do napravy obrovské
mnozstvi nejen penéz, ale i socidlniho
a politického kapitalu.

Podobnou chybu by Ceska republika
neméla opakovat. Nas pribéh je sice
odlisny nez v pfipadé zminénych zemi.
Musime si vsak uvédomit, ze i nase
zemé je soucasti vyspélého bohatého
svéta, mame pomérné stabilni a velko-
rysy socialni systém, a i proto jsme uz
od pocatku 90. let pomérné atraktivni
cilovou destinaci pro cizince nejen
z kulturné blizké vychodni Evropy,
alednesi cizincl z rdznych koutt svéta.

Integracni politika a jeji cile

V oblasti integrace Ize hovofit o riz-
nych modelech, které byly popséany
v teoretické roviné i aplikovany v praxi.
Mezi zakladni z nich patfi asimilace, kdy
se pristéhovalci vzdavaji svych plvod-
nich tradic a zvykl a pfizpusobuji se
hodnotam a pravidlim hostitelské spo-
lenosti. Dnes se v pojeti ceské inte-
gracni politiky tento pojem nepouziva,

STATU

INTEGRACNI
POLITIKA

vzhledem k tomu, Ze je povazovan za
politicky nekorektni. Nicméné dalo by
se fici, Zze ve vnimani a praktické aplikaci
je jednim z nejbéznéjsich a preferova-
nych. Dal$im modelem je tzv. tavici kot-
lik, kdy dochazi k miseni tradic a zvykd,
ze kterych vznikaji nové. Treti model Ize
oznacitjako kulturni pluralismus, jinymi
slovy multikulturalismus, ktery v minu-
losti pracoval s vyzdvihovanim kulturni
identity a byl spiSe svym zpGsobem kri-
tikou a reakci na selhavani asimilace.
Multikulturalismus je vSak dnes jiz spiSe
prekonanym modelem, zejména v Ces-
ké republice. Hovofime-li v ¢eském pro-
stredi o integraci, pak se v praxi nejcas-
téji jedna o asimilaci.

V ptipadé zvoleni modelu integrace-
asimilace, Ize v obecné roviné vytycit
hlavni cile integrace:

- Zajisténi socialni koheze ve spolec-
nosti v disledku pFilivu novych oby-
vatel. Dopady a prinosy migrace nejsou
Casto posuzovany ekonomickymi uka-
zateli, ale spiSe socialnimi ddsledky. To
vée souvisi s tim, jaké se podafi vytvorit
vztahy mezi imigranty a hostitelskou
zemi, jakd bude mira angazovanosti
pristéhovalcl ve spolecnosti a jak se
podafiudrzet vzajemny respekt.

- Prevence negativnich socialnich
jevu a zabranéni zhorSovani bezpeé-
nostni situace. Nové prichozi s sebou
mohou prinaset socialné-patologické
jevy i kriminalni chovani a struktury
z domovské zemé. Cilem integracniho
procesu by proto mélo byt takové zapo-

jeni imigrantt do spolecnosti, aby k $i-
reni téchto jevi nedochazelo.

- Vytvafeni vzajemné divéry mezi
riznymi spoleéenskymi skupinami.
Hlavnim a klicovym pojmem je v tomto
smyslu dlivéra, konkrétné divéra mezi
prijimajici spolecnosti a diasporou a jeji
budovani.

Vysledky integrace by do jisté miry Slo
mérit napriklad dle statistik udéleni
poctu statnich obcanstvi cizincm, pres-
toze ani toto neplati bezezbytku. Na
druhou stranu pravé proces ziskani
audéleni statniho obcanstviv sobé zahr-
nuje vsechna kritéria k Gspésné integra-
ci, respektive asimilaci. Zije-li pistého-
valec na Uzemi statu dlouhodobé v sou-
ladu s jeho normami a hodnotami, nau-
Cil se na potrebné Urovni jeho jazyk
a zna jeho kulturni a historické reélie —
neni pro stat a jeho obyvatele bezpec-
nostni hrozbou, ale stava se integrova-
nym ¢lenem spolecnosti.

Principy migrace aintegrace

Pro spravné nastaveni integracni politi-
ky je zasadni porozumét principim
migrace a integrace, tedy tomu, co imi-
granty do hostitelské zemé privadi
a jaké faktory ovliviuiji jejich zacleriova-
faktory a principy integrace patfi:
Velikost diaspory

Cim vétsi je konkrétni diaspora v hosti-
telské zemi, tim vice migrace zrychluje
a roste pocet migrantl. Zaroven muze
vysoky pocet ¢len(l diaspory miru inte-
grace do hostitelské spolecnosti zpo-
malovat, a to zejména pokud jde o dia-
sporu, ktera je z néjakého ddvodu
vyloucena nebo uzaviena do sebe. Pfi-
kladem na Gzemi CR mlize byt svym
zpUsobem vietnamska komunita.

Kulturni blizkost

Prestoze je kulturni blizkost ¢i vzdale-
nost obtizné méfit, velkou roli hraje bliz-
kost jazykova, kterd ma vyrazny vliv na
intenzitu interakci mezi majoritou a dia-
sporou. Kromé jazyka se jedna i o dalsi
aspekty, napfriklad nabozenstvi. Pro
ilustraci odlisné kulturni blizkosti Ize
srovnat integraci uprchlik( z Ukrajiny
az Afghanistanuv Ceské republice, kte-
ra bude probihat pfirozené jinou rych-
losti.

Socialni model v domovské zemi
migrantu

Castym ddvodem migrace byva pravé
nefunkénost socialnich modeld v do-
movské zemi. V zasadé plati, Ze migrace
probihd nejcastéji mezi nefunkénimi,
a naopak vysoce funkénimi socialnimi
modely. Cilem je, aby nedochéazelo
k prenosu téchto nefunkénich sociél-
nich modell do pfijimajicich spolec-
nosti.

Kognitivni kompetence

Jinymi slovy schopnost ziskavat nové
dovednosti a udit se. Extrémem absen-

ce kognitivnich kompetenci je napri-
klad negramotnost, kdy je dulezité
zamezit jejimu prenosu z rodi¢l na
potomky. Pravé v tomto duchu hraje
vyznamnou roli vzdélavani a vymahani
povinné skolni dochazky.

Ochota pfistéhovalcti se pFizpisobit
hostitelské spolecnosti

To, jak prichozi migranti vnimaji

ochotu se angazovat ve spoled
a zapojovat se do ni. Jaky obraz cht
vytvoritajaky ddraz kladou na uchovani
svych vlastnich kulturnich vzorct. Zda
respektuji pravidla hostitelské zeme
a nevytvareji paralelni struktury. Ex-
trémnim prikladem je aplikace prava
Sarfa ¢i snatkové dohody. . 4

Pristup a politika hostitelskych zemi

Je naprosto legitimni a legalni, Ze si hos-’

titelské zemé urcuji svou vlastni migrac-
ni a integracni politiku. Jedna se o bari-
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éry, kterymi mohou ovliviiovat pravé
dynamiku a velikost migrace a pfilivu
migrantd do zemé. To vsak neplati
v pfipadech velkych uprchlickych vin.

Schopnost ovladat jazyk hostitelské
zemé

Cim vice musi pfistéhovalci pouzivat
jazyk a ¢im lépe ho ovladaji, tim vice se
identifikuji s majoritou.

Schopnost pfinaset ekonomicky uzi-
tek hostitelské spolec¢nosti

Z pragmatického pohledu je integrace
investici — jak ze strany migrantl
samotnych, tak hostitelské zemé. Cim
lepsi podminky stat vytvari pro jejich
integraci, tim vice jim napomaha pfi
zapojeni do aktivniho ekonomického
Zivota, coz prinasi ekonomické benefity
pro obé strany.

Migraéni a integraéni situace v CR

Maélo zddraziiovanym faktem je, ze v CR
dochézi kontinualné ke strmému nards-
tu poctu cizinct. V dasledku aktualni
uprchlické viny z Ukrajiny jsme pomér-
né nedavno prekrodili hranici 1 milionu
cizincd na nasem Uzemi, coz predstavu-
je témér desetinu poctu obyvatel CR.

Jiz pred aktudlni uprchlickou vinou
pocet cizincll na Uzemi CR vyrazné
narlstal. Na konci roku 2021 bylo v CR

registrovano 660 tisic cizincl, coz pred-
stavovalo narlist o vice nez 30 %
v poslednich péti letech. Jednoznacné
nejvétsim divodem pro prichod tako-
vého mnozstvi cizincd byla pracovni
migrace. Naopak pocet Zadatell o azyl
(mezi 1-2 tisici ro¢né) se vtomto mnoz-
stvi jevi jako zanedbatelny. Nejvétsi
podil na tomto Cisle pak méli obcané
tretich zemi (mimo EU), zejména obca-
né Ukrajiny.

Z nasi prace s ukrajinskymi komunitami
—s prihlédnutim ke snaze vétsiho mnoz-
stvi Ukrajincl o vstup na nas trh prace
anebo k poctu déti jiz dnes pfichazeji-
cich k zapisim do zakladnich skol ci
Skolek v rdmci povinné skolni dochazky
— Ize usuzovat, Ze se pocet cizincl na
nasem Uzemi spise dlouhodobé zvysi.
Ve prospéch této predikce hovori jed-
noznacné i jedno z dalSich pravidel
migrace, které zni: ,Cim vétsi je diaspo-
ra na Uzemi prijimaciho statu, tim vétsi
je dynamika migrace a tim vice se
zrychluje!” Mozna pravé proto, ze na
Gzemi CR nebo Polska byla pomérné
pocetna diaspora jiz v minulosti, se
pocet Ukrajincl zvySoval. Obdobné to
v pfipadé CR mize platit i u jinych komu-
nit cizincl, které jiz lze povazovat za
pomérné typické, at'uz jde o Vietnamce
anebo napriklad v poslednich letech
Mongoly.
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Velké mnozstvi cizincd s sebou miize
logicky pfinaseticelou fadu vyzev, véet-
né plizivych, anebo naopak zcela ote-
vienych obav spolecnosti nebo jeji cas-
ti. Jiz v minulosti se objevily ¢etné pri-
zkumy verejného minéni, ze kterych
jasné vyplyvalo, ze urcita ¢ast obyvatel-
stva ma z dusledkd migrace a prilivu
cizincli obavy. Tyto obavy, sympatie Ci
antipatie se logicky méni v case a velmi
zavisi na politizaci a medializaci migra-
ce. Nejvétsim rizikem je radikalizace
spolecnosti v dlsledku negativniho
vnimani pristéhovalct/cizincd, pricemz
naprostym extrémem je pak iracionalni
spatrovani vinikd jakékoli krize v nich,
coz mlize ve svém dusledku vyustit
v tzv. fenomén obétniho beranka. Spo-
lecnost mlze hledat vinika v urcité sku-
piné obyvatelstva i cizincd, aniz by to
mélo fakticky zéklad. Tady by mohlo jit
o tzv. radikalizaci naruby, kdy se radika-
lizuje vétsina vici mensiné.

Na vyhodnoceni dusledkd uprchlické
vlny z Ukrajiny je samozrejmé jesté brzy,
jelikoz je velmi slozité fakticky zjistit,
kdo z prichozich bude chtit na nasem
Uzemi setrvat a kdo se bude chtit vratit.
Ale uz dnes je jasné, ze do urcité miry
doslo ke zhojeni nékterych dusledkd
migra¢ni politiky CR z minulosti a je
také zjevné, 7e primarné do CR mifilo
Vétsi mnozstvi osob, které bud mély
predchozi migracni zkusenost z CR,
anebo zde mély pribuzenské vazby
afakticky doslo jen ke slouceni rodin.

Této situaci by mélo odpovidat masivni
posileni jednotlivych nastroju v oblasti
nasi integracni politiky a zejména zapo-
jenivétsiho mnozstvi integracnich akté-
r(, jako jsou na prvnim misté obce,
neziskovy sektor v oblastech mimo Pra-
hu, ale v neposledni fadé zaméstnava-
telé, ktefi se casto chovali v této oblasti
velmi nezodpovédné az preziravé, acko-
li maji zdaleka nejvice nastrojl k inte-
graci.

Pravé zaméstnavani cizincG musi stat
vénovat zvysenou pozornost. Neni moz-
né nechat tak velkou skupinu napospas
agenturam prace bez dostatecné kont-
roly. Nékteré z nich jsou totiz bohuzel
pouze zastérkou pro vykofistovani
a nelegalni praktiky, jako je odebirani
pasli, zaméstnavani bez smlouvy, neza-
konné dlouhé (az 18 hodin trvajici) smé-
ny, ubytovavani nékolika pracovniki na
jednu postel, preprodavani pracovnik,
prostituce, vydirani atd. Pfesun masiv-
niho poctu ukrajinskych uprchlikd do
Sedé zény pravdépodobné posilii ukra-
jinskou mafii a dalsi organizované kri-
minalni struktury, coz nésledné muze
vést k vytvareni paralelnich struktur
a mist, kde budou bydlet spolecné bez
kontaktu s ¢eskou spolecnosti, jako to
vidime v zdpadnich zemich.

Jiz dnes je zjevné, Ze takovyto masivni
priliv uprchlikd/cizincd zahybe néktery-
mi strukturalnimi oblastmi ceské spo-
lecnosti, jez jsou dlouhodobé pretizené
— jako je bydleni, dostupnost zdravotni
péce, Skol a Skolek a dalsi.

S ohledem na to, ze posledni tfi roky
udalosti prekonéavaji fantazie zrejmé
nas vsech a celime nejriiznéjsim vyzvam
— v podobé pandemie, mezilidskych
vztah(, ekonomické krize, vysoké infla-
ce, energetické chudoby — bychom méli
o to vétsi pozornost vénovat praveé pro-
blematice integrace cizincu. A to zejmé-
na proto, abychom nevytvareli jesté
vétsi napéti a byli jsme schopni udrzet
ve spolecnosti potifebnou dlivéru a soci-
alni smir a zabranit jeji jesté vétsi polari-
zaci. To by mél byt jeden z hlavnich tko-
10, ktery pred nami stoji. Jisté si vsichni
klademe otazku, jak to udélat.

Mgr. et Mgr. Pavel Bacik
feditel

sprava uprchlickych zafizeni
Ministerstva vnitra

Radikalizace déti a dospiva-
jicich je téma reSené aktual-
né na mezinarodni drovni,
protoze predstavuje celo-
svétové zavazny socialni a
bezpecnostni problém.
Tento clanek je dil¢im vystu-
pem projektu Detekce radi-
kalizace v kontextu ochrany
obyvatelstva a mékkych cili
pred nasilnymi incidenty
(Vi20192022117).

Radikalizace je v podstaté procesem,
béhem néhoz jedinec - pod vlivem urci-
tého svétonazoru, ideologického prou-
du ¢i jiného presvédceni —zacne akcep-
tovat nasili, podporovat ho, ospraved|-
novat ¢i pfimo se v ném realizovat. Radi-
kalizacni proces mulze v konecnych
dusledcich vyustit v akt extrémni agre-
se, masovou vrazdu, ¢i dokonce teroris-
ticky utok.

Dominantni platformou, kde radikaliza-
ce zacina Ci je umocnovana, je v soucas-
né dobé kyberprostor. Rizné online
platformy a komunikacni kanaly slouzi
Casto extremistickym hnutim a teroris-
tickym organizacim jako rekrutacni
zakladna, prostrednictvim niz se snazi
naborovat nové privrzence. Pozornost
téchto organizacije jiz dlouhodobé sou-
stredéna na mladou generaci, pricemz
vékovy rozptyl se v poslednich letech
stale vice rozsifuje smérem ke spodni
hranici détského véku, a v nékterych
pripadech nevahaji tyto skupiny mani-
pulovat i détmi velmi malymi.

Nebezpedi radikalizace déti a mladeze
spociva v jejich znaéné vulnerabilité
(zranitelnosti), ktera vyplyva z nezna-
losti potencionalnich rizik, a stejné tak
v prilisné dlvérivosti ¢i naivité. Extre-
mistické a teroristické organizace si cas-
to vybiraji jedince, kteri se nachazeji ve
slozité Zivotni situaci, jsou z neliplnych
nebo dysfunk¢nich rodin, trpi urcitymi
dusevnimi problémy, rGznymi druhy
frustraci, Uzkosti, depresemi anebo jsou
obétmi skolni Sikany ci jiné formy Utis-
ku.

RIZIKA ONLINE RADIKALIZACE
DETI A DOSPIVAJICICH

Online prostor je prostredi anonymni,
prostrednictvim néhoz je mozné Sirit
rlizné zavadové a toxické ideje relativné
snadnym zplsobem, s nizkymi financ-
nimi naklady a v globalnim méfitku.
Taktiky a strategie extremistickych sku-
pin se umné prizpGsobuji novym pod-
minkam, legislativé a v neposledni fadé
i spolecenské situaci.

Flagrantni ukazkou je probéhnuvsi pan-
demie Covid 19, ktera v dramatickych
kontextech zménila rytmus a kvalitu
Zivota prakticky celého svéta. Vétsina
socialniho, profesniho a vzdélavaciho
spektra lidstva byla béhem pandemie
pfesunuta do virtualniho prostredi
internetu. Na toto bezprecedentni déni
extremistické a teroristické subjekty
pruzné zareagovaly zménou pristupu,
rétoriky, a predevsim metod rekrutace.
V dobé pandemie doslo k pomérné
masivni expanzi teroristické propagan-
dy a protisystémovych narativa.

Kromé déti a mladeze predstavuje ohro-
Zeny segment spolecnosti i heterogen-
ni spektrum Siroké populace. Financni
dopady pandemie, restriktivnich opat-
feni a omezeni vykonu rlznych profesi
uvrhlo znacnou cast obyvatel do eko-
nomické krize a existencni nejistoty.
Vsechny tyto atributy predstavuji v sou-
hrnu vyznamny akcelerator radikalizac-
nich procesu.

Online diskusni fora s extremistickym
obsahem se tak stala a dozajista nadale
budou ventilem frustraci, soucasné
vsak i radikalizacni platformou, ktera
mUze vybrané senzitivni ¢i psychicky
labilni jedince pfimét k akceptaci, Ci
dokonce realizaci nésili. Probéhnuvsi
pandemie, jeji dopady a stejné tak pro-
bihajici valecny konflikt na Ukrajiné jsou
vyznamnymi socialnimi faktory, které
radikalizaci umocnuji. Tyto udalosti
predstavuji ve svém souhrnu Zzivnou
ptdu pro vznik a Sifeni konspiracnich
teorii, které se rovnéz staly mocnou
zbrani v rukou teroristd a dalSich hyb-
ridnich formaci.

Cilova skupina déti a mladeze zlstava
stale velmi ohrozenou skupinou.
Extrémni agrese a nésilné incidenty
pachané dospivajicimi a mladymi
dospélymi maji zasadni dopad na vni-
mani bezpecnosti ve staté. Tyto Ciny ve
vétsiné pripadd nastoluji otazku, jak
témto Utoklm zabranit Ci jesté lépe —
jak jim cilené predchazet. Zvysena mira
osvéty o problematice radikalizace na
internetu a o nastrojich a postupech, jak
tyto pripady vcas detekovat, predstavu-
je jednu z ucinnych cest efektivni pre-
vence.

Pachatelé masovych vrazd si ¢asto vybi-

raji za cile svych Gtoku objekty, které Ize
nazvat jako mékké cile, tedy mista s niz-
kou ¢i nulovou intenzitou bezpecnost-
nich prvkd, vyznacujicich se vysokou

kumulaci osob. Rezimova opatreni, tech-

nické a elektronické bezpecnostni prv-
ky jsou pfirozené jednim ze zpUsobd,
jak tyto incidenty minimalizovat ¢i eli-
minovat.

V kontextu radikalizacnich procesu
a pripravy nasilného cinu je ovsem tre-
ba vénovat pozornost identifikaci

varovnych signal radikalizace, a to véet-

né online prostoru. Zde bezpecnostni
i preventivni praxe stale vykazuje, a to
zejména v Ceském prostredi, absenci
dostaceného povédomi o Uskalich
a rizicich tohoto fenoménu, a to prede-
vsim v ramci pedagogickych a pomaha-
jicich profesi.

Ve snaze zabranit expanzi nasili mezi
détmi a dospivajicimi je nezbytné zacilit
systematickou osvétu a vzdélavani pra-
V€ i na sektor ucitell, vychovatell, spe-
cidlnich pedagogt, socialnich pracov-
nik(, kuratord, psychologl a dalsich
profesionall, ktefi s détmi a mladezi
dlouhodobé pracuji. Je tfeba téz zvysSo-
vat digitalni gramotnost rodicl, a pre-
devsim vhodnym zplisobem poucit déti
a mladez o rizicich spojenych s radikali-
zaci ze strany extremistQ.

Jak jiz bylo naznaceno vyse, naborovani
a snaha o extremizaci mladé generace
probihd v etapach, za pouziti moder-
nich a atraktivnich forméatd, jako jsou
videa, hudba, pocitacové hry, humorné
hry a kolaze a siroké palety memd, kte-
rymi je onlline prostor doslova zahlcen.
Znovu se obnovuje téma symboliky
spojené s extremismem, jako je uziti
alfanumerickych kombinaci, notoric-
kych slogant, napriklad We must secu-
re existence of our people and a future
for white children (Musim zajistit exis-
tenci nasi lidi a budoucnost pro bilé
déti), militarismus a potreba rozpoutat
rasovou svatou valku.

Tato témata rezonuji zejména v ramci
radikalniho jadra pravicovych extremis-
tickych hnuti. DZihadistické teroristické
organizace se na mladou generaci
zameéruji jiz dlouhodobé a potvrzuji tak
skutecnost, ze pravé déti a mladez jsou
hybnou silou transformace svéta, i za
cenu uziti nasili. Anarchoautonomni
scéna zdUraznuje nutnost zacileni své-
ho pusobeni na déti jiz od raného véku
v ramci vychovy, napr. ve formatu Anar-
chist Parenting (anarchistického rodi-
covstvi).

Samotna indoktrinace toxickymi ideo-
logiemi a legitimizace nasili byva pod-
souvana zakefnou manipulaci pro-
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stfednictvim pfrikraslovani, lichoceni,
slibovani, depersonalizace a dehumani-
zace raznych skupin a jedincd, apelem
na svédomi, hranim na city, ¢i dokonce
vydirdnim a vyhrdzkami. Jedna se o vel-
mi propracovanou strategii, kterd se
v pribéhu casu a spolecenského vyvoje
progresivné méni a adaptuje na nové
podminky.

Nejucinnéjsi prevenci je tedy vcasné
pouceni déti a mladeze o rizicich radi-
kalizace v online prostoru, rozvoj kritic-
kého mysleni a schopnosti prace
sinformacemi. Cilovym adresatem téch-
to kampani mdze a musi byt pochopi-
telné i Siroka verejnost. Vzdélavaci akti-
vity tohoto druhu jsou proto vitanym
a smysluplnym postupem, jak predcha-
zet radikalizaci nejen mladé generace,
ale i celé spolecnosti. Detabuizace
vybranych témat, inspirace k obc¢anské
solidarité, oteviena debata, spoluprace
s odbornou akademickou sférou a mul-
tioborovy pristup se ukazuji jako klicové
protredky v boji proti terorismu, aktim
extrémni agrese a radikalizace v online
prostoru.

doc. PhDr. Barbora

Vegrichtova, Ph.D., MBA

Fakulta biomedicinského inzenyrstvi
Ceské vysoké uceni technické v Praze

coon*umu'r-



- o Y
Je spoleénym zajmem verejného a soukromého sektoru? Tém, ktefi
nemaji cas Cist cely ¢lanek, odpovim na tuto otazku hned na zacatku:

ano, je.

Trojuhelnik, nikoli bermudsky

Kazdy bezpecnostni profesional vi, Ze
pfi navrhovani, planovani, budovani
a provozu bezpecnostniho systému ma
k dispozici pouze tfi okruhy aktiv. Témi
jsou technologie, procesy a lidé. Vétsina
z néas také vi, ze vSechny tyto skupiny
zdroju je treba trvale udrzovat, zlepso-
vat, zabezpecovat jejich rist a moderni-
zaci. Klicova je jejich schopnost odola-
vat novym typdm hrozeb, novym scé-
narim Gtoku a lépe pecovat o chranény
zajem, ohrozovany novymi zranitel-
nostmi.

Technologie Ize testovat, upgradovat,
obménovat nebo integrovat. Procesy je
mozné optimalizovat, algoritmizovat,
automatizovat. Vykonnost lidského fak-
toru nelze obvykle zvysit instalaci aktu-
alizace firmware nebo vyménou zasta-
ralé periferie. Vzhledem k tomu, Ze
vSechny tfi strany zminéného trojihel-
niku procesy-technologie-lidé jsou stej-
né dulezité, respektive jejich selhani
mUzZe mit stejné drtivy dopad, je tfeba
myslet nejen na kvalitu c¢idel a zamkd,
ale také na kvalitu personalu.

Pro nékteré bezpecnostni discipliny
existuji konfekéni kurzy. Typicky jde
o oblasti BOZP, PO, bezpecnostni
doprovody nebo vykon cinnosti straz-
ného. Vyhoda téchto roli je, Ze jsou
strukturované popsané a relevantni
hrozby se pfilis dramaticky neméni. Exis-
tuje viak Siroké spektrum bezpecnost-
nich ¢innosti, které podléhaji zménam
rychleji nez slozeni vlady. Pro takové pfi-
pady je tfeba vzdy zvazovat, zda jsou
nase vzdélavaci programy stéle jesté
platné, efektivni a zda chrani spravna
aktiva proti aktualnim hrozbam.

Bézné se také setkdvame s tim, Ze i stan-
dardni (a tedy snadno vzdélatelné) role,
jako je recepéni nebo strazny, nemaji
prazadnou povédomost o hodnotach,
které chrani—napfiklad jak dilezité pro-
cesy bézi na pocitacich v serverovné, co
by znamenalo prepnuti nékolika ovla-
dact na panelu, nebo jak nebezpecny
by byl Gnik latek z nadrze ve skladu. Je
zcela normalni, Ze strazny detasované-
ho objektu si nikdy v Zivoté nevyzkousel
pouziti hasiciho pfistroje a respondefi,
ktefi maji ke své obrané pouzivat slzo-
tvorny prostredek nebo teleskopicky
obusek, ho nejen neuméji pouzit bez-
pecné, ale maji ho zabaleny v krabicce a

pohozeny v zasuvce, protoze stejné
nevédi, co s nim. Existuji bezpecnostni
manazefi, ktefi neznaji zradna zakouti
krizovych procesd, protoze je ,zdédili
po predchddcich”.

Pokud tedy méame k dispozici technolo-
gie a procesy, ale tak trochu ndm to kazi
lidé, pripadnou krizi pravdépodobné
nevyresime najednicku.

Nutnost kvalifikace bezpecnostnich
pracovnikut

Bezpecnostné relevantni pracovnici
chrani, tedy predchazeji skodam a rea-
guji na bezpec¢nostni udalosti pfi ochra-
né zivotd a zdravi (klientd, zaméstnan-
cy, tretich osob, specialnich osob), ale
také mobiliare, infrastruktury, dalSich
provoznich aktiv, dostupnosti sluzeb
/schopnosti poskytovat sluzby, Zivotni-
ho prostredinebo reputace.

Proti ¢emu/komu jsou tyto zajmy chra-
nény? Neni to slozité. Nejcastéji zvazo-
vanymi hrozbami jsou teroristicky utok,
kradez, loupez, loupezné prepadeni,
vandalismus, bézna kriminalita, havarie
s dopadem na provozni aktiva, havarie
s dopadem na aktiva klientd, nedostup-
nost aktiv, panika, krize, emoce, provoz-
ni okolnosti (napfiklad necekany peak).

Védi to bezpecénostni pracovnici? Zni to
neuvéritelné, ale casto nikoli. Podstatu,
hodnotu a mozné zplsoby ohrozeni,
stejné jako spravny zptsob ochrany, by
méli vSichni pracovnici znat a jejich zna-
losti by mély byt pravidelné a vcas pre-
zkuSovany, ovérovany a aktualizovany.
Pokud tomu tak neni, nelze oc¢ekavat,
a dokonce ani spravedlivé pozadovat
néjaky extra super pracovni vykon,
o motivaciani nemluvé.

Autorizujici organ:
Skupina obort:

Povolani: Det
Platnost standardu:

Kvalifikacni aroveri: 6

Kvalifikac Hodnotici
standard standard

Autorizované osoby
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Akutni stres jako specificka okolnost

Problém s vykonem bezpecnostnich
¢innosti zpravidla nastava, pokud se
nahle zméni provozni a bezpecnostni
podminky. Zde narazime na zakladni
problém vzdélavani—drtiva vétsina kur-
z( a Skoleni je koncipovana tak, Ze jejich
absolventijsou fajn v dobé klidu a miru.
Nikoli pak pfi nasilném Utoku, pfi poza-
ru, kdyz zvoni telefony, jeci vysilacky
a pada strop. To jsou vsak situace, kdy je
jejich tloha v reaktivnim procesu nejdu-
v pfili§ komplikovanych procesech
a nerespektovani potreby vycviku
a vzdélani pro stavy krize. Skutecna kri-
ze prinasi akutni stres. Ten se projevi, at’
chceme nebo ne, kromé jiného také
tunelovym vidénim, inhibici sluchu,
busenim srdce, nartistem krevniho tla-
ku, svalovym napétim, strachem, napé-
tim, Uzkosti, agresi, ztratou flexibility,
pfijimanim prekotnych rozhodnuti,
nevhodnym vybérem priorit, porucha-
mi paméti, poruchamilogického mysle-
ni, poruchami koncentrace, nebo
dokonce zmrazenim. To neni vycet
vlastnosti a stav(, které bychom si prali
ubezpecnostniho experta, jenz ma bles-
kové zasahnout — dostat lidi z budovy
do bezpedia poskytnout informace poli-
cii. Akutni stres zasadné snizuje schop-
nost bezpecnostniho pracovnika vyko-
navat nejen slozité, ale casto zcela trivi-
alni cinnosti, jako je nalezeni a pouziti
zasahovych pomUcek, spravné prove-
deny hovor na tisnovou linku nebo
vyhlaseni nebezpedi a evakuace. Vétsi-
na vzdélavacich program0 tento pro-
blém fakticky ignoruje. Vykon bezpec-
nostnich cinnosti ve fazi prvotni reakce
na incident je vsak tim, co zachranuje
Zivoty, zdravi nebo majetek jesté pred

Autorizovaneé
osoby

K této profesni kvalifikaci nejsou pfirazeny Zadné autorizované osoby.

pfijezdem slozek IZS. Vraci nas to opét
k trojuhelniku, ktery je naznacen vyse,
tedy lidé-technologie-procesy. Procesy
musi byt transformovatelné do obsahu
vzdélavani. Musi podporovat trivialni
prioritizaci a algoritmizaci. Pod vlivem
akutniho stresu se mze okamzita men-
talni vykonnost prdmérného zamést-
nance propadnout v mnoha ohledech
na Uroven ditéte.

Je kurzti a certifikaci dost?

Kurz( je sice dost, ale stale ne dostatek.
Existuji solidni vychodiska pro jejich
tvorbu. Nékteré role jsou velmi dobre
popsany v systému profesnich kvalifika-
ci. Vétsinou vSak mohou poslouzit pou-
ze jako interni firemni voditka, protoze
ovérovani kvality a vykonnosti, pfipad-
né provedené vzdélavaci aktivity jaké-
hokoli typu narazeji velmi ¢asto na Gdaj:
K této profesni kvalifikaci nejsou prira-
zeny z&dné autorizované osoby.” Né-
které bezpecnostni kvalifikace Ize ziskat
na velkych marketech se vzdélavanim,
jako je napriklad Udemy. Ovsem tam,
kde se nevyzaduje akreditovana certifi-
kace, jsou vSechny vize o kvalité jen naiv-
nim pranim.

Personalista, kterému prelozi uchazec
slibné znéjici certifikat s titulem ,bez-
pecnostni konzultant” (do roku 2021
navic $lo o kvalifikaci s platnym standar-
dem), si snadno najde popis takového
kurzu. V ném se dozvi, ze kurz provadi
akreditovana vzdélavaci instituce a ab-
solvent kurzu je predurcen k tomu, ze
provadi ,... nezavislé posouzeni Grovné
zajisténi bezpecnosti aktiv..., zpracovani
koncepci a metodik v oblastech bez-
pecnosti, krizového fizeni, ochrany kri-
tické infrastruktury a navazujicich pro-
vadécich postupl..., posouzeni Urovné
zpracovani bezpecnostni politiky spo-
le¢nosti a jeji realizace..., posouzeni
smluvnich vztaht s dodavateli bezpec-
nostnich sluzeb v uvedenych oblas-
tech..., zpracovani dokumentace a na-
vrh opatfeni v oblasti ochrany informa-

ci, v¢. utajovanych informaci, ochrany
osobnich udaju, fyzické ochrany, bez-
pecnosti informacnich systémi, krizo-
vého Fizeni a kritické infrastruktury...,
vyhotovenibezpecnostnich auditt, bez-
pecnostnich posouzeni a studii, analyz
hrozeb a rizik..." Personalista zahyka r-
adosti a uchazece prijme. V certifikatu
sevsak nedocte, Ze cely kurz, vcetné pri-
vitani a rozlouceni, trva pouhych 20
hodin. Navic student, pokud dostatec-
né rychle klikd, mize na zminéném Ud-
emy kurz s podobnym titulem absolvo-
vat za neuvéfitelnych 60-90 minut.
Neméné désivé je, ze nékteré, drive rele-

Cena A

dopady rizik

akceptovatelné

naklady na opatfeni

naklady
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vantni kvalifikace Ize nyni ziskat také
.noveé"” online. Jesté nedavno jsme krou-
tili hlavou nad titulem MBA v oboru
Jbezpecnost a ochrana obyvatelstva”,
ktery lze ziskat za jeden semestr a 39
tisic K¢. Dnes na takovy koncept mdze-
me hledét s nostalgii jako na Skodu
Rapid 1.2, které jsme se také posmivali.
Za méné nez 15 tisic K¢ a méné nez 10
osmihodinovych ,vyucovacich dni”
dnes totiz mizeme MBA ziskat pohodl-
né pomoci patnactiminutovych videob-
lokd. To rozhodné nejsou namitky proti
online vzdélavani, existuje rada tituld,
které funguji dobre a skytaji jisté zaruky
kvalifikace. Autor jich absolvoval fadu
anad nékterymi blednul zavisti.

Nedostatecnost akreditacniho a certifi-
kac¢niho ekosystému tak v Ceské repub-
lice vede ktomu, Ze se bézné vzajemné
certifikuji kamaradi, ktefi potrebuji
vylepsit svij profesni zivotopis. ,Chces
certifikaci na teamleadera? Vydrz, staci
pdf?”

Principy vlastniho bezpecnostniho
vzdélavani

Vzit to do vlastnich rukou je jisté dobra
cesta, ale... Musite najit nékoho, kdo
rozumi vzdélavani. Musite najit nékoho,
kdo rozumi pfislusnému obsahu vzdé-
lavéani. Musite najit nékoho, kdo rozumf
projektovému fizeni. Musite najit néko-
ho, kdo rozumi vzdélavacim platfor-
mam. A to vSechno stoji cas.a penize.
Zcela jisté se dostanete do bodu, kde se
setkaji zelena a cervena krivka, které
muzete vidét na obrazku. Je to proste.
Naklady na bezpecnostni vzdelavani
musi byt prosté umérné vystuptm
z analyzy rizik. Nemate to tak? Pak se
vam nemuze podafit nastavit vzdélava-
ci systém spravné. Mate to tak? Pak jste
schopni sestavit si smysluplnou strate-
gii bezpecnostniho vzdélavani, ktera
vam umozni definovat cile a metriky
vzdélavaciho systému. Vychodiskem
vzdélavaci strategie samozrejmé nemd-
Ze byt jen onen primitivni zeleno-
Cerveny graf, ale predevsim hluboké
poznani kontextu.

Je to do jisté miry slozité a komplexni.
Jesté slozitéjsi je méfit vykonnost, Upl-
nost a efektivitu takového vzdélavaciho
systému. Pokud to viak myslime s bez-

pfiméfena
bezpeénost

Bezpeénost

pecnosti vazné, nevyhneme se tomu.
Sami nebo dodavatelsky, ale vazné
a cilevédomé. Existuje rada dobrych
standardl. Akreditace vzdélavacich
instituci, akreditované certifikace lekto-
rd, normy typu 1SO9001, 1SO17024
amnoho dalsich.

Spolecny zajem statu a soukromého
sektoru

Zaméstnanci soukromych organizaci
jsou v prvni linii. Jsou témi, kdo se pri-
marné staraji o prevenci a odstraseni,
o detekci a prvotni reakci. Jsou témi,
kdo zachranuji zivoty, informuji bez-
pecnostni autority statu, brani posko-
zeni dlikaz(, nebo je dokonce zajist'uji.
Jsou to vétsinové zaméstnanci soukro-
mych organizaci, ktefi se staraji o to,
aby se déti pokazdé vratily v poradku ze
skoly, zkinanebo festivalu.

Je v zajmu statu, aby spolecné se sou-
kromym sektorem dbal na kvalitu vzdé-
lavaciho systému v oblastijbezpecnosti;
respektive se zasadil o skutecny vznik

takového systému a fizenizivotniho cyk=F

lujeho prvka. "
Onim. S} lecnym zéjmen‘by mélo b’t‘

spolec¢né budovani duy stand
metrik a sdileni smyslu sl

faktorem bezpecnosti.

»
PaedDr. Martin'tlher, MBA
ARBATAX, s.r.0., a Securo.Pro

Poznamka redakce: Autor se okolnos-
tem lidského faktoru v bezpecnosti vénu-
je v oblastech tvorby procest, vzdélava-

ni, penetracniho testovania synergii tech-
nologickych a personalnich reseni.
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ich se stale castéji objevuji clanky
o podvodech, zasSifrovanych
discich; ukradenych bitcoinech
a podobnych kybernetickych
Zlocinech. Velmi dlouho previa-
dal nazor, ze jsme prilis mala
zemé (organizace, jednotlivec),
Ze se tato problematika tyka jen

vysoce sofistikovanych
ladami podporovanych
krimina@inich skupin, které atoci
a ziskavaji data oznacovana jako
velmi citliva.

JAKO

ZAMESTNANCI
SOUCAST

KYBERNETICKE

OGHRANY

ORGANIZAGE

UYNOSNA POCITAGOVA KRIMINALITA

Od roku 2018 je znatelny ngasivni narust
malware a ransomware. Malware je ter-
min, oznacujici jakykoli typ Skodlivého
kodu nebo softwaru, kterymize posko-
dit pocita¢c nebo mobilni
somware je typ malware,
soubory nebo znemozni pouzivat podi-
ta¢, dokud neni zaplaceho vykupné.
Pokud je pocitac pripojenyj k siti, ranso-
mware se mlze rozsiijit i do dalSich poci-
tacd a Ulozist v siti.

Oba dva typy vyse popsaného software
vyuzivaji bezpecnostnich zranitelnosti
nebo neopatrnosti uzivatele. A prede-
véim na neopatrnosti uZivatele je zalo-
Zen tento typ ,podnikéni” —rozeslani tisi-
¢t podvodnych emaild nahodnym (ci
peclivé vybranym) koncovym uzivatelim
a poté jen cekat, kolik z nich se necha
nachytat a nasledné zaplati pozadované
vykupné. Uspésnost takovych ,kampani”

I

se pohybuje od 5% v pfipadé relativné
standardnich emaild, az po desitky pro-
cent v prfipadé podvodného emailu
sestaveného na miru. Pro¢ se tomudtak
déje?
Ze Internet neni Gplné bezpe¢né misto
pro otevienou komunikaci, vi v soucasné
dobé snad kazdy, i kdyz je stale prekva-
pujici, kolik internich, osobnich @ cjtli-
vych dat jsou o sobé uzivatelé ochatni
sdélit v zasadé anonymni siti. Dlouhoglo-
bé organizace (a stale castéji i jednotliv-
ciffchrani svdj pristup do Internetu pomo-
ci rlznych zafizeni, predevsim pomboci
firewall( (specializované zafizeni schop-
né kontrolovata pripadné omezovat pro-
voz mezi koncovym zarizenim a Interpe-
tem). Nicméné neni schopno ochranit
proti emailu, ktery je poslan z legitimni
adresy na emailovou adresu koncového
uZivatele. A zminény firewa,l chrani pre-

!
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devsim komunikaci z Internetu do vnitini
sité. Od koncového pocitace smérem do
Internetu byva komunikace vétsinou neo-
mezend, nebo pouze nedostatecné.
A pokud je koncovy pocita¢ ovladnut
néjakym typem malware, tak mu jiz
témér nic nebrani v navazani komunika-
ce s Utocnikem, ktery je ukryt ,nékde” na
Internetu. Vice nez 90% vsech pocitaco-
vych Gtokd zacina Gtokem na koncového
uzivatele pomoci zminéného emailu,
nebo pomoci metod socialniho inze-
nyrstvi (snaha podvodem vylakat od uzi-
vatelU jejich osobni informace, jako jsou
hesla nebo bankovni Gidaje, pripadné zis-
kat pristup k jejich pocitaci).

Proéje sloZité se utokum vyhnout?

Vyjmenujeme nékolik divodu, pro¢ jsou
tyto Utoky tak Uspésné:

Jde o vysoce ziskové podnikani s maly-
mi vstupnimi naklady. Proto se mu vénuji
jako specializované kriminalni skupiny,
tak jednotlivci. VSechny potrebné
nastroje a navody Ize snadno ziskat pri-
mo na Internetu.

Uzivatelé neradi méni své zvyky, které
si prinaseji z predchozich zaméstnani,
z minulosti (vzdy mi stacilo jedno heslo,
vzdy jsem to délal takto ...), kazdy si rad
zjednodusuje svUj zivot.

Rizika na Internetu jsou komplikovana,
kazdy ma svych starosti nadbytek, pra-
covniho vytizeni a jesté se k tomu ucit,
jak se branit stale sofistikovanéjsim poku-
slim o podvod —na to nikdo nemé ¢as

Hesla, stale stejna hesla, ktera jsou jed-
noduchg, snadno zapamatovatelna, nale-
pena na papirku na monitoru, pripadné
ulozena v mobilu v kontaktech, vyuzivani
generovani hesel pomoci webovych pro-
hlizecl - to jsou vSechno velmi rizikové
zpUsoby ,ochrany” nasich nejvétsich
tajemstvi i pristup( na jednotlivé webo-
vé stranky vyzadujici prihlaseni. Speciali-
zovany software na generovani bezpec-
nych hesel stale vyuziva jen kazdy paty
uzivatel (a pfitom jde v naprosté vétsiné
pripadl o bezplatny software v pripadé
pouziti jednotlivcem ¢i rodinou).

Skoleni na kybernetickou bezpeénost
v naprosté vétsiné pripadud pfipravuji IT

pracovnici, pfipadné bezpecnostni spe-
cialisté — problém je v tom, Ze nejsou
uzpuisobena koncovym uzivatelim, pro
které jsou tim padem prilis technicka,
nebo nesrozumitelna, nebo dlouha -
davod Ize vyjmenovat vicero.

KF¥ivka zapominani. Funguje u kazdého.
Lze ji pfipodobnit je sjezdovce (v zavis-
losti na tématu od sjezdovky modré az
po cernou), kazdopadné kdyz se uzivatel
podrobi jednorazovému, vétsinou vice-
hodinovému skoleniv lednu a zeptate se
na naucené za pul roku, vétsina uzivateld
bude dlouho lovit v paméti vse, co se
v lednu naudila. K tomu si pfipoctéme
pracovni naroky souvisejici s pracovnim
zarazenim uzivatele, zvysujici se tlak na
vykon, malo casu ... poté staci chvilka
nepozornosti a nestésti je tEmér na své-
té.

Duvody proé se nevzdélavat systema-
ticky v oblasti kybernetické bezpecnosti
Ize slychat pomérné casto a v rliznych
variacich:

* Mame limitovany rozpocet, pouzije-
me néco zdarma, pripadné nase IT
néco pripravi. Odpovéd  je jasna: véci
zdarma nikdy nefunguji dle predpo-
kladd, jednorazové IT skoleni se nevy-
rovna celoro¢nimu systému vzdélava-
ni.

* Limitovany cas, uzivatelé jsou pretize-
ni vlastni praci, nemdzeme jim nalozit
jesté hodiny vzdélavani... odpovéd na
tyto namitky: pokud je pouzit spravny
systém vzdélavani, jde o kratké, sro-
zumitelné bloky zamérené na kon-
krétni problematiku, rozlozené v case,
pfizpisobené casu.

* Limitované zdroje, neméme, kdo by
se o to staral, nezvladneme (nebo
nechceme) dalsi slozity nastroj, soft-
ware. Odpovédi je: ve vétsiné pripadd
jde o webové rozhrani, pouzitelné na
libovolném zarizeni, administraci zvla-
da T, HR, pripadné vzdy partner.

Jedina mozna odpovéd’

Na zacatku se slusi fici, Ze stoprocentni
ochrana neexistuje. Respektive existuje,
ale je natolik finan¢né naroc¢na, ze neni
Unosna pro zadnou organizaci, ktera to
mysli s bezpecnostni vazné. Pomineme
ochranu typu byt ,odpojen”, to je v sou-
Casné dobé pro naprostou vétsinu firem
ajednotlivet nemyslitelné.

Celkovou bezpecnost organizace si lze
predstavit jako takovou zjednodusenou
trojnozku, ktera sestava z téchto nohou:

Technologie. Pouzivani spravnych tech-
nologii, spravné nastavenych, pravidelné
aktualizovanych nam pomaha snizovat
riziko.

Procesy. Védét, jak se chovat, co mohu
a co uz nesmim, jak nakladat s daty, pri-
stupem, vyuzitim techniky, jak se zacho-
vat v pripadé havarie je velmi dilezité
a pomaha predchazet mnoha inciden-
tdm, nejen bezpecnostnim.

Lidé. Spravné vzdélani uZivatelé v oblas-
ti kybernetické bezpecnosti, znali proce-
sl a pouzivani technickych prostredkd
jsou stejné duleziti, jako predchozi dva

pilife. Konec koncl — pokud budete
sedét na trojnozce, jejiz jedna noha bude
kratsi, bude to vzdy o Stésti, nez spadne-
U3 oo

Cilem je tedy udrzet tyto tfi pilife v soula-
du, a pokud mozno eliminovat slabé ¢lan-
ky celého retézu.

Jedinou moznosti je pravidelné vzdéla-
vani uzivateld, a to zplsobem, ktery jim
umozni se vzdélavat v dobé, kdy jim to
vyhovuje, jazykem, kterému rozumi, a na
Urovni, ktera je potfebna pro vykon jejich
vlastni prace. Takovy uceleny vzdélavaci
systém je souhrnem mnoha disciplin, kte-
ré jej naplnuji spolecné (IT, bezpecnost,
pedagogika, psychologie ...).

Z ceho se takovy systém ma skladat?

e Vzdélavaci moduly, které jsou zameé-
feny vzdy na jednu konkrétni proble-
matiku (napriklad: pouzivani hesel,
ochrana proti socidlnimu inzenyrstvi,
jak rozpoznat skodlivy email...).

* Modul musi byt dostatecné obsazny
a zaroven kratky, aby bylo mozno jej
absolvovat ve standardni pracovni
dobé. Primérna doba na absolvovani
modulu by neméla presahnout 15
minut.

¢ Modul v sobé ma obsahovat rovnou
i kontrolni a testovaci otazky, které uzi-
vateli ,beztrestné” pomohou proble-
matiku pochopit a vyzkouset.

e Zpétna vazba musi byt ,vlidna”,
vysvétlujici a pomahajici uzivateli se
spravné v problematice zorientovat.

* Moduly by mély byt modifikovatelné
—Zzadna organizace neni stejna.

Reporting. Je podstatné pro fidici pra-
covniky, pro pracovniky bezpecnosti
vidét, jak uzivatelé vzdélavacim proce-
sem prochazeji. Pokud se najde skupina
uzivateld, ktefi bojuji s nékterou proble-
matikou vice nez jini, diky reportingu je
snadnéjsi tuto skupinu identifikovat
a bud'ji dat ke skoleni jinak koncipovany
modul se stejnou problematikou, nebo si
ji prosté sezvat do zasedaci mistnosti
a vyloZit ji problematiku jinymi slovy —
aopét zacelitjeden slaby clanek retézu.

Testovaci modul. Spravné sestavené
testovaci sady pomahaji opakovat nau-
cenou problematiku a zaroven dle védo-
mosti uzivateld umoznuji vzdélavani zaci-
lit dle vysledkd testu.

Platforma by méla byt schopna fungo-
vat na libovolném zafizeni, v lokalnim
jazyce dle preference koncového uziva-
tele. Skoleni musi byt cilené, schopné
posilat moduly napfi¢ celou organizaci,
pripadné na specificka oddéleni, nebo
individualné na jednotlivé uzivatele.

Pokud shrneme hlavni pozadavky na
takovou platformu, tak:

Platforma musi umoznit uZivatelim
stat se posledni obrannou linii a ménit se
z uzivatele "rizikového" na uzivatele “pri-
praveného”.

Platforma musi poskytnout jednotli-
vym uzivateldm spravné skoleni ve
spravny cas.

Uceni hrou —jiz od détstvi vime, Ze je to
nejlepsi zplsob vyuky.

Délka lekci a jejich skladba — schopnost
se soustredit na konkrétni problematiku
je limitovana —lekce nesmi byt prilis dlou-
ha.

UzZivatel musi snadno pochopit mys-
lenku uditele a vzdélavani si ,uzit” nato-
lik, aby se tésil na dalsi lekci.

Zpétna vazba musi byt motivujici
a,vlidna".

Lidsky firewall

Cilem uceleného systému vzdélavani je,
jak jiz bylo receno, umoznit uzivatelim
stat se posledni obrannou linii a ménit se
z uzivatele ,rizikového" na uzivatele
Jpripraveného”.

Jak takova zména probiha? Po Gvodnim
testovani je pripraven minimalné rocni
vzdélavaci program, prolozeny testy
a kontrolnimi body, které umoznuji flexi-
bilné reagovat na aktualni zmény situaci
ve svété a v CR (covid, véalka, ekonomicka
krize — libovolné téma, a ktery byva oka-
mzité zneuzito Utocniky), ktery je zamé-
ren.na konkrétni potreby a Uroven zna-
losti kazdého jednotlivého uzivatele.

Jak miZzeme pomoci?

Jsme partnerem spolecnosti ProofPoint
a SoSafe, pomoci jejichz produktl sesta-
vujeme vzdélavaci programy na miru pro
libovolny typ a velikost organizace. Mezi
nase zaékazniky patfi statni sprava i sou-
kromy sektor, firmy o velikosti 20 uZiva-
telll i organizace Ccitajici stovky konco-
vych uzivateld.

Vzhledem k dulezitosti této problemati-
ky jsme podstoupili akreditacni proces
uMV CRav soucasné dobé poskytujeme
tyto vzdélavaci kurzy i jako akreditované.
Samozrejmosti je nase podpora po
celou dobu vzdélavaciho procesu.

Kromé vySe uvedeného uceleného

programu nabizime nasim zakazni-

kam:

* Jednorazova specializovana skoleni
(pro IT, pro management spolecnosti,
pro konkrétni problematiku).

* Testovani uzivatell pomoci simulova-
nych phishingovych Gtokd s nasled-
nym vyhodnocenim a navrhem kroku
ke snizenirizika.

» Testovani uzivatell pomeci metod
socialniho inzenyrstvi.

* Vulnerability a penetracni testy celé-
ho IT organizace. Vystupem byva vzdy
podrobna zprava s navrhem opatreni
pro snizeni pfipadnych nalezenych
rizik.

Pro vice detailli nas prosim kontaktuj-

te na emailuinfo@datasense.cz

Bozetéch Brablc
Managing Partner
DATASENSE
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Vite, Ze pro Gspésny prunik do
vasi interni sité staci jedina obét,
ktera atocnikovi podlehne?
Zamyslete se nad tim, zda byste
vy nebo vasi uzivatelé techniky
utocnika véas odhalili.

Nejslabsi clanek

Vsichnivime, Ze odolnost jakéhokoli sys-
tému je tak silng, jak silny je jeho nej-
slabsi ¢lanek. Mate predstavu, kolik uzi-
vatelU sité by podlehlo cilenému Gtoku
na vasi organizaci? Nebo zda by viibec
kontaktovali IT oddéleni v pfipadé pode-
zfeni na phishing nebo jinou hrozbu?
Znaji vlibec, jak podobny incident roz-
poznat a koho kontaktovat? Profesio-
nalové totiz zdmérné Utoci na bézné uzi-
vatele internetu coby nejslabsi ¢lanek
bezpecnosti. Jak vypadaji nasledky tako-
vého Utoku, jsme se vsichni mohli pre-
svédcit v medializovanych pripadech
jedné &eské nemocnice a tézebni spo-
le¢nosti. Obé organizace byly v disled-
ku nerozpoznaného phishingu a na-
sledné fetézové reakce dalSich selhani
infikovany kryptovirem a pfinuceny
zastavit provoz az na nékolik dni. Zpa-
sobené Skody se v obou pripadech poci-
taji v desitkach miliond korun.

Psychologicky natlak

Pfi Utocich zamérenych na uzivatele siti
nejde jenom o technickou pfipravenost
v podobé sofistikovaného malwaru.
Neméné dulezitd je i tzv. back story,
tedy jakasi série smyslenych argumen-
td, diky kterym atocnik vyvine na uziva-
tele dostatecny psychologicky natlak.
Obét" pak snadnéji podlehne. Vyhovi
jeho pozadavkiim a poskytne mu treba
i své prihlasovaci Udaje.

Zkuseny utocnik pracuje s emocemi.
Zejména se strachem (i s radosti, pri-
padné se zvédavosti. VyuZije strachu ze
Spatné odvedené prace, kontroly Ura-
du, nedoplatku dluzné ¢astky. V radost-
nych pfipadech zneuzije touhu po kari-
érnim postupu, pochvalu, financni pré-
mii nebo jiny lakavy bonus. Uto¢nik dob-
fe vi, Ze pokud informace zpracovava-
me pod vlivem emoci, zapominame ki~

ticky myslet a jsme snéze zranitelni.

Utok
Uto¢nik nejéastéji vyuiije‘osff)\?énf e-
mailem. Jde stéle o efektivni a ucinny
vektor pro zahajeni Utoku. Pouzije per-

SIMULOVANY UTOK
NA VLASTNI KUZI

PRAKTICKY TEST ODOLNOSTI
UZIVATELU JAKO NOVA FORMA
SKOLENI IT BEZPECNOSTI

fektni cestinu. Dokonce vérohodné
napodobi i styl firemni komunikace.
Vydava se napf. za zaméstnance perso-
nalniho oddéleni a zada od svych kole-
gy, aby si prostrednictvim odkazu ve
zpravé zkontrolovali vyplatni pasku kvi-
li moznym chybam v poctu odpracova-
nych hodin apod.

Uzivatel se tak razem ocitne ve stresové
situaci. Aby neprisel o ¢ast své vyplaty,
na odkaz bez delsiho uvazovani klikne,
zada své prihlasovaci Udaje do podvod-
né stranky, ktera ovsem vsechny udaje
uklada primo na server Utocnika. Ten
tak ziska heslo, které zaméstnanec moz-
na pouziva i pro pristup do dalSich
internich systémi. Pokud je obéti
zaméstnanec, ktery je zaroven adminis-
tratorem, Utocnik ziskal cenny Ulovek
a muZze si sméle vytvorit tzv. backdoor —
zadni vratka pro trvaly pristup do vnitini

Pozor na telefony a USB

Vektor utoku mize byt uskutecnén také
mnohem aktivnéji prostfednictvim tele-
fonu nebo flash diskd, které patfi mezi
dalsi hojné zneuzivana zafizeni. Staci,
kdyz takovych par disk( Utocnik jen tak
zanecha ve verejné dostupnych prosto-
rach kancelari. Je vysoce pravdépodob-
né, ze néktery z uzivatell disk najde
a vlozi do svého pocitace. Takovy flash
disk mGze byt naprogramovany jako
klavesnice, zacne chrlit stovky znakid
a otevre tak za par sekund zadni vratka
utocnikovi pro pfistup do interni sité.

V pfipadé telefonatu pak dokaze Gtoc-

. nik simulovat napfiklad sluzebni hovor

a vystupovat v roli nadfizeného. Pod-
vrhne obéti telefonni Cislo reditele spo-
lecnosti, kde doty¢na osoba pracuje.
Telefon pfifadi k cislu shodné jméno ze
svého telefonniho seznamu, pripadné i
uloZenou fotografii, a zobrazi prichozi
hovor jako standardni volani pana redi-
tele. Pak se staci Utocnikovi vymluvit na
okolni hluk, horsi signal nebo nachlaze-
ni a nasledky takového hovoru si uz
nemusime ani vysvétlovat.

Prakticky test uzivateld
Nejinteraktivnéjsi z moznosti, jak snizit
dance Utoc¢nika pfi podobnych Gtocich,
je vyzkouset si takovy utok na vlastni
kdzi a zjistit, jak se uzivatelé skutecné
zachovaji. Nechat se nachytat v simulo-
vaném Utoku nema vliv na fungovani
spole¢nosti a ma pozitivni edukativni
Ucinek pro viechny.

Zakladem takového Gtoku — odborné
penetracniho testu s vyuzitim prvkd

site organizace. —

Arzenal utocnika

Mezi oblibené a vysoce Gcinné pro-
stredky Utocnika patri reverzni proxy,
ktera funguje jako podvrzeny prostred-
nik pro spojeni s legitimnim portalem.
Ale pozor, uklada si vsechna autentizac-
ni data a je pIné pod kontrolou Gtocni-
ka. Timto zplsobem je mozné prekonat
i dvoufaktorovou autentizaci.

Casto zneuzivanymi nastroji jsou také
makra v programech Microsoft Office.
Malé pomocné programy ulozené stan-
dardné ve Wordu nebo Excelu, které je
mozno naprogramovat ‘tak, aby kon-
taktovaly server utocnika a stahly si
z néj sadu programi pro vytvoreni jiz
zminovaného backdooru nebo krypto-
viru. Ten se v kombinaci s dalsimi zrani-
telnostmi nasledné rozsifi jiz za par vte-
fin po celéinterni siti.

dgramovém vybaveni,
Zivanéjsich prohli-

bytihned realizovan.

socidlniho-inzenyrstvi-—je-detailni scé-
nar realizace. Zahrnuje pouzitou identi-

tu Utocnika, seznam obéti, kanal pro
jejich osloveni i podrobnosti o skodli-
vém balicku. Samoziejmosti je na miru
vytvorena zprava a forma osloveni, kte-
ra je spolecnym vysledkem tymu etic-
kych hacker(i a zadavatele tak, aby pres-
né odpovidala zkusenostem a klade-
nym naroklm na testované uzivatele.

V pribéhu testu pak sledujeme jejich
reakce a chovéani. Zda otevreli e-mail,
stahli prilohu, klikli na odkaz, pripadné
poskytli i prihlasovaci Udaje. MGzZzeme
tak efektivné vyhodnotit odolnost uzi-
vateld vici redlné hrozbé — jestli Utok
vibec vzbudil podezreni nebo jej
nékdo nahlasil jako bezpecnostni hroz-
bu.

Zaroven muzeme otestovat reakci
vasich detekcnich mechanismt od kont-
rol na koncovych stanicich v podobé
EDR reSeni az po vase security operacni
centrum nebo SIEM. Ziskate tak prehled
o reakci IT oddéleni a daldi uzitecné
informace.

Motivujte k bezpecnosti

Pfi navrhu scénare je vhodné myslet na
to, jak simulovany Utok propojime se
zpétnou vazbou pro uzivatele. Pracuje-
me vzdy s pozitivni motivaci. UZivatele,
ktefiv testu Uspésné obstoji nebo pode-
zfelou aktivitu nahlasi, mizeme sméle
odménit. Naopak uzivatele, kteri se stali
obéti, zdsadné netrestame.

Skolici efekt mazeme navic posilit edu-
kativni strdnkou, na kterou budou uzi-
vatelé presmérovani v pripadé, ze pod-
lehli etickym hackerdm. Ta je nazorné
informuje o ddsledcich Gtokd vyuzivaji-
cich metod socialniho inzenyrstvi
a poskytuje rady, jak podobnym uto-
kdm pristé celit.

Vsad'te na kritické mysleni

Aplikace principt kritického mysleni by
méla byt zakladni technikou kazdého
uzivatele. Uz jen pouhé pozastaveni se
a zamysleni nad adresou odesilatele
nebo URL adresou v mnoha pripadech
postacuje pro odhaleni Gtoku.

Mgr. Peter Sinal’
spole¢nost
Trusted Network Solutions

s

Nechat se nachytat v simulovaném (toku
nemd vliv na fungovani spolecnosti. Ale ma
pozitivni edukativni ucinek pro vSechny tcast-
niky testu.

ot Vostatona 2 [TE ®un

Kréka - IT Reditel
mobil

Podvrzené Cislo si telefon prifadi ke shodnému
Cislu ve svém uloZeném seznamu a telefonat
zobrazijako bézny prichozi hovor ze zndmého
Cisla!

Mili kolegove,

v dusledku pravidelné udrzby a ak
k chybé, v jejimz dusledku musel
piistup do e-mailu. Zadam tedy
prihlaseni na adrese ZDE

te sim mné osobne
Pfipadnou nefunkénost hlaste prosim mne osobné

Diky za spolupracl. prijemny den

Honza Novak

Takovy ci podobne stylizovany e-mail patri
stdle mezi vysoce efektivni a ucinné vektory
pro zahdjeni utoku.

Poznamka redakce:

Autor ¢lanku Mgr. Peter Sinal pisobi ve
spolecnosti TNS, kde ridi tym etickych
hackert a vykonava funkci bezpecnost-
niho manaZera pro vyznamné cCeské
organizace. Specializuje se na propojeni
technologii a psychologie pri realizaci
testdl odolnosti uzivatelti — socidlniho
inZenyrstvi.
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TRUALE ZLEPSOVANI
UYHLEDAUAGICH POSTUPU

EFEKTIUNI NEDESTRUKTIUNI
PROHLIDKY AUTOMOBILU O

JAK SE UYHNOUT ZBYTEGNYM SKODAM PRI PATRANi PO DROGACH A PENEZiCH Ry

Na silnici jste zastavili podeziely viiz AN o omezuje poskozeni vozu na minimum .
a po péti minutach hovoru s fidicem ucinnych prostredku a predchézi pozdéjsim starostem kvali P SO Y s L 'y
mate jasno. Ziskali jste souhlas, nebo  nedestruktivniho prohledévani zbyte¢nym naklad@im i papirovani. mm"“"!',_nis,imm PRO I'":EI'“E, X s |
vas pes vycitil narkotika, takze mate  pryni a neiddlezitéiéi Na pneumatikach zkontrolovanych tim- A UCINNE NEDESTRUKTIUNI %!
opravnény divod vozidlo prohledat.  aby piislusné systémy nebo zafizeni to_postupe_nq mlze auto hned znovu PROHLIDKY AUTOMOBILU PRIMO NG
Je zfejmé, Ze nékde tu jsou ukryté  ochrancim zékona poméhaly odhalo-  vyjetnasilnici. U TERENU JSOU RYCHLE
drogy - ted’ jde jen o to, abyste je  vat drogy nebo hotovost umisténé do  pro mnoho ochranct zékona je prohle- PRENOSNE SYSTEMY FUNGUJici ny
s pomoci psa a dalSich nastroji také  nékterého z béznych Ukrytd ve voze  yayani vozidel podeztelych z pagovani %

nasli. Vas étyfnohy pomocnik reagu-  nebo specialni skryse v interiéru vozi-  groq & hotovosti kazdodenni rutinou PODOBNE JAKO KOMPAKTNI
je napiedni éastvozu. Daldidvé hodi-  dla. Jelikoz auta mohou byt poméme 5 yofi kritickou sou¢ast boje proti ile- / i, FOTOAPARAT.
ny tak na krajnici stravite prohleda- ~ mala a je v nich fada hife dostupnych galnimu obchodu s drogami. Pfi nasa- f

vanim auta; postupné zkousite na- ~ Mist, méla by manipulace s vyhledava-  zeniyhodnych detekénich systém vyu- / — f"!f

razniky, blatniky, pFistrojovou desku. _dm prostfedkem byt co nejsnazsiipro  zjyajicich nejmodernéjéi technologie ' -~ 1. POUZITI RUCNICH RENTGENOUYCH
Obuskem proklepete pneumatiky jednu osobu. miize byt prace na plnéni téchto Ukold 5 ! nE.I-EK.mm"l ZKRACUJE GAS
a prohmatate sedacky. Zkusite prvni  Optimalni je pouziti systémd funguji- &jsi

PROHLIDKY U PROMERU Y
NA 20 MINUT, OMEZUJE [T

posledni, ale pofad nic. Uz zbyva jen  cich podobné jako kompaktni fotoapa-  aniz by pfi ni dochazelo ke zbytecnym

destruktivni prohledani — a kdyz  rat — namifit a stisknout spoust. Zaro-  $kodam na vozech nebo k jejich niceni. ol i I
v . , v, . . Voot 7 ’ z Ve 1 i » R o ’ [ % 4

e gttt bomisband Vi e IS bl con el e A - oSzt vezy

nakonec neodhalite, muze se to rychieji pripraven k provozu; iaeaini je ¢ ) Akl = A - 2

vasemu oddé&leni pékné prodrazit. Moznost zalit s kontrolou hned po  .kladasové”nemohou zistat pozadu. A PREDCHAZI POZDEJSIM f

STAROSTEM KVULI ZB!TEﬁI!fI!I
NAKLADUM | PAPIROVANI.

Nemate jinou moznost, nez zatnout zapnuti a .Snadno pFeJit na mista, ktera
zuby a nechat fidi¢e odjet. Na tuhle budou nejspise slouzit k ukryti kontra-

- rd
o . bandu. Kontroly by mély byt co nejjed-
ki t al te -
z us’enos ae nezapomverre € Ve nodus$si a nejrychlejsi. Nemélo by n n“c“IcH
se vam hluboko do paméti.

»
dochéazet k mrhani drahocenného ¢asu nE“TﬁE“n“YcH
ladénim vSemoznych nastaveni, nebo A

¢ekanim na vyhodnoceni vysledkd. Kn“l‘nnmu“
Aktualni vyzvy Krom toho musi mit systémy, u nichz se
pfi prohledavani vozidel pocité s potfebou okamzitého nasaze-
ni, také dostatecnou kapacitu baterie
tak, aby je bylo mozné pouzivat cely
den bez nutnosti dobijeni.

MINI Z® je prvni a nejvykonnéjsi pre-
V situaci, kdy potiebujete prohlédnout nosny systém pro rentgenové kontroly,
podezfely automobil, jsou priority jas- ktery umozfiuje odhalovani ukrytych
né: chcete byt rychle hotovi a vyvarovat organickych materialéi a kontrabandu
se zbytecnych Skod. Musite byt peclivi,  Denzimetry jsou rychlé i dobie pfenos-  [eYelsiTea I3 te e ARA oL Lo s e Ko rAs L]
ale neméte na to cely den. Najit tu pra-  né, poskytuji viak pouze ¢iselny Udaj B ARG At IR o) kompaktni roz-
vou rovnovahu mezi intuici a bezpe¢-  bez moznosti blize uréit, co vlastné za méry detektoru spolu s jednostrannym
nostnimi riziky, stiznostmi vefejnosti  vysledkem méfeni stoji. Nejmodernéjsi IRIME s i WeE It Gl CIlTe I 1 Ao
nebo naklady kvuli zpisobené majet- systémy pro prohlidky vozidel proto nost a nepfekonatelnou flexibilitu. Diky
kové skodé, mize byt pofadny ofisek.  vyuzivaji rentgenovou technologii, kte-  [RECH I o|ate IS =V Aa I oTel-To LI Z:1 e
Jako by toho uz tak nebylo dost, daji se ra okamzité poskytuje snimek provéro- snadno odhalovat pasované drogy,
v autech kvili jejich konstrukci drogy  vané oblasti. Jednim z takovych zafizeni BTtV e atel eNTlalXe e el e LA NE LI
Ci penize schovat na spousté rdznych  jeiruénidetektor MINIZ®, ktery pracu- [EWIe atige ok ate] pfimo v terénu.
mist. V podruckach, sedackdch nebo  je naprincipuzpétného rozptylu a nabi-

prihradce spolujezdce —vsude je dosta-  zi idealni moznost rozliseni konstruké-

tek prostoru jako stvofeného pro paso-  nich soucasti vozidla a skute¢nych ano-  IRYLINIVAN ISP IR T eTe] [T =IVIoJ[=Io
vani. Uz viibec nemluvé o viech dalSich ~ malii predstavujicich potencialni kon- IR teyA SANCLYAol=Telglel{aI N=To[IaL{V[ 42
skrysich, které kreativni paseraci pfi  traband. a organizace bojujici proti obchodu
maskovani kontrabandu umivymyslet. s drogami. Vhodny je ale i pri ochrané
kritické infrastruktury, vysoce rizikovych
zarfizeni nebo pro dalsi pouziti vyzaduji-
ci efektivni kontroly Sirokého spektra
predméti véetné nabytku, zasilek, vozi-
del, interiért lodi a letadel. Systém MINI
Z je zcela autonomni a nevyzaduje zad-
né nastaveni ani dopliovani provoznich
naplni. Davky zareni jsou z principu vel-
mi nizké a zarizeni obsahuje spolehlivé
aredundantni bezpecnostni pojistky.

Po rozhovoru s fidicem a zapojeni Ctyr-
Existuje mnoho Gcinnych zptsobd pro-  nohého pomocnika maZete pomoci sys-
hlizeni aut bez sofistikované techniky —  tému MINI Z konkrétni ¢asti vozu velmi
od proklepavani obuskem az po nahli-  rychle provéfit. Moznost ,podivat se”
Zeni do $térbin za pomoci kapesnisvitil-  do pfistrojové desky, sedacek, podru-
ny.Jenze vrusném a hlu¢ném prostredi,  ¢ek nebo pneumatik nejen pfispiva
kde neni poradné slySet a tézko se  k rychlému odhaleni pasovanych drog
dostavate, kam byste potrebovali, mize nebo hotovosti, ale zaroven umoznuje
byt takovy postup dost slozity. Krom  predem vyloudit ,Cisté” oblasti tak, abys-
toho je potfeba vyzkouSet nejen staré  te se mohli zaméfit na ty spravné casti
znamé triky, ale i novéjsi rafinované  téch spravnych vozd. Ru¢ni prohlidka
techniky ukryvani nezakonnych materi- ~ auta mtze zabrat az dvé hodiny a pfi

ald, s nimiz vynalézavi paSeracineustale  negativnim vysledku znamena zbyteé- AS&E
P K pfichazeji. Trvalé zlepSovani vyhledéva-  né poskozeni vozu, naklady pro vase
[@) cich postupd je proto nutné prozaruce-  oddéleni a spoustu papirovani. Pouziti

OMOR
ODNIKU ni bezpecnosti strdzch pofadku i moz-  ru¢nich rentgenovych detektord jako
KOMERCNI nosti zkontrolovat co nejvice aut a  MINI Z zkracuje ¢as prohlidky v primé-

BEZPECNOSTI zachytit maximum kontrabandu. ru na 20 minut. Nedestruktivni postup
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PODNIKU
KOMERCNI
BEZPECNOSTI

UNIKATNi MOBILNi RENTGEN

VE SLUZBACH CELNI SPRAUY.

Mobilni zavazadlovy rentgen se stal nevétsim exponatem bezpecnostni techniky Ill. ro¢niku konfe-
rence Ochrana mékkych cilti 2022, ktera se konala 09.06.2022 v Hotelu Olsanka v Praze. Autor mobil-
ni nastavby a vestavby, spolec¢nost JiSA s.r.o., ve spolupraci s Celni spravou CR predstavili zafizeni
ucastnikiim konference, ktefi méli moznost vidét a vyzkouset jeho funkce v praxi. Mobilni rentgen,
ktery slouzi pri patrani po zbozi uniklém celnimu dohledu, byl postaven jako svétové unikatni reseni
vestavby dvoupohledového zavazadlového rentgenu Rapi-scan 628DV s velikosti kontrolniho tune-
lu o rozmérech 1000 mmna 1000 mm.

Uzivatelem mobilniho zavazadlového
rentgenu (MZR) jsou skupiny mobilniho
dohledu, které pusobi jako operativni
¢lanek primého vykonu kontrolni ¢in-
nosti celni spravy. Jejich hlavnim tko-
lem je provadét kontroly pfimo v terénu
nad zbozim podléhajicim celnimu
dohledu nebo spotrebni dani a nad
vykonem dal3ich kompetenci.

Vyznamnou pozornost vénuji hlidky
i kontrole prepravy zboZi dvojiho uziti
v rdmci Evropské unie. Na pozemnich
komunikacich kontroluji nakladovy
prostor a kabiny vozidel, véetné dokla-
dd a dokumentl vztahujicich se
k dopravovanému zbozi, urcené trase,
¢i Ihaté provadéné prepravy. Na stano-
venych Usecich pozemnich komunikaci
vykonavaji kontroly pInéni povinnosti
Uhrady poplatku za uzivani téchto
komunikaci. Dllezitou pravomoci hli-
dek mobilniho dohledu je i kontrolni
vazeni a méfeni jizdnich souprav s pfi-

pojenymi vozidly. PIni rovnéz ukoly
v oblasti odhalovani zbozi porusujiciho
néktera prava dusevniho vlastnictvi.

Skupiny mobilniho dohledu jsou vyba-
veny specialnimi kontrolnétechnickymi
prostredky, které slouzi k odhalovani
tajnych Ukrytl urcenych k nelegalni pre-
pravé zbozi a omamnych a psychotrop-
nich latek. Vyznamnym pomocnikem
celnikl pfi kontrolach dopravnich pro-
stredkd a prepravovaného zbozi jsou
mobilnirentgeny.

Reéenim potieb skupiny dohledu bylo
pofizeni mobilniho zavazadlového rent-
genu pro kontrolu zavazadel a zasilek
prepravovanych primarné leteckou
dopravou, které povede k urychleni
a zefektivnéni béznych kontrol celniky.
Planovano bylo vyuziti zafizeni zejména
pro detekci nelegalni prepravy tabaku a
dalsich tabakovych vyrobkd umistova-
nych v osobnich zavazadlech a v pre-
pravnich obalech zasilek mensich roz-

mért v ramci vsech mezinarodnich
letist, kde je uskutecnovana preprava
z/do tfetich zemi, pfipadné tranzit.
Vzhledem k tomu, Ze se jedna o kontro-
lu provadénou neinvazivni metodou,
bylo oc¢ekavano snizenirizika poskozeni
kontrolovanych predmétd. Cilem bylo
zmirnéni nedostatku technického vyba-
veni pfi vykonavani kontrolné-
dohledovych ¢innosti na malych mezi-
narodnich letistich a dalSich mistech
pro mobilni kontrolu.

Vyzvy a feSeni

,Pri realizaci jsme vychazeli z redlnych
potreb koncového uzivatele. Pokud
bych je mél jednoduse shrnout, rozdélil
bych je do ctyr oblasti: pozadavky na
bezpecnostni technologie, efektivni
provoz, komfort operatora a pozadavky
na samotné vozidlo," fiké Ing. Milan Kra-
sa, feditel divize Rapiscan spolec¢nosti
PCS. ,Chtéli jsme dosahnout maximalni
mozné funkénosti a komfortu. Proto

jsme hledali lokalniho partnera, ktery
bude schopen postavit nastavbu na
vozidle s vestavénym zavazadlovym
rentgenem a umozni nam technicky
vyjit vstfic specifickym pozadavkim
objednatele. Partnera, ktery mé bohaté
zku$enosti a velmi dobré reference/”
dodéavé Krasa. ,Jsem rad, Ze nasi volbou
byla pravé firma JiSA, kterd viechny
uvedené pozadavky bohaté naplnila
a byla projektu velkym pfinosem.”

Bezpecnostni technologie

Vysoky bezpecnostni standard vykonu
MZR byl nastaven volbou dvoupohle-
dového zavazadlového rentgenu Rapi-
scan 628DV s velikosti kontrolniho tune-
lu o rozmérech 1000 mm na 1 000 mm,
ktery zavazadlo snimé ve dvou pohle-
dech. Rapiscan 628DV spliuje nejvyssi
pozadavky na kvalitu zobrazeni.

Efektivni provoz

.Pozadavky pro efektivni provoz byly
rozmanitéjsi,’ odhaluje Kréasa. ,Jednalo
se napriklad o mechanické valeckové
dopravniky, jejichz pouziti limitovala
maximalni povolena sirka vozidla pro
provoz na pozemnich komunikacich.”

.Ano, nejvétsi vyzvou celé nastavby
bylo prostorové usporadani. Vzhledem
k rozméru rentgenu a jeho pficnému
ulozZeni, bylo zapotfebi zazadat Minis-
terstvo dopravy o vyjimku na celkovou
Sitku vozidla a upravit bocni vyklopy
vozidla tak, aby kapsy doléhaly na
konec dopravniku. Zaroven bylo nutné
posunout vypinaci valce dopravnikové-
ho pasu blize ke stfedu rentgenu a tim
cely dopravnik zkratit," vzpomina na rea-
lizaci Josef Jisa, jr, jednatel spolecnosti
JISA s.ro. ,Pridavny sklapéci valeckovy
dopravnik jsme museli zkonstruovat
tak, aby v transportni poloze byl umis-
tén dovnitf rentgenu a zaroven s hra-
nou vstupniho otvoru. Skladaci kon-
strukce dopravniku nyni umoznuje pou-
ziti bud’v pIné, nebo ve zkracené délce
azaroven je mozné dosahnout pozado-
vané maximalni vysky nakladaci hrany
dopravniku,” dodava Jisa.

Aby bylo, pro pripad provozu rentgenu
na pfidavny akumulator, minimalizova-
no riziko jeho vybiti pod droven, ktera
ohrozuje nastartovani vozidla, byl do
vozu instalovan staly elektronicky moni-
toring pridavnych baterii. Signalizace
upozorni obsluhu pred hlubokym vybi-
tim baterii a pUsobi jako ochrana star-
tovaciho akumulatoru.

Dale byla nastavba vybavena kamerami
snimajicimi vstup a vystup rentgenu se
zobrazovanim na samostatném moni-
toru v kabiné operatora tak, aby vedle
rentgenového obrazu zavazadla mél
operator pfi vyhodnocovani k dispozici
zabér z kamery pofizeny pfi manipulaci
se zavazadlem. Operator ma tak pod
kontrolou workflow od okamziku polo-
Zeni zavazadla na pas az po jeho ode-
brani.

Kvalitni komunikacni systém pro zajis-

téni oboustranné komunikace mezi sta-
novistém operatora a venkovni obslu-
hou je zéasadni. Pracovnici jej oceni
zejména v situacich, kdy operator
potrebuje zavazadlo vlozit do rentgenu
jinym zpGsobem, nez bylo pdvodné vlo-
zeno, nebo v pripadé potreby zastaveni
dalsiho nakladani zavazadel na doprav-
nik, do doby nez budou odebrana zava-
zadla na vystupu. Pro zajisténi hladké
komunikace byl do vozidla instalovan
interkom.

Komfort operatora

.Z fady pozadavkud ovliviujici komfort
operatora byl zcela jisté zasadni poza-
davek na provoz pfi extrémné vysokych
¢inizkych venkovnich teplotach. Z toho-
to dlvodu byla do kabiny operatora
instalovana nezavisla, elektronicky na-
stavitelna klimatizace, doplnéné o nezé-
vislé topeni s moznosti digitalniho
nastaveni," fika Jisa, jr. ,Stejné tak bylo
zapotfebi upravit provozni podminky
pro bezpecnostni techniku. Za normal-
nich okolnosti ma rentgen rozsah pro-
voznich teplot od 0 °C do +40 °C. Proto-
ze klient pozadoval teplotni rozsah jiz
od —10 °C, bylo zapotrebi zajistit tem-
perovani rentgenu a vyhrev motoru
dopravniku,” fiké Jisa, jr.

Za zminku jisté stoji osvétleni inspekc-
niho tunelu rentgenu, které je reSeno
umisténim LED péasky po celém obvodu
vyklopu rentgenu a zajistuje tak rovno-
mérné osvétleni celého prostoru. Opro-
ti klasickému jednobodovému zdroji
osvétleni toto feSeni rozptyluje stiny
a eliminuje vznik kontrastnich ploch,
které jsou pro lidské oko naro¢né a una-
vujici. Zaroven LED osvétleni zajistuje
vyrazné lepsi svételné podminky pro
kameru snimajici vstup a vystup rentge-
nu.

Déle bylo vozidlo na kazdé boc¢ni strané
vybaveno markyzou s plnym presahem
na inspekéni otvor rentgenu. Markyza
slouzi jako ochrana pred destém a zaro-
ven rozptyluje pfimé slunecni svétlo.
| kdyz pozadavek zadavatele na aretaci
oteviracich pristupovych dverfi kabiny
operatora (v oteviené poloze) mize lai-
kovi znit Usmévné, jeho vyznam pro pra-
covni komfort je zadsadni. Zkuste si pred-
stavit, co s nimi udéla vitr. V souvislost-
mi s dvefmi, byly také feseny schody do
kabiny operatora, které jsou zkonstruo-
vany jako vysuvné a v transportni polo-
ze zajistény aretaci a signalizaci, ktera
upozorni fidi¢e v pripadé umyslu roz-
jezdu vozidla s vysunutymischidky.

.Pri realizaci takovychto projekt je kli-
Cova spoluprace, a to nejen mezi uziva-
telem a dodavatelem, ale také mezi part-
nery, diky které mohou vzniknout jedi-
necnad feSeni, postavend na dlvére
a zkuSenostech. Pfikladem mdze byt
pravé spoluprace spolecnosti PCS
a JiSA a jejich unikatni Fedeni,” uzavira
Krésa.

Pracovisté operatora

Kontrolni
pracovisté
pfipravené
k provozu

O projektu

* Mobilni zavazadlovy rentgen
slouzi pfi patrani po zbozi unik-
Iém celnimu dohledu, pfi kont-
rolach zavazadel cestujicich
a zasilek na letistich s mezina-
rodnim provozem. Vyhodou
zafizeni je neinvazivni kontro-
la a snizeni jeji Casové naroc-
nosti.

Zadavatelem vybérového rize-
ni bylo Generalni reditelstvi
cel. Vitéznym dodavatelem
zakazky se stala spolecnost
PCS spol. s r.o. Autorem reali-
zace nastavby a vestavby vozi-
dlaje spole¢nost JiSAs.ro.

Zvoleno bylo feSeni nastavby
na vozidle typu MAN TGE
vybavené technologii pro bez-
pecnostni kontrolu vyrobce
Rapiscan Systems.

Mobilni zavazadlovy rentgen
je svétové unikatni vestavbou
dvoupohledového zavazadlo-
vého rentgenu Rapiscan
628DV s velikosti kontrolniho
tunelu o rozmérech 1 000 mm
na 1000 mm.

Porizeni mobilniho zavaza-
dlového skeneru bylo spolufi-
nancovano z programu Evro-
p-ské unie HERCULE IlI.
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Nadace O-

vs. kyberhrozby

Dezinformace, kybersikana, online podvody, radikalizace déti na
internetu, bezpeénost v online svété... Témto tématim a jesté mnoha
dalSim se vénuje Nadace 02 prostiednictvim portalu 02 Chytra skola
a informac¢niho webu Bezpecné v siti.cz. Vite, s ¢im vSim se déti
mohou vonline prostoru potkat? A s kym?

| firemni nadace se mohou podilet na
vétsi bezpecnosti spolecnosti. Kazdy se
mUze zapojit podle svého nejlepsiho
védomi, svédomi a moznosti. Do boje
proti hrozbam na internetu, se kterymi
se mUze potkat kdokoli, vyrazila i Nada-
ce O2. Azaméfila se na pomoc tém nej-
zranitelnéjsim znas — détem.

KdyZ se dnes podivame naweb O2 Chyt-
ré skoly, je tézké uvérit, ze vznikl teprve
v roce 2019. Za nékolik malo let se ve
spolupraci s experty povedlo obsah-
nout tematicky nejpalcivé;jsi oblasti onli-
ne svéta a poskytnout tim pedagogim
dobry zaklad pro vyuku digitalniho
vzdélavani na skolach.

Prestoze ve skolach travi déti a dospiva-
jici vétsinu svého casu, velky vliv na né

maji samoziejméirodice.

Vedle vzdélavani pedagogti tak Nadace
02 vénuje pozornost i osvété verejnos-
ti. Na webu Bezpecné v siti.cz se tak
vSichni mohou dodist o aktualitach z o-
nline svéta. A to prostrednictvim life-
stylovych ¢lankd, které vsak vzdy odka-
zuji na knihovnu O2 Chytré skoly, kde je
téma rozpracovano vice do hloubky
a posvéceno odborniky na danou
oblast.

Mimo to se spolecnost O2 podili na
vyzkumech, které otviraji nékdy opomi-
jena, ale palciva témata soucasné doby.
Nejnovéjsi vyzkum s ndzvem Déti a kult
krasy v online svété, ktery spolecné
uskutecnily Centrum prevence rizikové
virtualni komunikace (PRVoK) Pedago-

gické fakulty s Katedrou psychologie
a patopsychologie Pedagogické fakul-
ty Univerzity Palackého a O2, pfinasi pre-
kvapivé vysledky.

Kazdé druhé dité zazilo Sikanu.
Kybersikanu pak kazdé treti.

Dnesni technologicka doba je do velké
miry postavena na vizualu. Televize,
notebook nebo telefon ndm prostred-
nictvim obrazk( a videi poskytuje zéba-
vu, ale otvira tim i dvefe moznym hroz-
bam. Podle vyzkumu Déti a kult krasy
v online svété, kterého se zlcastnilo
témér 10 tisic déti a dospivajicich, celila
posméskim v digitalnim prostredi jed-
na tretina ¢eskych déti.

Vyzkum byl rozsahly a zaméfil se na
nékolik aspektd: proc déti upravuji sviij
vzhled, jestli se respondenti setkali
s néjakou formou online zesmésnovani
ajaky vliv maji tyto faktory na psychiku.
Ajakto dopadlo?

V online prostfedi posméskim celi

7 TIPU, JAK CELIT KYBERSIKANE

Pokusy branit se jsou u Sikany
a kybersikany zasadni i pro agresory
samotné. Chtéji a potiebuji, aby obét’
reagovala. Proto je potreba branit se
chytre, strategicky, a zachovat chlad-
nou hlavu. Tady je par tipu, jak na to.

1. Zajistéte bezpecia podporu

Jako u kazdého problémui tady plati, ze
dité ve vas potrebuje mit ddvéru a citit
se bezpecné. Musi védeét, ze za nim sto-
jite a pomUzete mu. Koneckonct chcete
totéz — aby Sikana skoncila. Podobné to
plati i pro Sikanujici déti. Krik, vycitky
a zakazy nefunguji. Chce to v klidu si
sednout a ditéti vysvétlit, ze svym cho-
vanim nékomu ublizuje.

2. Véc vysetiete a sdilejte informace

Je jedno, jestli Sikanu odhali rodi¢ nebo
ucitel. Skola, rodice déti, kterych se $ika-
na tyka (at' uz jde o obéti nebo agreso-
ry), a instituce specializované na sikanu
jsou dobrym spojencem pti feseni pro-
blému. Musite zjistit, co presné se stalo,
kdo byl do kyberSikany zapojeny
ainformovat druhou stranu (Skolu, rodi-

Ce obéti, ale i agresora). Jen tak mizete
najit feseni. Pokud je soucasti Sikany
vyhrozovani fyzickym nasilim, nebo k n-
ému dokonce uz doslo, je na misté kon-
taktovat policii.

3. Shirejte dukazy

Je potieba posbirat co nejvice konkrét-
nich dikazd. Budou se hodit pfi komu-
nikaci s rodici agresort i s rodici obéti.
Vzdycky je ale nutné zajistit bezpedi
svédkd. Nikde by nemélo byt vidét nic,
co by pomohlo napriklad identifikovat
spoluzaka, ktery na Sikanu upozornil
a poskytl pristup do chatu nebo skupi-
ny, kde kybersikana probihala.

4. Nezakazujte ditéti mobil ainternet

Zakazy nic neresi. Ani kdyz zakaz dosta-
ne agresor. Dité si cestu k internetu stej-
né najde. V Sikané bude postupovat
chytreji nebo prejde na klasickou Sikanu
mimo digitalni svét.

5. Zalezitost s Sikanou se musi uzavrit

Chtéjte védét, jak byli potrestani pacha-

telé a jaka opatreni se zavedla, aby
k sikané uz nedochazelo. Nenechte pro-
blém vySumét do ztracena.

6. Zaved'te vlastni opatreni

proti Sikané

Pokud dité nékoho Sikanovalo, je nutné
ho potrestat a vysvétlit mu, Ze jeho cho-
vani ostatnim ublizuje. Zaroven je ho
ale treba pozitivné motivovat. Pokud
dostane nalepku agresor, bude se jako
agresor chovat i v budoucnu. Klicem
k Uspéchu je dlislednost pfi dodrzovani
pravidel.

7.Zamévte se na prevenci

Spolecné nastaveni zabezpeceni social-
nich siti a ponauceni o Sikané jsou
dobrou cestou, jak predejit dalSimu tryz-
néni. Prevence je v pripadé kybersikany
dulezita i proto, Ze si hodné déti nasled-
ky svého chovani na internetu neuvé-
domuje. Vyplati se, pokud si skola jesté
driv, nez bude nucena celit néjakému
vétsSimu problému, vytvori vlastni krizo-
vy plan pro feseni Sikany a kybersikany,
vcetné postupd a trestd.

nebo Celilo kazdé treti dité, nejcastéji se
setkalo s bodyshamingem kv(li vlasim
a obliceji. Priblizné deset procent z nich
se setkalo se zesmésnovanim spjatym
s postavou. Socialni sité jsou nelitostné,
protoze Casto ukazuji dokonalé posta-
vy, které vsak mohou byt upravené
a nerealné. To pak mdze mit negativni
dopad na vnimani vlastniho téla i psy-
chiku.

.Pfes 7 % déti se zacalo omezovat vjidle
a 5 % déti dokonce redukovalo prijem
potravy na minimum,” popisuje Jana
Kvintova z Katedry psychologie a pato-
psychologie Pedagogické fakulty Uni-
verzity Palackého v Olomouci. ,Zéava-
Znym zjisténim je pak priznani prejidani
se a nasledné vyzvraceni potravy u 1,3
% déti. Pfes 7 % déti zacalo vnimat své
télo jako "tlusté", prestoze je okoli ujis-
tovalo o opaku,” dodava Kvintova.

Déti na internetu mohou najit i navody
na sebeposkozovani, pul procenta
respondent( pfiznalo dokonce vytvare-
ni takovychto prispévkl. Stejné mnoz-
stvi déti (0,5 %) vytvari rovnéz prispévky
zachycujici nasili. Zda se vam to malo?
Pokud toho pul procenta prepocitame
na pocet détské populace, pak ¢islo sig-
nalizuje alarmujici tisice.

Déti si mohou samy nastavit idealni
obraz, jak by mélo jejich télo vypadat.

Drive se dospivajici stylizovali do zpéva-
kd, hercd nebo bubenikd, dnesni déti
maji ale jiné idoly. Youtubery, instagra-
mery a dalsi influencery, ktefi vSak své
fotky ¢asto upravuji nebo se foti na vice-
ro pokusl. ,Jen kazdé druhé dité je
podle vyzkumu spokojené se svym obli-
cejem, spokojenost s vlastnim télem
deklarovalo 46 % déti,” rika Kamil
Kopecky z Pedagogické fakulty Univer-
zity Palackého v Olomouci.

Otevirat opomijena témata je klicové

Nadace O2 je i partnerem mnoha zaji-
mavych projekt(i a organizaci. Uspés-
nym prfikladem mlze byt dokument
V siti, kde je O2 Chytra skola hlavnim
partnerem osvétové kampané. ,Ze sou-
Casnych projektd bych rada vyzdvihla
Commandera, ktery upozornuje na
neprilis zndmé, ale nebezpecné téma
radikalizace déti na internetu,” priblizu-
je projekt od souboru Farma v jeskyni
manazerka Nadace O2 Dominika Her-
dova. ,Tento projekt je jedinecny, proto-
Ze v sobé kombinuje uméleckou i edu-
kativni ¢ast. Diky tomu se muaze proble-
matika radikalizace dospivajicich v onl-
ine prostredi rozsirit mezi Sirsi verejnost
a dostat se do povédomi jako potenci-
alni hrozba, kterou je tfeba se zabyvat,”
dodava Herdova.

.Radikalizace déti a dospivajicich je
aktualné fesené téma na mezinarodni
urovni, jelikoz predstavuje zavazny soci-
alni a bezpecnostni problém,” potvrzuje
odbornice na extremismus a terorismus
Barbora Vegrichtova a doplnuje: ,Ne-
bezpeciradikalizace déti a mladeze spo-
Civa v jejich znacné vulnerabilité, ktera
vyplyva z neznalosti potencionalnich
rizik, a stejné tak v prilisné dlvérivosti Ci
naivité.”

A pravé informovanost a (sebe)vzdéla-
vani mdze hrozbdm v online svété zame-
zit. Pokud budou rodice i ucitelé preda-
vat zéklady bezpecného chovani détem
a sami dospéli budou tato doporuceni

mistem pro vSechny.

Dulezitost osvéty zduraznuje i Vegrich-
tova: Ve snaze zabranit expanzi nasili
mezi détmi a dospivajicimi je nezbytné
zacilit systematickou osvétu a vzdélava-
ni pravé i na sektor uciteld, vychovateld,

déti a dospivajicich priznava
SEBEPOSKOZUJICi TENDENCE

specialnich pedagogu, socialnich pra-
covnikd, kuratord, psychologt a dalsich
profesionald, ktefi dlouhodobé pracuji
s détmi a mladezi. Je tfeba téZ zvySovat
digitalni gramotnost rodicd, a prede-
vs§im vhodnym zplsobem poucit déti
a mladez o rizicich spojenych s radikali-
zaci ze strany extremist(.”

Nadace 02 aktivné vyhledava a zpra-
covava témata tykajici se bezpeci
v kyberprostoru. Na portalu 02 Chyt-
ra skola a pridruzeném informacnim
webu Bezpecné v siti.cz najdete kapi-
toly a clanky vénované bezpecnym
hesliim, kybersikané, kybergroomin-
gu, stalkingu, sextingu, rizikim spo-
jenym s uzivanim socialnich siti, digi-
talni stopé, phishingu, virim, social-
nimu inZenyrstvi a mnohym dalsSim
neméné aktualnim tématim. Nadace
02 letos oslavila 20 let, béhem kte-
rych proskolila pres 38 tisic déti a pro-
fesori ramci programu 02 Chytra
HGIER

Dominika Herdova
manazerka Nadace O2

O,V
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7'5 % by radéji nebylo
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pfiznava sebeposkozujici aktivity

(fezani, paleni apod.)
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UKRAJINA A SOUCASTI
JEJIHO BEZPECNOSTNIHO

SYSTEMU

Kromé Narodni policie Ukrajiny
a Kriminalni policie Ukrajiny,
jejichz cinnost jsem priblizil
v prvni ¢asti ¢lanku (v minulém
cisle BsP), disponuje stat v obec-

slozek bezpecnostniho systému.

Narodni garda Ukrajiny

Vyznamnou soucasti systému je rovnéz
Néarodni garda Ukrajiny (HauioHanbHa
rBapgis Ykpainu), propojujici policejni
i vojenské cinnosti a spadajici do kom-
petence Ministerstva vnitra Ukrajiny.
SlozZka je urc¢ena pro plnéni Gkoll smé-
fujicich k zachrané a ochrané zivotd, pra-
v, svobod a jinych opravnénych zajmu
obcant Ukrajiny, spolecnosti a statu.
Celkovy pocet prislusniki tohoto télesa
nemuze podle zdkona v dobé miru pre-
sahnout 60 000 osob.

Prislusnici Narodni gardy musi béhem
sluzby prerusit ¢lenstvi v politickych
stranach a odborovych organizacich.
Soucasti télesa jsou i rezervisté, jejichz
prislusnici prochézeji pribéznym vycvi-
kem. Od srpna 2019 jsou gardisté v dale-
ko vétsi mire nez predtim nasazovani
i pro pochtzkovou cinnost (panoHHwWI
natpynb). Pritom nezfidka zasahuji
samostatné, bez pritomnosti policistd.
Jsou vsak pripojeni na ,Informacni por-
tal Narodni policie Ukrajiny”.

Do prosazovani prava na lokalni Grovni
bylo zapojeno asi 2 000 hlidek a 100
vozidel. S modelem souvisi i detailni
a verejné prezentovana statistika. Na-
priklad v prvni poloviné roku 2020 zadr-
zely jednotky Narodni gardy 1680 osob
pro podezreni ze spachani trestnych
¢intia 20 000 osob pro spravni delikty.

Soucasti rezortu jsou vedle Narodni
policie a Néarodni gardy i dalsi télesa,
a to zejména: Pohranicni straz, Migracni
sluzba Ukrajiny a Sluzba pro mimorad-
né udalosti (ochrana obyvatelstva, bri-
gada dulnich zachranard, hydrometeo-
rologicka sluzba, letecka zachranna sluz-
ba, operacni stredisko linky 112).

Sbory obecni policie a jejich kompe-
tence

Obecni policie (MyHnanbHa Bapra) iuiv
Levropském” smyslu slova neni na Ukra-
jiné v soucasné dobé zfizena. O tomto
konceptu se nicméné uvazuje, a to i za
vyuziti zahrani¢nich poradcd. Jini
experti s mistni znalosti jsou vSak proti,
zejména z obavy z prilis tésnych vazeb

%

obecnich bezpecnostnich slozek na
mistni oligarchy. Ostatné i pojem
.bezpecnostni dobrovolnik” mize
v kontextu Ukrajiny znamenat sponzo-
rovani projektu regionalnim oligar-
chou. V roce 2015 byl sice v prvnim ¢te-
ni pfijat navrh zékona ,O obecni strazi”,
v roce 2019 byl vak zakon stazen —jako
jeden z oficidlnich divodl takového
kroku byla uvedena koronavirova situa-
ce.

Iniciativu nicméné prevzali namisto sta-
tu dobrovolnici, ale i samotné obce.
Konkrétné v ramci Kyjeva existuji dvé
rlizné dobrovolnické organizace:

Méstska bezpecnost (MyHiuunanbHa
oxopoHa), prispévkova organizace
mésta, zfizena roku 2017, ktera funguje
v souladu s pravidly spolecnosti posky-
tujicich verejné sluzby. Organizace vstu-
puje do vybérovych fizeni a nabizi bez-
pecnostni sluzby méstskym a dalsim
institucim (Skoly, Skolky, zdravotnicka
zarizeni atd.), ¢imZ se Caste¢né samofi-
nancuje.

Méstska straz (MyHiuunanbHa BapTa,
MunVarta), dobrovolnicka iniciativa,
jejiz clenové nepobiraji mzdu ve vlast-
nim smyslu slova.

Clenové Méstské straze mohou zastavit
pokus o spachani trestného ¢inu a zadr-
Zet pachatele, dokud nedorazi policisté.
Nicméné, vsichni ostatni obcané Ukraji-
ny, vSichni ostatni lidé mohou udélat
totéz. Po zprisnéni karanténnich opat-
reni, souvisejicich s bojem proti Sireni
koronaviru, byla Méstska straz vyzvana
k uskutec¢novanim kontrol v parcich
av prostredcich hromadné dopravy. Pfi-
padné prohresky bylo mozno fesit pou-
ze domluvou, pripadné jejich nahlase-
nim policii nebo organizaci Méstska
bezpecnost. Nékteri clenové se zapojili
i do roznasky jidla starSim obyvateltm.

Soukromé bezpecnostni sluzby na
Ukrajiné

Pravnim zakladem soukromé detektivni
a bezpecnostni ¢innosti je Ustava Ukra-
jiny, mezinarodni smlouvy ratifikované
Nejvyssi radou Ukrajiny, zakon ¢. 4616-
17,0 bezpecnostnich ¢innostech” z 22.
brezna 2012 a zakon ¢. 3726 ,,0 soukro-
mé detektivni cinnosti” z 13. dubna
2017.

Zakon ¢. 4616-17 O bezpecnostnich
cinnostech pouziva tyto pojmy:

Bezpecnostni c¢innosti — poskytovani
sluZeb na ochranu ob¢ant a majetku.

Pfedmét ochrany —osoba a majetek.

Predmét bezpecnostni ¢innosti—pod-

nikatelsky subjekt jakéhokoli druhu
vlastnictvi, zalozeny a registrovany na
Uzemi Ukrajiny, provadi bezpecnostni
¢innost na zakladé licence obdrzene
vsouladu s predepsanym postupem.

Ochrana majetku — aktivity na pfipravu
a realizaci ochrannych opatreni zamé-
fenych na zajisténi integrity budoy, Uze-
mi, vody, vozidel, penéz, cennych papi-
rG a dalsiho movitého a nemovitého
majetku, k zabranéni, nebo predchaze-
ni, nebo potlaceni protipravnich cinl
proti nému.

Ochrana fyzickych osob — aktivity na
pripravu a realizaci ochrannych opatre-
ni na ochranu osobni bezpeénosti, Zivo-
ta a zdravi urcité individualni fyzické
osoby (skupiny osob), k predchazeni
azabranéni dopadu protipravnich ¢in(.

Bezpecnostni pracovnici — zamést-
nanci, ktefi pfimo vykonavaji funkci
ochrany majetku nebo jednotlivctd
podle své kvalifikacni Grovné.

Specialista na organizaci c¢innosti
ochrany — vedouci predmétu cinnosti
zamérenych na zabezpeceni, nebo jeho
zastupce, vedouci pobocky, nebo jeho
zastupce, jehoz povinnosti zahrnuji
organizaci a provadéni opatreni ochra-
ny a kontrolu cinnosti bezpecnostnich
pracovnikd.

Rezim pristupu — predstavuje rezim
vytvorfeny uvniti chranénych objektd,
ktery je zajistén souborem organizac-
nich, pravnich a technickych opatreni
prijatych k vylouceni moznosti nekont-
rolovaného pohybu osob, vozidel
amajetku do az chranéného objektu.

Rezim stanoveny v ramci chranénych
objekta — ridi se souborem opatfeni
a vnitinimi predpisy, jez jsou povinné
pro vsechny osoby, které se v nich
nachazeji.

Zasahové vozidlo - je vozidlo ve vlast-
nictvi bezpecnostniho subjektu, které je
urceno k zajisténi bezprostredni reakce
bezpecnostniho personalu na proti-
pravni jednani s ohledem na predmét
ochrany nebo na udalosti a okolnosti,
které zpUsobuji nebo mohou zpuisobit
Skody na majetku nebo mohou ohrozit
osobni bezpecnost obcanli ¢i bezpec-
nostniho personalu v chranénych obje-
ktech.

Technické prostiredky ochrany — tech-
nické prostredky pouzivané pfi realizaci
bezpecnostnich ¢innosti (systémy, pri-
stroje a zafizeni pro zjiStovani existence
nebezpedi pro zivot osob nebo majetku
—slouzi pro upozornénia varovani).

Pult centralizovaného dohledu - je
stredisko se zaméstnanci, kteri sleduji
stav zabezpecovacich systému.

Predmeétem &
zaklad®
zaveden
pecnostni s
obcand, Ochrana maje
osob, Ochrana jednotlivcd.

0 vnickych

Subjekt bezpecnostni cinnosti je
opravnén:

e pro zabezpeceni bezpecnostni ¢in-
nosti nakupovat, skladovat a pouzi-
vat zvlastni prostiedky, zplisobem
stanovenym pravnimi predpisy,
jejichz seznam urcuje kabinet minist-
ra Ukrajiny;

* pro zajisténi radiové komunikace
pouzivat predepsanym zplUsobem
radiové frekvence;

e pouzivat sluzebni psy v bezpecnost-
nich ¢innostech;

* pouzivat technicka zafizeni pro bez-
pecnostni Ucely —napt. zasahové vozi-
dlo;

* obdrzet pisemny pozadavek zakaz-
nika na ochranu informaci a kopie
dokumentl nezbytnych pro prove-
deni ochrannych opatfeni na pred-
métu ochrany;

¢ kontrolovat se souhlasem zakaznika
nebo jeho zastupce Uzemi, budovy
a prostory, které jsou chranény.

Bezpecnostnim pracovnikem mdze byt
zpusobily obcan Ukrajiny, ktery dosahl
véku 18 let, absolvoval odpovidajici
odbornou pripravu nebo skoleni, uza-
vrel pracovni smlouvu s podnikem sou-
kromé bezpecnosti a predlozil doklady,
Ze neni registrovan u zdravotnich Gradd
pro dusevni nemoci, alkoholismus nebo
drogovou zavislost, nema vykonané
nebo pravomocné odsouzeni za spa-
chani umyslnych trestnych ¢ind, nema
zadna omezeni stanovena soudem,
pokud jde o vykon jeho funkénich
povinnosti, nema zdravotni omezeni
pro pInéni funkénich povinnosti a je evi-
dovan v misté bydlisté zpusobem pre-
depsanym zakonem.

Zakon ¢. 3726 O soukromé detektivni
cinnosti pouziva nasledujici pojmy:
Soukromy detektiv: fyzicka osoba pod-
nikatel, ktery provadi soukromou
detektivni ¢innost na zakladé a zpuso-
bem predepsanym timto zakonem.

Soukroma detektivni cinnost: cin-
nost, ktera je povolena narodni policii
Ukrajiny k podnikani jako soukromy
detektiv nebo sdruzeni soukromych
detektivll, poskytovat zakaznikim pla-
cené detektivni sluzby za icelem ochra-
ny jejich opravnénych prav a zajml na
zakladé a zplsobem stanovenym timto
zakonem.

Zakaznik soukromych detektivnich
sluzeb: fyzickd nebo pravnicka osoba,
vefejny organ, organ mistni samospra-
vy, Vv jehoz zajmu se provadi soukroma
detektivni ¢innost.

S RN

mozno vidét razné uniformy.

Zdroj: LLlo Take «MyHiuvnanbHa BapTa» Ta ki MTOBHOBa>XeHHs BOHa Mae i Yac KapaHTUHY.
Media Sapiens, 13.1V.2020. https://1url.cz/iKp07

Sdruzeni soukromych detektivu:
nezavisly subjekt, ktery prosel statni
registraci zplisobem stanovenym zako-
nem ,O statni registraci pravnickych
osob”, jehoz zfizovatelem jsou nejméne
dva soukromi detektivové, ktefi v dobé
vzniku takového sdruzeni maji platna
potvrzeni o pravu zapojit se do soukro-
mé detektivni ¢innosti.

Stiet zajmu: je rozpor mezi osobnimi
zajmy soukromého detektiva a jeho pro-
fesnimi pravy a povinnostmi, jejichz pri-
tomnost mudze ovlivnit objektivitu nebo
nestrannost soukromého detektiva, kte-
ry vykonava své profesni povinnosti,
nebo se dopustil nebo neplnil své ¢in-
nosti béhem provadéni soukromé
detektivni ¢innosti.

Subjekty soukromé detektivni cin-
nosti:

Podle vyse zminéného zakona je pred-
stavuji soukromi detektivové (Sdruzeni
soukromych detektiv(). Soukromé
detektivni sluzby mohou poskytovat
subjekty soukromé detektivni ¢innosti
pouze v souladu s postupem a za pod-
minek stanovenych timto zékonem.

Soukromym detektivem mdze byt ob-
can Ukrajiny, ktery dosahl véku 21 let,
mluvi Grednim jazykem, ma pravnicky
titul a nejméné tfi roky praxe v oblasti
operativnich sluzeb nebo organt pred-
bézného Setreni, pripadné absolvoval
Skoleni pro soukromé detektivy a obdr-
zel osvédceni o pravu vykonavat sou-
kromou detektivni ¢cinnost v souladu se
zakonem stanovenym postupem. Sou-

kromy detektiv pritom nemUze byt red-

nikem nebo Urednikem organt verejné
moci, mistni samospravy, donucovacich
nebo soudnich organd.

Soukromym detektivem se nemuize stat
osoba, ktera ma nevykonané odsouzeni
nebo jejiz odsouzeni nebylo zruseno
a nebylo odvolano postupem stanove-
nym zakonem, stejné jako osoba, ktera
je soudem zbavena zpUsobilosti k prav-
nim Ukonim nebo je jeji zpusobilost
omezena, osoba registrovana ve zdra-
votnickych zafizenich v souvislosti

Momentka z doby karanténnich opatieni v Kyjevé. ,Méstska straz” je de facto sesku-
penim nékolika dobrovolnickych skupin veterani. | z tohoto diuvodu je na nich

£l & o)

R -
s dusevnim onemocnénim, alkoholi
mem nebo drogovou zavislosti, oS a
ktera byla propusténa z funkce soudce
statniho zastupce, notare, z organu
nych v trestnim fizeni, ze statni spra
nebo ze sluzeb v organech mistni samo
spravy za poruseni pfisahy ¢i spachani
trestného Cinu korupce.

Soukromi detektivové a sdruzenf sou- %
kromych detektivd, ktefi pri vykonu €in- N

Narodni garda Ukrajiny propaguje
vysledky nasazeni gardisti za pomoci
feci Cisel (registrované trestné ciny,
pocty zadrzenych osob, pocty zaba-
venych zbrani, objem zajisténych
omamnych a psychotropnich latek
apod.).

Zdroj: HauioHanbHa reapgis YkpaiHu.
Facebook, 2. XI. 2020. https://www.face-
book.com/NGUmainpage/post-
s/359076 6704278547/

HAUIOHAJIbHA rBAPAIA YKPAIHU

TvxaeHb NaTpyniOBaHHHA

y undpax ta pakrax

= NigTPUMaHHA NpaBonopAgKy y
21 o6nacHomy uewnTpi gepxasu Ta micri Kuesi,

17 micrax o6nacHoro Ta pailoHHOro NiANOPAAKYBaHHS;
yuyacTs y 3axogax wofo 3anobiraHHA BUHWKHEHHIO | NOWWPEHHI0
COVID-19 & Yxpaini;
nowyk 6e3sicTH IHNKNNX rpoMagAH;
= NPOTHUAIA He3aKOHHOMY BN OGYTKY GypWITUHY;

3abesneuennn npasonopagoky Ha 195 macosux saxopax;

3abesneveHHA rpomaactkoro nopaaxy s painoni O0C;
= BUNYYEHHA HAPKOTUYHWX PEYOBWH Ta 36poi;
= MNOBEepHEHHA ManHa.
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nosti zjistili skute¢nosti o trestném cinu
nebo pfipravé trestného cinu, musi toto
neprodlené oznamit pfislusnému poli-
cejnimu organu a predat mu materialy
potvrzujici takové informace. Soukro-
mym detektiviim je zakazano shromaz-
dovat informace tykajici se osobniho
Zivota, politického a nabozenského pre-
svédcenijednotlivcd.

Ministerstvo spravedlnosti Ukrajiny
vydava potvrzeni o pravu vykonavat
soukromou detektivni cinnost a Narod-
ni policie vede evidenci subjektl sou-
kromé detektivni ¢innosti. Licence pro
poskytovani soukromych bezpecnost-
nich sluzeb se provadi zptsobem pre-
depsanym ve vyhlasce kabinetu minist-
rt Ukrajiny ¢. 960 ,O schvaleni licenc-
nich podminek pro provadéni bezpec-
nostnich ¢innosti” z 18. listopadu 2015.

K Zadosti o vydani licence pro posky-
tovani soukromych bezpecnostnich
sluzeb musi byt priloZeny:

1. Kopie dokladli potvrzujicich splnéni
pozadavkd na kvalifikaci — zadatel musi
mit bud’ vysokoskolské vzdélani, anebo
pracovni zkuSenosti v délce alespon tfi
let jako dUstojnik v operativnim nebo
vysetrovacim oddéleni ministerstva vnit-
ranebo v policejnim Gtvaru nebo ve stat-
ni bezpecnostni sluzbé, anebo praxi
v délce nejméné tri let ve velitelské funk-
ci vojenské jednotky nebo ve vzdélava-
cich institucich ozbrojenych sil nebo na
pozicich stfednich a vyssich vedoucich
pracovnikd organ( cinnych v trestnim
fizeni.

2. Pracovnik, ktery je odpovédny za fize-
ni bezpecnostni sluzby, musi mit vyso-
koskolské pravni vzdélani, nebo nejmé-
né triletou pracovni zkusenost ve
vedoucich pozicich v bezpecnostnich
sluzbach, nebo alespon tfi roky praxe ve
vedoucich pozicich organt cinnych
v trestnim fizeni.

3. Kopii dokladd potvrzujicich, ze osoba
absolvovala povinné predbézné, nebo
pravidelné psychiatrické vySetienia pre-
ventivni neurologické vysetreni.

4. Kopii dokladu potvrzujiciho neexis-
tenci omezeni zdravotniho stavu osoby
pro vykon funkénich povinnosti vyda-
nych v souladu se zavedenym postu-
pem.

5. Kopii pasu obéana Ukrajiny.

6. Kopii pracovni smlouvy nebo kopii
vypisu z pracovniho zéznamu osoby cer-
tifikované podnikatelskym subjektem.

Narodni policie Ukrajiny vede jednot-
nou evidenci soukromé detektivni ¢in-
nosti za Ucelem shromazdovani, ukla-
dani, zaznamenavani a poskytovani
presnych informaci o poctu soukro-
mych detektivi a jejich personalu.

V soucasné dobé (2019) je na Ukrajiné
oficialné zaregistrovano 4 750 bezpec-
nostnich firem, ve kterych pracuje vice
nez 50 000 lidi a asi 2 000 soukromych
detektivi a detektivnich agentur, coz je

dvacetkrat vice nez v roce 2013. V Kyje-
Ve je vice nez sto detektivnich agentur.

Pouziti fyzické sily a specialnich pro-

stfedkd je mozné v pfipadech:

* kdy jina opatreni nevedla k ukonceni
protipravniho jednani;

e kdy osoba chrani sebe nebo jinou
osobu pred Utokem, ktery ohrozuje
jejich Zzivotazdravi nebo majetek;

kdy je potfeba zadrzet pachatele, kte-
ry nezakonné pronikl do chranéného
objektu nebo spachal jiné protiprav-
ni ¢iny a klade odpor;

* kdy je potfebazneskodnit zvire, které
ohrozuje zivot a zdravi bezpecnost-
niho personélu nebo jinych osob.

Pred pouzitim fyzické sily a speciélnich
prostredkd je povinnost varovat osobu,
proti které maji byt tyto prostredky pou-
Zity. Bez varovani mohou byt tyto pro-
stredky pouzity pouze v pripadé nahlé-
ho Utoku, Gtoku nebo odporu s pouzi-
tim zbrani nebo predmétd, které ohro-
Zuji zivot a zdravi ¢lovéka nebo s pouzi-
tim motorovych vozidel.

Je zakazano pouzivat fyzickou silu a spe-
cialni prostredky proti zenam se zrej-
mymi pfiznaky téhotenstvi, proti oso-
bam v pokrocilém véku nebo s tézkymi
priznaky postizeni, proti osobam nezle-
tilym, jakoZ i proti osobam, které jsou
v souladu s pravnimi predpisy drziteli
zvlastniho statutu imunity, ovsem
s vyjimkou pripadl jejich Gtoku, ktery
predstavuje ohrozeni zivota a zdravi jed-
notlivell, bezpecnostniho personalu
nebo ozbrojeného Utoku nebo ozbroje-
ného odporu.

Soukroma bezpecnostni sluzba ma pra-
vo pouzit v priibéhu a na misté prova-
déni ochrannych opatreni sluzebni psy.
Mohou byt pouzivani jen sluzebni psi,
kteri prosli vycvikovym kurzem uzna-
nym pro zpusobilé uredni pouziti slu-
Zebnich pst a maji veterinarni pas pro
identifikaci.

Sluzebni psi mohou byt pouziti, aby
zabranili vniknuti do chranénych objek-
td, nebo pfi pokusech o vniknuti do
chranénych objektd. Sluzebni psi
mohou byt pouziti proti osobam, které
se neopravnéné zdrzuji v chranénych
lokalitach.

Specialnimi prostredky jsou ochranné
prilby, obranné spreje a plynové pistole
s naboji 6, 8 a 9 mm, traumatické zbra-
né, gumové obusky, plastova pouta
a elektrické paralyzéry. Z vyjmenova-
nych specialnich prostfedkd mohou
soukromi detektivové pouzivat trauma-
tické zbrané a plynové pistole.

Soukromi detektivové mohou shro-
mazdovat a zaznamenavat informace,
které budou nadale pouzivat v obcan-
skych, obchodnich, spravnich a trest-
nich fizenich. Tyto informace davaji dal-
Si prilezitost obcandm pri ochrané jejich
prav a osobnich zajm0 u soudu. Infor-
mace ziskané cinnosti soukromych
detektivl jsou podle zakona profesio-

nalnim tajemstvim a neméla by byt zve-
fejnény. Pokud jsou pfi ¢innosti soukro-
mych detektivi ziskany informace nebo
ddkazy o pripravé nebo pokusu o spa-
chani trestného cinu, informuji soukro-
mi detektivové o téchto skutecnostech
organy c¢inné v trestnim fizeni.

doc. Mgr. Oldfich Krulik, Ph.D.

plk. Martin Bohman, Ph.D.

Mgr. Radek Pospisil

odbor centralni analytiky Ufadu sluzby
kriminalni policie a vysetfovani,
Vysoka skola AMBIS; Mezinarodni
bezpecnostni institut,

Policejni akademie

Ceské republiky v Praze
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BEZPECNOSTI

27001 management bezpecnosti infor-

OPTONET COMMUNICATION

DATOUE CENTRUM VYSOCINA

Spoleénost OptoNet Communication poskytuje svym klientiim sluz-
by uz témér dvé desitky let. V soucasné dobé prochazi vyznamnou
modernizaci IT technologii a uvadi do provozu monumentalni areal
Datové Centrum Vysocina. P¥i této prilezitosti pozadala nase redakce
o kratky rozhovor freditele spolecnosti Rostislava Proseckého.

Na ¢em v této slozité dobé pracujete
a co pripravujete pro své obchodni
partnery?

Zijeme opravdu v dynamické dobé, kte-
ra klade velké néaroky na kazdého jed-
notlivce i na cely spolecensky systém.
Spolecnost OptoNet Communication,
spol. s r.o., ktera je soucasti ,OPTOKON
Group”, se v ramci telekomunikacnich
sluzeb zabyva i provozovanim sluzeb
datového centra. Tuto sluzbu nabizime
od roku 2003, kdy jsme uvedli do pro-
vozu vlastni optickou infrastrukturu
v kraji Vysocina a Jihomoravském kraji.
V soucasné dobé uvadime do provozu
moderni areal s nejmodernéjsimi IT
a NON-IT technologiemi zamérené na
komplexni bezpecnost dat a procest —
Datové Centrum Vysocina.

Toto centrum bude provozovéano dle
téch nejpfisnéjsich mezinarodnich stan-
dardl pro datova centra, a to v souladu
se standardem darovné TIER 1V,
s dostupnosti sluzeb 99,995 %. Datové
Centrum Vysocina bude nabizet kom-
plexni sluzby v oblasti provozni, kyber-
netické a s tim souvisejici fyzické bez-
pecnosti. Sluzby budou provozovany ve
spolupraci s prednimi spolecnostmi
aodborniky z oblasti bezpecnosti, zaro-
ven pfipravujeme certifikaci dle ISO

V ramci budovaného zafizeni je pro
Datové Centrum Vysocina navrzena tzv.
,SOUbézna sprava”, coz znamena, ze
Udrzbu vSech casti datového centra Ize
vykonavat bez vypadku jakychkoli
poskytovanych sluzeb pfi pIné a maxi-
malni funkcnosti po celou dobu Udrzby.

Hovorite o Datovém Centru Vysoci-
na, prozrad'te ndm, kde ho miazeme
najit?

Datové centrum Vysocina si zaslouZzi
obdiv nejen pro svou monumentalnost
a architektonicky raz, ale bude také oje-
dinélym projektem v Ceské republice.
Je vybudované na strategickém bodu,
kudy prochazeji hlavni optické trasy spo-
lecnosti Telia — ,Viking Network” a ,PAN
— European Network”. Navic se Datové
centrum Vysocina nachézi pfimo na
hlavni paterni siti ,BackBone"” Ceské
republiky a je v tésné blizkosti dalnice
D1.

Vlastni opticka sit zajiStujici konektivitu
Datového Centra Vysocina je tvorena
soustavou dvaceti sedmi HDPE chranic-
kovych tras, které propojuji kromé Pra-
hy a hrani¢niho prechodu Haté do
Rakouska i vSechna klicova mésta Kraje
Vysocina v ramci sité ROWANET.

m OploNet

Communication
DATOVE CENTRUM VYSOCINA

Muzete uvést zakladni technické
parametry objektu datového centra?

Datové Centrum Vysocina je mimo jiné
unikatni svoji vysokou energetickou
efektivitou. V prvni etapé vystavby je
vybudovéna zatim jen polovina finalni
velikosti centra, ktera je rozdélena do
dvou samostatnych technologickych
mistnosti. Souc¢asné saly maji celkovou
plochu 226 m? se svétlou vyskou 3,50
m. Jejich mikroklima bude realizovano
v souladu se standardy vyzadovanymi
pro budovani nejmodernéjsich dato-
vych center nejen u nas, aleive svété.

Objekt Datového Centra Vysocina je
vybaven vlastni trafostanici 22/0,4 kV,
50 Hz, vybavenou dvéma transformato-
ry a napojenou na kruhovou topologii
vysokého napéti ze dvou nezavislych
zdroju a tfi zéloznich motorgeneratorl
MG s plné autonomnim provozem po
dobu nejméné 96 hodin provozu bez
doplnéni paliva. Planované energetické
zatizeni objektu je 825 kW.

Jaké technické novinky nabidnete ve
Vasem datovém centru?

Zakladnim prvkem vnitini optické
strukturované kabeldze vyrabéné spo-
le¢nosti OPTOKON, a.s., ve spolupraci
s japonskou firmou SENKO je unikatni

Smér
FRANKFURT

Smér Draidany ()

MERQ Pipeline

Vohburg Ceské Budajovice

koncept vyuzivajici predkonektorova-
nych tras OPTOKON DOS kabelového
systému. Tyto trasy jsou zakonceny
novym standardem vysokohustotniho
konektoru typu SN a 16vlaknového
konektoru typu MPO. V prvni etapé
vystavby je tak mozno v pfipravenych
dvou sélech zakoncit celkem vice nez
9 600 optickych vldken, projektovana
kapacita pfi dokonceni celého projektu
jevsakvice nezdvojnasobna.

Vyhodou pouziti tohoto konceptu kabe-
|aZe je velmi vysoka hustota propojeni,
100% garantovana funkénost optickych
propojeni a jednoducha prekonfiguro-
vatelnost dle zdkaznickych potreb.

Jaké sluzby Datové Centrum Vysoci-
na nabizi a pro koho?

Datové Centrum Vysocina je aliancné
zamérené, snazime se maximalné napl-
nit individualni pozadavky obchodnich
partnerl — architekturu nasich sluzeb
Ize pojmenovat takto:

e specialni zabezpecené sluzby (apli-
kace pro ekonomickou a procesni
spravu),

e specialni zabezpecené technologie
(HW a SW pro specialni vyvoj aplikaci
a sluzeb, vyuZzivajici napf. umélou
inteligenci),

e zabezpelené komunikacni a multi-
medialni sluzby (systémy pro sdileni
dokumentt, konferenéni a video-
konferencni sluzby, véetné Sifrované
komunikace),

e bezpecnostnisluzby operacniho cen-
tra (systémy kybernetické a provozni
bezpecnosti zakaznikd).

Soubor sluzeb je komplexni z pohledu
pozadavkd na moderni IT, je popsan
v katalogu Sluzeb Datového Centra
Vysocina, véetné procesnich navaznosti
na strané zakaznika i datového centra:

e PrivatniDC

¢ Privatnicloud

Smér
Varsava

Wroclaw

Hradec Kralové

Caslav Pardubice

Prostéjov

VIENNA

e VirtualniDC

* Virtuélnicloud

e VirtuadlnilT

e RACK/serverhousing

e Bezpecnostni monitoring

e Sluzby SOC

¢ Sluzbamigrace dat

+ Sluzby Skoliciho centra OptoNet
* Sluzby Tréninkového centra IT

Téma sluzeb je velmi Siroké, vydalo by
na samostatnou kapitolu.

Vime, Ze se vénujete vyvoji a vyzku-
mu v oblasti bezpecnosti. Jaké
novinky prinasite do nové budova-
ného Datového Centra Vysocina?

Predevsim jde o systém OSMS (Opto-
Net Secure Monitoring System), ktery
umoznuje zajistit lokalni i vzdalenou
bezpecnost NOT IT i IT technologii, véet-
né kybernetickych hrozeb a utokd.
Tento monitoring véech provoznich sta-
vl i veskerych podplrnych technologii
vyuziva také unikatni technologii vyvi-
nutou ve spolupraci firem OPTOKON &
SAMM Teknoloji — systém ochrany peri-
metru pomoci optického vldkna —
FOTAS. Tento systém tzv. neviditelného
optického plotu pracuje jako kontinual-
ni vibraéni a akusticky senzor, ktery
dokaze identifikovat béhem nékolika
sekund alarmovy stav do vzdélenosti az
160 km.

Systém OSMS aktivné vyuziva vicevrst-
vého systému elektronického vstupo-
vého systému EVS s vyuzitim biometric-
kych prvk(, provazeného systémem
poplachového tisnového zabezpecova-
ciho systému PTZS a CCTV pro monito-
ring vnéjsiho perimetru Datového Cent-
ra Vysocina i datovych salli s dobou
archivace zaznamu minimalné 30 dni.

m OplfoNef

Communication
DATOVE CENTRUM VYSOCINA

Smeér Varsava

Krakow
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Cesky T&Sin

BUDAPEST

Cim je$té je Vase firma zajimava pro
zakazniky a odbornou vefejnost?

Spolecnost OptoNet Communication,
spol.sr.o., vénuje velkou pozornost pro-
fesionalnimu vzdélavani v oblasti elek-
tronickych komunikaci s ddrazem na
kybernetickou bezpecnost. Tento fakt je
i ddvodem a hnacim motorem zprovoz-
néni Skoliciho centra OptoNet zamére-
ného na poskytovani systému vzdéla-
vani pro odbornou verejnost z IT obor(.

V ramci Skoliciho centra OptoNet pfi-
pravujeme, ve spolupraci s partnery,
zprovoznéni Tréninkového centra IT. Tré-
ninkové centrum bude pomahat k tré-
novani reakce na incidenty. Reakci na
vlastni trénink m(ze byt napriklad Gpra-
va skolicich programd, ¢i zména nasta-
veni internich procest uZivatele nebo
dodavatele.

Velky duraz klademe na spolupréci
odbornych sdruzeni a firem z oblasti
obranného a bezpecnostniho primys-
lu, v€etné spoluprace s akademickou
obci v kraji Vysocina i v celé Ceské
republice.

Dékujeme za rozhovor.
Redakce BsP
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