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Vazeni ¢tenafri,

drzite v rukou druhé letosni cislo nase-
ho odborného casopisu Bezpecnost
s profesionaly.

Na jeho strankach Vam prinasime opét
zajimavé ¢lanky s atraktivnimi tématy,
jaka byla predevsim soucasti programu
nasi letosni cervnové konference
Ochrana mékkych cild 2023.

Konferenci jsme organizovali jiz tradic-
né ve spolupréaci s Asociaci kyberbez-
pecnosti AFCEA a Fakultou biomedicin-
ského inzenyrstvi CVUT.

Konference se tési velkému zajmu
odborné verejnosti a na tu letosni se
registrovalo témér 260 UGcastnikl. Toto
nas samozrejmeé velmi tési a jsme pfi-
praveni zorganizovat dalsi rocnik této
akce opétv pristim roce.

Dalsi neopomenutelnou zalezitosti
oblasti bezpecnosti stale zlstava navrh
zakona o bezpecnostnich Cinnostech.
V nedévné dobé doslo na Ministerstvu
vnitra CR k reorganizacnim zménam,
které zasahly i Samostatné oddéleni
bezpecnostnich sluzeb, jez tento zakon
uz po nékolik let pfipravuje. Timto
samozrejmé neni prace na zakoné
ukoncena a my jsme pripraveni se
najeho tvorbé i nadale podilet.

Rovnéz bychom se chtéli aktivné zapojit
do jiz vzniklé aktivity Ministerstva prace
a socialnich véci CR k problematice cen
v oblasti bezpecnostnich sluzeb. Byli
bychom radi, aby se na podzim usku-
tecnil workshop na toto téma na padé
Poslanecké snémovny.

Méme pred sebou letni prazdninové
dny, které ndm jisté pfinesou pfijemné
chvile odpocinku s moznosti nabrani
novychsil a elanu do dalsi prace.

Krasné léto Vam vsem za celé prezidium
KPKB CR preje

Ing. Vaclav Jahodar
prezident KPKB CR

KONFERENGE

OCHRANA MEKKYCH CiLU 2023

Jiz posedmé se konala konference Ochrana mékkych cili - letos tedy s pfidomkem 2023.
Probéhla 8. cervna v hotelu Olsanka a stala se jednou z dalSich vyznamnych udalosti letosniho
roku v oblasti komercni bezpecnosti a ochrany.

Poradani konference se ujaly renomo-
vané organizace jako Komora podnikd
komer¢ni bezpecnosti Ceské republiky,
z. s, Ceskad pobocka AFCEA a CVUT
FBMI (Fakulta biomedicinského inze-
nyrstvi). Spoluprace téchto tfi subjektl
umoznila pfinést odbornikim z riz-
nych oblasti bohaty program a radu
namétd k diskusim.

Primarné se konference zamérovala na
problematiku ochrany mékkych cild, jez
sama o sobé predstavuje Siroké spekt-
rum témat, jako je kybernetickd bez-
pecnost, fyzicka ochrana, ochrana dat,
bezpecnostinfrastruktury a dalsi.
Ucastnici konference méli prilezitost se

seznamit s nejnové;jsimi trendy, techno-
logiemi a strategiemi v oblasti ochrany
meékkych cilt a méli moznost vyménit si
zkuSenosti s prednimi odborniky
v oboru. Mezi hlavnimi recniky konfe-
rence byli totiz skute¢né predni odbor-
nici z obord bezpecnosti, akademické
sféry a verejného sektoru a jejich pri-
spévky prinesly na problematiku ochra-
ny mékkych cilli nové pohledy a cenné
perspektivy.

Konference Ochrana mékkych cilCi 2023
byla dobfe zorganizovana a pfinesla
hodnotnou platformu pro vyménu
nazorq, sdileni informaci a navazovani
novych kontaktd v oblasti komeréni

bezpecnosti. Ucastnici ziskali uceleny
prehled o soucasnych vyzvach, moz-
nostech a nejlepsich postupech v dané
oblasti. Jednani tak prispéla k posileni
povédomi o dulezitosti a nutnosti
ochrany mékkych cild a podpofila dalsi
rozvoj této oblasti v Ceské republice.
Dékujeme vSem, ktefi nas podporili.
Poprvé v historii jsme se dostali na
pocet 200 Ucastnikd. Dékujeme a tési-
me se Vas pfi dalSich akcich, které
budeme pfipravovat.

Organizacni tym konference

u WWW.YOUTUBE.COM/ @KOMORAPODNIKUKOMERCNIBEZPE4710

Videa z jednotlivych prednasek naleznete na nasem profilu na socialni siti Youtube. Nad ramec videi jsou zde také
otazky a odpovédi jednotlivych prednasejicich.
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MANAGEMENT MIST VELKE KONCENTRACGE 050B

OPTIKOU EVROPSKE UNIE

Tento textsi klade za cil indikativné zmapovat, zda a nakolik se tématim ,mékkych cila”, , mist velké koncentrace osob”
¢i jinak obdobné vnimanym vyzvam vénuje agenda Evropské unie. Jedna se pfitom o doplnéni vystoupeni na konferenci

Mékkeé cile 2023 dne 8. cervna 2023.

Je pritom pfiznacné, ze souvisejici ter-
minologie v anglicting, ale ivjinychjazy-
cich situaci dale komplikuje (crowd con-
trol, crowd management).

Pokud tedy chceme souvisejici doku-
menty zmapovat, Ize na konci kvétna
2023 hovofit o nasledujicim spektru
textl (z celkovych 211), pficemz nezfid-
ka se jednd o navazujici modifikace
nékterych podkladd:

= pojem ,crowd security”: 0 vysledkd

= pojem ,crowded places”: 45 vysled-
kd

= pojem ,crowd management”: 135
vysledku

= pojem ,crowd”a,CCTV":30vysledkl

= pojem ,crowd science”: 1 vysledek

Prvni zminky o tématu: Evropska poli-
cejniakademie

Nejstarsi zjisténa zminka o tématu
(crowd management, crowd control,
crowd violence) v unijnich podkladech
se tyka zfejmé let 2003 a 2004. Jedna se
o strucny prehled vzdélavacich kurzt
pro experty z clenskych statd na téma

. kontroly davu (které se konaly ve Francii

a Nizozemsku), respektive kurzy k téma-
tu zvladani divackého nasili (ve Spanél-
sku a Portugalsku).*

Ochrana kritické infrastruktury

Dalsi téma souvisi s komplexnim proti-
teroristickym Usilim, které se Grovni Ev-
ropské unie nevyhnulo. Jednim z jeho
rozmér( byla ochrana kritické in-
frastruktury. Rada Evropské unie dekla-
rovala v této souvislostiv roce 2005 nut-
nost dosazeni shody o dulezitosti
ochrany kritické infrastruktury: ... jako
soucasti vyvazené strategie boje proti
terorismu. Ochrana kritické infrastruk-
tury pred utokem tvori nedilnou sou-
¢ast ochrannych bezpecnostnich opat-
feni clenskych statl vedle ochrany dal-
Sich teroristickych cild, jako jsou mista
velké koncentrace osob a mékké cile...
Z bezpecnostnich ddvodd je treba za-
chovat ddvérnou povahu informaci
o infrastrukture.”? Pravé prehrsel vefej-
né dostupnych a potencialné zneuzitel-
nych informaci predstavuje vyzvu
dodnes (véetné napriklad umisténi pod-
zemnich staveb, rozvodl elektfiny

apodobné).

I "N

Vycvik lodnich posadek

-

Ponékud mimo priority Ceské republiky
se nachazi téma zvlastnich pozadavku
na vycvik ¢lenli posadky nékterych typl
lodi, které v letech 2007 az 2022 pred-
stavuje rozpracovani obsahu Mezina-
rodni Umluvy o standardech vycviku,
kvalifikace a strazni sluzby namornik
(International Convention on Standards
of Training, Certification and Watchkee-
ping for Seafarers, STCW). ? V prostiedi
Evropské unie se pak konkrétné jedna
o nasledujici dvé pravidla:

* Pravidlo V/2: Povinné minimalni poza-
davky na vycvik a kvalifikaci veliteld,
ddstojnikd, ¢lend muzstva a ostatnich
osob na osobnich lodich typu ro-ro.*
Velitelé, dlstojnici a ostatni posadka,
ktefi jsou urceni k tomu, aby poméhali
cestujicim v nouzovych situacich na
osobnich lodich typu ro-ro, musi mit
ukonceny vycvik v fizeni velkého mnoz-
stvi lidi /crowd management/ stanove-
ny v oddilu A-V/2 odst. 1 predpisu
STCW.

* Pravidlo V/3: Povinné minimalni poza-
davky pro vycvik a kvalifikaci veliteld,
dustojnikd, clent posadky a ostatnich
osob na osobnich lodich jiného typu
nez ro-ro.* Posadka uréena k tomu, aby
pomahala cestujicim v nouzovych situ-
acich na osobnich lodich, musi mit ukon-
ceny vycvik v fizeni velkého mnozstvi
lidi stanoveny v oddilu A-V/3 odst. 1
predpisu STCW.

Bezpecnost sportovnich, zejména
fotbalovych utkani

.Fotbalova agenda” se ve vztahu k téma-
tu objevuje od roku 2004. Zminky jsou
mimo jiné o nutnosti policejni pritom-
nostiv davu divakd. Dalsi proklamatorni
dokument se vénuje sportu, zejména
fotbalu, s dGrazem na presun fanouskd
nastadion a ze stadionu.®

Opatfeni navrzend pro maximalizaci
bezpecnosti a zabezpeceni v souvislosti
s fotbalovymi zapasy s mezinarodnim
rozmérem, obsahuji v roce 2010 nasle-
dujici konstatovani, tykajici se evergree-
nu odpovédnosti za urcitda néakladna
bezpecnostni opatfeni: ,...zatimco fot-
balové nasili a neporadky mohou pred-
stavovat kriminalitu (a v disledku toho
primarni odpovédnost uréenych orga-
nt), vladni nebo policejni organy nemu-
si nutné kontrolovat nebo ovliviiovat
fadu klicovych faktord, které dopadaji

T -
na miru rizika (napfiklad dynamika fize-
ni davu na stadionech /crowd manage-
ment/ a SirSi bezpecnostni opatreni).
V mnoha clenskych statech mohou byt
policejni organy odpovédné napriklad
za dynamicka bezpecnostni opatreni,
zatimco poradatel utkani (klub/sdruze-
ni) je odpovédny za vzadjemné souviseji-

cifyzicka opatreni ®

Ochrana obyvatelstva

V dokumentu oznacovaném jako
.Mechanismus civilni ochrany Spole-
censtvi pri vyznamnych udalostech
v Evropské unii” (bod 15.e) vyzyva Rada
Evropské unie roku 2010 clenské staty,
aby pokud to jejich systémy civilni
ochrany vyzaduji: ,...podporovaly vy-
pracovani evakuacnich pland, které pl-
né zohlednuji dynamiku davu a techni-
ky zvladani davu (crowd dynamics and
crowd management techniques) s ci-
lem podporit vhodnou reakci verejnosti
a vyhnout se nekontrolovanym a neko-

ordinovanym reakcim.”’

Prevence a potirani organizovaného
zlocinu

Spise na okraji tématu je mozno zminit
priklady dobré praxe z ¢lenskych statd,
a to konkrétné Kypru, pro rok 2011. Ky-
persti policisté se vyjadrili vtom smyslu,
Ze mezi jejich preventivni opatreni pro-
tidrogové trestné cinnosti spada i posi-
lovani vztahu s verejnosti spolupraci
v komunitach a kontrola mladeze na
mistech velké koncentrace osob (crow-
ded places).®

Implementace Priimské dohody

Pfirucka o vyméné informaci v oblasti
prosazovani prava (roky 2014 az 2016)
uvadi, ze kazdy ¢lensky stat urci narodni
kontaktni misto pro ucely poskytovani
Udaju tykajicich se predchazeni trest-
nym ¢inlim a udrzovani vefejného po-
fadku a bezpecnosti pfi vyznamnych
akcich, zejména pfi sportovnich akcich
nebo zasedanich Evropské rady. S cilem
dale zvysit svou praktickou hodnotu
obsahuje prirucka kontaktni Gdaje pri-
sluSnych orgéand, uvedenych v infor-
macnich vykazech Elenskych statd. Kon-
krétné se to ovSem tyka pouze policej-
niho sboru Madarska a jeho ,Useku pro
zvladani masovych akci” (division of
crowd management), ktery je aktivni

zfejmé zejména ve vztahu k fotbalovym
utkanim.

Uschovny zavazadel na zeleznici

Pomérné nesamozrejmy aspekt bez-
pecnosti se objevuje v roce 2014, kdy
vystupem specifického dotazovaciho
procesu byly postfehy tykajici se
Uschovnich skfinek v nadraznich area-
lech, vnimané jako urcita bezpecnostni
vyzva. Ve vétsiné clenskych statd jsou
na nadrazich umisténa jak automatické,
tak personalem vybavené Uschovny
zavazadel. Vzhledem k jejich pouziti
a umisténi by ischovna zavazadel moh-
la byt povazovana za vysoce rizikovou,
pokud se jedna o zéleZitosti boje proti
terorismu. Ve vétsiné evropskych zemi
jsou automatické skfinky a skrinky
s obsluhou umistény uvnitf stanic, né-
kdy v blizkosti pokladen nebo mist vel-
ké koncentrace osob (crowded places),
vétsina zemi pro né neurcila zvlastni
pravidla."®

Méstska agenda

V pribéhu roku 2018 se k tématu, dalo
by se fici, konecné, vztahuji i vystupy
souvisejici s bezpecnosti, respektive

| g . g .
celkovym rozvojem velkych aglomeraci.

Zminéna je moznost financovani souvi-
sejicich aktivit (projektt) po linii ,Mést-
ské inovativni akce” (Urban Innovative
Actions, UIA) * v ramci Evropského fon-
du pro regionalni rozvoj. ,Zajisténi fy-
zické odolnosti budov, fyzicka ochrana
mist velké koncentrace osob a podpora
bezpecnosti jiz od nédvrhu mohou byt
zpusobilymi akcemi pro financovani. To
by mohlo zahrnovat opatreni ke zvyseni
bezpecnosti a podpore verejné bezpec-
nosti prostrednictvim navrhu verejného
prostoru, osvétleni a kampani na zvyse-
ni povédomi verejnosti v ramci opatreni
na obnovu mést." '

Cviceni s namétem Spinavé bomby
Specificky se k tématu mist velké kon-
centrace osob a jejich ochrany vztahuje
cvieni poradané v Litvé v roce 2019:
.V soucasné dobé jsou celostatni cvice-
ni civilni ochrany organizovana v soula-
du s Narodnim planem cviceni civilni
ochrany naléta 2018-2020, schvalenym
nafizenim Ministerstva vnitra Litvy ¢
1V-68 ze dne 19. ledna 2018. Podle to-
hoto planu byla v roce 2018 provedena
cviceni (dalsi jsou planovana na rok
2019) na téma Akce pracovnikl systé-
mu civilni ochrany po vybuchu samo-
statné pripravené vybusniny s radioak-
tivnimi materidly na misté velké kon-
centrace osob..." *?

Téma Spolecné zahranicni bezpec-
nostni politiky

Podpora mistnich policejnich sil v ob-
lasti oznacované jako crowd manage-

el

f

g

- —

ment patfi k relativné castym témattm
zahrani¢niho angazmé Evropské unie,
viz Severni Makedonie (2005), Kosovo
(2010), Bosna a Hercegovina (2013),
Myanmar (2014, 2016), Ukrajina (2017)
nebo Stredoafricka republika (2018).
Konkrétné policejni reforma v Arménii
(2013 a 2014) zminuje: ,Vnimame ddle-
Zitost reSeni nedostatk( v oblasti poli-
cejni prace, jak je zdUraznéno ve zprave
ad hoc parlamentniho vyboru o udélos-
tech z bfezna 2008, ktera byla predloze-
na v zafi 2009... ZdUraznéna je zejména
potreba zvysit transparentnost v poli-
cejnim systému, zlepsit profesionalitu
policie béhem verejnych demonstraci
a shromazdéni, mimo jiné prostrednic-
tvim skoleni o zvlddani davu /crowd
management/ a lidskych pravech. Zd (-
raznéna je naléhava potreba dale posilit

davéru verejnosti v policii (kapitola -

5.1)13

Shrnuti

Témata, pfimo, nepfimo nebo Gkrajové
souvisejici s agendou mist velké kon-
centrace osob, jsou v soucasnosti nara-
zové piitomna v celé radé konceptd
a dokumentti Evropské unie. Ceska re-
publika a jeji védeckovyzkumné institu-
ce mohou tyto dokumenty studovat
jako odrazové mistky pro ucely svych
vystupt doslova proto, ,aby nevynalé-
zaly kolo odznovu”.

Poznamka: Prispévek vznikl za vyuziti
podpory z projektu Digitalni modelo-
vani evakuacnich plant v zajmovych
stavbach a mékkych cilech s prvky umé-
|éinteligence (VB01000034).

Jedna se o projekt v rdmci programu
bezpecnostniho vyzkumu Ceské repub-
liky pro roky 2021-2026: Vyvoj, testova-
ni a evaluace novych bezpecénostnich
technologii (SECTECH). Resiteli projek-

tu jsou: Mezinarodni bezpecnostni in- |

stitut, z. G, Vysoké uceni technické
v Brné, Gatum Advisory s. r. 0. a VDT
Technology a.s. (leden 2022 aZ prosinec
2023). Pfedmétem projektu je vyvoj
a testovani softwarové platformy k mo-
delovani mimoradnych udalosti za Gce-
lem zlepseni a zefektivnéni evakuacnich
opatreni v zajmovych stavbach a mék-
kych cilech.Jadrem platformy bude soft-
ware na simulaci pohybu osob, ktery
bude obohacen softwarovou analyzou
realnych videozaznami ke kalibraci
behavioralniho modelu simulaci.

doc. Mgr. Oldfich Krulik, Ph.D.
Mezinarodni bezpecnostni institut, z. G.
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Co je kognitivni Gtok? Jedna se g U zminénych ,velkych” Gtokdsje cilem

jen o dalsi nadbytecny pojem,
ktery casem odplavi priliv jinych,
podobné , nepotiebnych”? Ne-
domnivam se.

. Se vzrustajici kvalitou bezpecnostnich

technologii je stale obtiznéjsi je preko-
navat. Systémy kybernetické bezpec-
nosti, komplexné fizena.objektova bez-
pecnost, uméla inteligence, videoana-
lytika, akusticka detekce... to vse cini
Utoky proti zvolenému cili obtiznéjsimi.

Pro Gtocnika je proto stale vyhodnéjsi
Utocit na zranitelnost lidského vykonu.
Vykon ¢lovéka, na rozdil od vykonu tech-
nickych prostredk(, neprochazi zasad-
nimi moderniza¢nimi vinami, novymi
verzemi, pro bezpecnostni personal
dokonce ani neni publikovano prilis
softwarovych aktualizaci. Jestlize tedy
Utocnik potrebuje prekonat soubor bez-
pecnostnich opatreni, slozenych z lid-
skych, technickych a procesnich-aktiv,
zvoli pochopitelné tu oblast, ktera je
nejsnaze prekonatelnou bez nocniho
vidéni a pokrocilé algoritmizace. Je to
logické — pokud Utocnik leze pres plot,
také zvoli jeho nejsnaze zdolatelnou
cast.

Podle publikované prezentace spolec-

, hosti Hikvision jsou nejcastéjsim typem

atokd na jimi produkované technologie
Utoky na identitu uzivatele, nikoliv Uto-
ky na technické jadro feSeni. Podle spo-
lecnosti Datasence je v pripadé kyber-
netickych Gtokd na kancelarské systé-
my vice nez 90 % Uspésné dokonanych
Utokl vedeno nikoli na zranitelnost
technologie, ale na zranitelnost clové-
ka.

Mimo oblast pfimé bezpecnostni praxe
je specifikem kognitivnich utoku to, ze
ovlivnény ¢lovék neni jejich nastrojem,
chceme-li vektorem, ale jejich konec-
nym cilem. Tim mizeme mit na mysli
wvelké” kognitivni Utoky zamérené na
néjakou socialni, ekonomickou nebo
podobnou skupinu s cilem ovlivnit vol-
by nebo vefejné minéni. Témto typlm
Utoky se autor vénuje také, spise vsak
na ptdé workshopt organizace AFCEA.
Kdo jsou typicti aktéfi neboli pachatelé
kognitivnich Gtoki? Jedna se o Siroké
spektrum subjektl, které zacina staty
a statem sponzorovanymi uUtocniky,
zahrnuje politické subjekty i kriminalni
organizace a konci jednotlivci, ktefi pra-
cuji na zakazku nebo se zlym umyslem.

Kdo pak stoji na druhé strané tohoto
pomysiného kolbisté? Opét se jedna
o Siroké spektrum subjektd a skupin.

-

Siroka verejnost nebo jeji ¢ast. V tako-
vém pripadé se zpravidla jedna o dezin-
formacni kampané, manipulaci verej-
nym minénim, o rozpoutani obav ¢i ne-
davéry, nebo naopak o vzbuzeni fales-
né divéry.

Dalsi skupinou obéti mohou byt politici m

a exekutivni organy, kdy cilem Gtoku
mUze byt snaha ovlivnit jejich rozhodo-
vani, politické postoje nebo strategie.
Specifickou skupinou obéti mohou byt
socialni a etnické skupiny s cilem napfi-
klad $ifit mezi nimi nenavist ¢i rozpory.
nebo podnécovat konflikty. Samostat-
nou skupinou obéti jsou novinafi a mé-
dia.

To, co nés ale zajiméd v bezpecnostni
praxi, je provozni a bezpecnostni per-
sonal, v jehoz pripadé mize vést kogni-
tivni Gtok k chybovym vykonim typu
false positive, false negative nebo k chy-
bovym vykonlm obecné. V pripadé
bezpecnostniho personalu jsou nejcas-
téji uzivanymi formami.utoku lest, klam,
zatajeni nebo prehlceni.
Nékdy jsou jako typické obéti kognitiv-
nich tokd uvadény pouze osoby s néja-
kym kognitivnim znevyhodnénim nebo
diskvalifikaci. Specifické kognitivni
nedostatecnosti, jako napfiklad nedo-
statecnosti v oblasti vniméani, mysleni
nebo poruch paméti, pochopitelné
predurcuji jejich nositele k tomu, aby
Utocnikovi podlehli. Je vsak prostou
skutecnosti, ze kognitivni vykonnost
kteréhokoli jedince je od ideall a bez-
chybnych vykon( objektivné vice ¢i mé-
né vzdalena. Takové znevyhodnujici
aspekty mlizeme povazovat za akcele-
ranty podlehnuti kognitivnimu Gtoku.

Akceleranty podlehnuti
kognitivnimu utoku:

¢ nedostatecnost zraku
nedostatecnost sluchu

poruchy vnimani

poruchy mysleni kvantitativni

poruchy mysleni kvalitativni

poruchy/nedostatecnost
kratkodobé paméti

poruchy/nedostatecnost
dlouhodobé paméti

specifické komunikacni a informacni
diskvalifikanty (napf. konfabulace)
specifické vlivy chronického

a akutniho stresu

snizena schopnost uvédomit si
vyse uvedené diskvalifikanty

NITIUNT “OTOKY

PROG A JAK SE JIM BRANIT

:

Kognitivni Gtok je manipulativni stra-
tegie nebo technika, ktera zneuziva lid-
ské mysleni, vnimani nebo emoce s ci-
lem ovlivnit jednotlivce, skupiny nebo
verejnost tak, aby pfijimali nebo vyko-
navali urcité akce, nazory nebo chovani
ve prospéch Utocnika. Kognitivni Gtoky
se zaméruji na ovlivnéni mentalniho
procesu a vnimani informaci, at’ uz pro-
strednictvim dezinformaci, manipulace,
psychologickych trik(i, nebo zneuziti
lidské divéry nebo citové zranitelnosti.
Cilem kognitivnich Gtokl mize byt do-
sazeni politickych, socialnich, ekono-
mickych nebo psychologickych vyhod.

Na rozdil od jinych skupin utokd, jako
jsou utoky fyzické, kybernetické a dalsi,
jsou uzivané kanaly pro kognitivni Uto-
ky pro Utocnika velmivyhodné, protoze
jsou zpravidla sdilené, nezretelné, zahl-

=-cené a podcenované. Kromé nejcastéj-

$iho osobniho sdéleni a osobniho plso-
beni na obét se jedna o socialnf site,
zdrojové weby, redakéni weby, portaly,
televizi, radia, herni pramysl|, podcasty,
vzdélavaci programy.a specificka pro-
stredi (napriklad hluéna, prasna...).

Jaké ,discipliny”, metody a postupy pou-
Zivaji kognitivni Gtocnici? Bohuzel jich
maji k dispozicisiroké spektrum — v za-
vislosti na cilové skupiné a pozadova-
ném dopadu Gtoku mohou volit nejen
mezi popularnimi dezinformacemi a
phishingnem, ale mohou vyuzivat fales-
nych zprav, manipulaci s vyrokovoulogi-
kou, techniky manipulace, falesné pre-
zentace nebo sebeprezentace a rady
dalsich: postupti. Ridi se pfitom pouze
narocnosti a efektivitou zvolené meto-
dya zajisténim vlastnibezpecnosti.

Jestlize tedy Jutocnik chce dosahnout
neschopnosti bezpecnostniho pracov-
nika na recepci zpracovat dalSi podnéty,
zahlti ho prosté velkym mnozstvim vje-
m0 a vygenerovanych uloh, vcetné
klamnych incidentd. Jestlize Utocnik
potrebuje dosahnout zmény v bezpec-
nostni praxi organizace, protoze takova
praxe neumoznuje provedeni jeho Uto-
ku, maze systematicky zpochybnovat
vyuzivané postupy a metody, napfiklad
ve zpravach, prezentacich, videich, ne-
bo dokonce Ucelové infikovanym vy-
stoupenim na odborné konferenci.

Aktivni kognitivni Gtocnici:
statni aktéfi a statem
sponzorovani Utocnici
kriminalni organizace

politické subjekty

agresivni marketing

* jednotlivec

Priklady dalsich casto pouzivanych
trikd a postupu (také tipy pro zadani
do vyhledavace):

* efekt prezivsiho
efekt vynikajiciho
falesné informace o produktu
falesné zpravy
framing
gaslighting
hratky s vyrokovou logikou
implicitni predsudky
konfirmacni zkresleni
manipulace verejného minéni
ovlivnéni prostredim
phishing
pretexting
skupinova polarizace
socialni inzenyrstvi socialnich médii
socio-inzenyrsky utok
sugerovani
techniky manipulace
vishing
vyuziti medialnich prostredku
whaling
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dva priklady praktické aplikace kogni-
tivnich Utok{ proti mékkému cili. PGjde
o priklady ,malych” Gtokd, vedenych
protijednotlivci nebo skupiné osob.

Priklad prvni — prekonani fyzického
perimetru. Jestlize Utocnik prekonava
fyzicky perimetr pfes recepci, mize
snadno uzit Isti, klamu a zahlceni. Jestli-
Ze Utocnik s pracovnikem recepce pre-
dem telefonicky ¢i mailem komunikuje,
mUze se mu-podarit vyvolat na strané
recepce dojem néjaké chyby nebo nepo-
chopeni, jejichz fedent je spojené s na-
slednou omluvou, pochopenim a tieba
i humorem a Utoénik pak uz pfichazi do
objektu: vétsSinou za situace, kdy je
k'nému recepce vstricna a predem koo-
perativné naladéna. Pokud zarover spo-
lupracovnik Gtocnika zajisti-(napriklad
Spatnym parkovanim, hlukem, obtézuji-
cimi telefonaty, rozlitim napoje, nebo
nejlépe kombinaci vice faktord) vycer-
pani momentalni- kognitivni kapacity
pracovnika recepcea pokud sv(ij pribéh
doplni paralelné generovanou konfir-
maci svého tvrzeni napriklad emailem,
je jeho Sance na prekonani perimetru
velmi silna. "V extrémnich pripadech
mUze Gtocnik prekonani perimetru spo-
jit s vyvolanim ‘bezpecnostniho nebo
pozarniho poplachu nebo s odeprenim
sluzby telekomunikacniho systému.

Priklad druhy — posileni dopadu Gtoku
proti- navstévnikim. Typickym postu-
pem zvolenym pro utok proti navstév-
nikim mdze byt opakované vyvolani
bezpecnostni nebo pozarni signalizace
s cilem jejiho nasledného podcenéni pri
skuteéné bezpecnostni udalosti. Ve fy-
zicky slozitém prostredi mize byt Utok
daleko prostsi - staci odstranit, pfipad-
né zakryt jednu nebo dvé evakuacnf
Sipky. Evakuujici se dav je mozné ovliv-
nit také osvétlenim nebo naopak ab-
senci osvétleni. Zakoufenim evakuacni
trasy dymovnici Ize osoby snadno od-
klonit z bezpecné trasy do mista, kde je
skute¢na hrozba. Byly zaznamenany
pripady zapéleni nebo exploze vozidla
s cilem vyvolani dojmu, ze evakuace je
nebezpecnd, nebo Utocnici vydavajici
se za policii, akajici ukryté osoby z bez-
pecné mistnosti.

Proc je Uspésné provedeni kognitivniho
Utoku tak casto spojené s umélym vy-
tvorenim vyse naznacenych situaci, ge-
nerujicich silny, akutni stres, Ihostejno
zda emotivni nebo kognitivni? Je to vy-
zkouseny a efektivni postup. Mezi ob-
vyklé reakce na akutni stres patfi, kromé
dalSich, tunelové vidéni, inhibice slu-
chu, strach, napéti, zkost, agrese, ztra-
ta flexibility, prekotna rozhodnuti, ne-
vhodny vybér priorit, poruchy paméti,
poruchy logického mysleni, poruchy
koncentrace ¢i zmrazeni. Lze si predsta-
vit vhodnéjsi prerekvizity Uspésného
kognitivniho Gtoku? Jen stézi.

UkaZme si na néj prstem

Vzdy, kdyz na nas nékdo utoci, potfebu-

o

jeme védét, kdo to je. Jinak je nase obra-
na poloslepd a polohlucha. Problémem
atribuce (také pricitatelnosti — té casti
analyzy utoku, kdy se snazime identifi-
kovat, kdo stoji za Gtokem, kdo ho pro-
ved| a jaké jsou jeho cile) kognitivnich
utokd je, ze selhavaji bézné metody,
uzivané pro fyzické nebo kybernetické
utoky.

Obvykle se vsak potykdme.s-nedostat-
kem dat, komplexitou uUtoku, pozdni
detekci, nepochopenim zaméru Gtocni-
ka, pestrosti typologie Utocnikd, rdzny-
mi vektory Utoku, véetné jejich retézeni
a paralelizace, s nezndmou vzdalenosti
ke zdroji, malym odstupem ,signalu od
Sumu’, neexistenci exaktnich stop, sna-
hou rychle ,na nékoho ukazat” a dlou-
hou Fadou dalsich problémd. Casto
jsme odkézani na riizné formy pfizna-
kové nebo dopadové atribuce s velkym
rizikem fatalni chyby.

Znamé atribu¢ni modely, jako jsou ATRI-
UM, Diamond Model, Mitre ATT&CK,
Q-model (technicko-operacné-
strategickd komunikacni uroven), se-
Ihavaji. Relativné dobre je. pouzitelna
rencnich hypotéz, pro laiky jsou ale nej-
lépe pouzitelné jednoduché modely
jako algoritmus znamy z Utoku Equifax
attack 2017.

Drive publikované atribucni schéma,
pouzité pfi utoku Equitax attack
2017:

* |dentifikace a popis Utoku za Gcelem
zahdjeni procesu atribuce.

Shromézdéni dostupnych informaci,
které se tykaji Utocnika, cill Utoku a
pouzivanych metod, s cilem ziskat
komplexni povédomi o Gtoku.

Analyza ziskanych informaci a tvorba
profilu Gtocnika, ktery poskytne
hlubsi porozuméni jeho motivacim a
zpusobdm Gtoku.

Identifikace potencialnich divodl a
motivaci, které mohou stat za prove-
denim Gtokuy, s cilem poskytnout vy-
svétleni pro jeho pavod.

Porovnani sou¢asného utoku s pred-
chozimi incidenty a jejich atribucemi
za Ucelem odhaleni pripadnych vzor-
ct a souvislosti.

Zhodnoceni dlivéryhodnosti a spo-
lehlivosti pouzitych zdrojd informaci
s cilem zajisténi presnosti a spolehli-
vosti dat.

Posouzeni konzistence a koherence
ziskanych informaci z rdznych zdroji
s cilem zajistit vérohodnost a pres-
nost analyzy.

Zhodnoceni dulezitosti a relevance
jednotlivych faktor(i a informaci.
Identifikace nejasnosti nebo nezod-
povézenych otéazek, které vyzaduji
dalsi prozkoumani a objasnéni.
Vyvozeni zavér( o plivodu a pachate-
lich Gtoku.
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Jesté slozitéjsi nez atribuce, s cilem rela-

L. v v s v . s v ,
tivné bezpecného verejného oznaceni

vinika, je obstaravani dlikaz(, které ob-
stoji pred soudem. Kognitivni Gtoky
jsoucasto zalozeny na vyuziti psycholo-
gickych trikd a manipulace, jez byva
v ramci soudnich procest zpravidla ob-
tizné prokézat. To méa vliv ma charakter
atribuce a pravni odpovédnost Utocni-
k.

Jak se branit?

Zakladem je prevence. Zakladem pre-
vence jsou pak analyzy rizik, vzdélavani,
informacnikampané, procvicovani, dri-
lovani. Dobré je trivializovata algoritmi-
zovat bezpecnostni procedury. Pfikla-
dem dobré trivializace a algoritmizace
je klasicky a legendarni navod pro pou-
ziti ru¢niho hasiciho pfistroje (odjistit-
namifit-hasit), spojeny s nezaménitel-
nou grafikou.

Pracovnik na bezpecnostné relevantni
pozici musi byt veden k tomu, aby roz-
poznal své hranice. Jednim ze zaklad-
nich prvkd bezpecnostni vybavy postu-
pt kontaktnich pracovnikd jsou funkéni
fraze, kterévtakovych situacich pouziji.
Spravné pouziti véty typu ,Ted"ne pro-
sim”, ,Kolega je jiz na cesté sem”, nebo
.Pozarnipoplach, opustte prostor dver-
mi vpravo” pronesené se spravnou dikci
ve spravné chvili, kdy pracovnik nezvla-
déa napor soubéznych pozadavkl, maze
byt pro ochranu objektu efektivnéjsi
nez kiik avystrikany peprovy sprej.
Pokud bezpecnostni pracovnik ne-
zvladne fidit svou okamzitou zatéz a
odpirat dalsi pozadavky, mize snadno
vycCerpat celou svou kognitivni kapacitu
a stat se tak zranitelnym, jak jen Utocnik
potrebuje. To vse Ize Skolit, cvicit, drilo-
vat a pripravovat do pracovnich postu-
pa.

Trivializace ergonomie bezpecnost-
nich sdéleni a pokynt

analyzovat, analyzovat, analyzovat
minimalizovat, minimalizovat, mini-
malizovat

neustale ovérovat soulad s Ucelem a
cili projektu

méfit, sbirat zpétnou vazbu, monito-
rovat

zapojit testery z cilové skupiny, vcet-
né osob s kognitivnim omezenim
neustale zlepSovat, vyvarovat se vsak

zmén zakladnich vyrazovych pro-
stredkd

Je treba poskytnout personalu i na-
vétévnikim dostatek informaci, které si
nebudou odporovat. Systém kognitivni
ochrany musi byt slozeny nejen ze sko-
leni a cviceni, ale také z GUpravy prostre-
di, hlaseni, brozurek, videi, ¢lanka, rada,
smérnic, tabulek, bezpecnostnich po-
stupl a algoritm@. Vie, co muize byt
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trivializovano, musi byt stejné jednodu-
ché jako vyse zminény navod k pouziti
hasiciho pfistroje. Ergonomie bezpec-
nostnich manualt, karet a tabulek, ale
tfeba i smérovek musi byt podrizena
tomu, Ze je budou pouzivat osoby pod
vlivem akutniho stresu, a konzumace
slozitého textu vycerpa podstatnou
Cast jejich kognitivnich kapacit — ty pak
mohou chybét pfi krizové komunikaci
nebo rozpoznani zlomyslné predlozené
nepravdy, klamu ci zavadéjici informa-
ce.

Elementarnim a nepominutelnym vy-
chodiskem pro posilovani odolnosti
lidského faktoru, procest i vhodnosti
prostredi je spravné, logicky a efektivné
zavedeny systém trvalého zlepSovani.
Muze byt postaven na nékterém z kon-
ceptd kvality managementu, prosté
implementaci PDCA cyklu, logice no-
rem ISO fady 9000 nebo standardt NIS-
T. Je v zasadé jedno, jaké metodické
vychodisko organizace zvoli. Staci, ze
prislusny koncept podporuje sériové a
cyklické vazby mezi poznanim, analy-
zou, planovanim, navrhem, testovanim,
implementaci, detekci, dokumentaci,
syntézou a dalsimi notoricky znamymi
elementy procesl trvalého zlepSovani
kvality. Bez trvalé péce systém kognitiv-
ni obrany selhava.

Pro Uroven ochrany mékkého cile jsou
také podstatné presahy nebo dopady
~velkych” kognitivnich kampani na celo-
spolecenské Grovni do naladéni a vy-
konnosti bezpecnostné relevantnich
pracovnikd. To bylo znatelné napfiklad
v dobé covidu, kdy velké kampané mély
casto dopad na individualni motivaci a
vykonnost jednotlivych bezpecnost-
nich pracovnikl (do jisté miry to také
souviselo.s kumulativnim efektem sou-
bézné pusobiciho chronického a akut-
niho tresu). Tyto vnéjsivlivy je tfeba vcas
detekovat a analyzovat jejich dopad na
odolnost bezpecnostné relevantnich
roli.

Vynikajicim zdrojem informaci, publi-
kaci a Gvah o kognitivnim Utoceni jsou
webové stranky a publikace NATO Al-
lied Command Transformation. Na nich
staci vyhledat vyskyt retézce ,Cognitive
Warfare” a razem mate zabavu na cely
vikend a pouceni na cely rok.

Pokud Vas zajimaji témata odolnosti
lidského faktoru nebo ergonomie bez-
pecnostné relevantnich komuniké, neva-
hejte mé kontaktovat. Roboti a uméla
inteligence to (zatim) sami nezvladnou.

PaedDr. Martin Uher, MBA
ARBATAX s.r.0. a Securo.Pro

Poznamka redakce: Autor se okolnos-
tem lidského faktoru v bezpecnosti
vénuje v oblastech tvorby procesu, vzdé-
lavéani, penetracniho testovani a syner-
gii technologickych a personélnich rese-
ni.
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Pocatkem cervna 2023 jste vystoupil
na konferenci Ochrana mékkych cilu.
Ve svém prispévku jste se zaméfil na
problematiku terorismu, sabotazi a
hybridniho konfliktu. Pro¢ pravé
tato témata?

Davod je jasny. Soucasna bezpecnostni
situace v Evropé se v pribéhu jediného
roku radikalné zménila a adekvatni pro-
ménou prochéazi také nase mysleni, byt
mira dynamiky je ponékud nizi. Clovék
si podvédomé jen nerad pripousti nega-
tivni skutecnost, Ze kyvadlo déjin Staré-
ho kontinentu, zatizeného dvéma své-
tovymi konflikty, se opét pfriblizuje
ohnisku valecné viavy.

Vite, zména kazdého stavu mlize nastat
pouze dvéma zpusoby. Bud postupnou
evoluci, nebo radikalni revoluci; a dle
jedinci druhu, ktefi jsou schopni se pro-
stfedi nejlépe prizpUsobit. Jak se my
prizplisobime oc¢ekavané zméné? Zame-
rem mého vystoupeni bylo upozornit
na hrozby ddsledkd ukrajinského kon-
fliktu v souvislostech evropského regio-
nu a nabidnout preventivni reseni proti
nékterym z nich.

Domnivam se, Ze vétsiné nasich oby-
vatel je stale vzdalené ztotoznit se
realné s takovou situaci. Ziji v pred-
stavé, zZe se jich valka netyka, ze je
daleko. Pokud vsak pfipustime Vase
zavéry, jak jsme na pripadny konflikt
pripraveni?

Jsem toho nazoru, ze do této etapy dé-
jinného obdobi vystupujeme jako je-
dinci absolutné nepfipraveni, a kratce
vysvétlim proc. Pro véc je urcujici ab-
sence vlastniho poznani, které je nepre-
nositelné a které v ¢ase mizi v propad-
listi déjin. Sdm jsem narozen 15 let po
druhé svétové vaélce; jako déti jsme si
hrali na partyzany, v mistnim Kovosrotu
usedali za rajcaky tanku ¢i kniply letadel
a bojovali po vzoru nasich dédu s nepfi-
telem.

Doma jsme poslouchali pfibéhy hrdind
odboje, vypravéni rodicl, jak se pod
nimi zdvihala zemé pfi bombardovani,
o hrlizach Lidic a Lezakd, o denné vyda-
vanych seznamech popravenych vlas-
tench v obdobi heydrichiady. Drzel
jsem v rukou dédtv Ceskoslovensky
valecny kfiz 1939 a ceskoslovenskou
medaili Za chrabrost, listoval v sesitu
pridélovych listkd na zakladni potravi-
ny, na padé jsme méli od valky schova-

ROZHOVOR g
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né ostré naboje a pistoli, jako klukovi mi
to pfislo Uplné normalni. Ve skole bran-
na vychova s pripravou na jaderny kon-
flikt, pochodova cviceni s prostredky
individualni protichemické obrany, ho-
dem granatem na cil a stfilenim. VSichni
muzi prosli dvouletym drilem vojenské
sluzby, ovladanim techniky, ostrymi
strelbami.

V takovém prostredi vyristala cela nase
generace; prozivali jsme obdobi stude-
né valky a byli, vétSinou proti vlastni
vili, metodicky pfipravovani vcetné
vnitfniho mentéalniho nastaveni na bu-
douci globalni konflikt. Tyto zkuSenosti
a poznatky u mladé generace zcela ab-
sentuji, dosud neni vytvoren funkcni
systém ochrany k vychové odbornikd ¢i
obyvatel. Chybi jednoznacna strategie,
systematika, metodika, vzdélavani a
publicita. Jejich zavedeni potfebuje poli-
tickou podporu, ¢as a penize; neni ani
jedno z toho. Pokud by byl vyhlasen
krizovy stav ohrozZeni statu nebo valec¢-
ny stav, nezbude cas na jakoukoli pre-
vencia bude to fesit kazdy sam za sebe.

Promirite, ale s tim se nemohu zcela
ztotoznit, mame prece vytvorenou
Koncepci ochrany obyvatelstva, sloz-
ky civilni ochrany i obrany, nejsou
snad v takovém mimoradném pfipa-
dé verejnosti k dispozici alespon kry-
ty, véetné jadernych bunkra?

Jsou, ale j& sam nevim, kde je konkrétné
najdu, ve méstech chybi jakakoli vizual-
ni navigace, postradam zakladni kon-
cepcniinformovanost a edukaci ze stra-
ny statu. A technicky stav krytG? Co ma-
zeme Cekat po triceti letech? To je ,ota-
zka za sto bod("! V jakém stavu asi bu-
dou filtro-ventilaéni systémy, jak funké-
ni jsou filtry proti bojovym plyndm,
biologickym zbranim ¢i proti jaderné-
mu spadu? Jsou v dostate¢ném mnoz-
stvi pripraveny zasoby dehydrovanych
potravin a pitné vody, prikryvek, hygie-
nickych potreb, generatoru a zasob pali-
va do nich? Jsou tam v provozuschop-
ném stavu, a jsou tam vibec? Je pro 10
mil obyvatel nasi vlasti postacujici cel-
kova kapacita 250 bunkrG proti jader-
nému Utoku a dalSich 6 tisic krytd civilni
obrany? Jak jsou doopravdy vybaveny,
zabezpeceny, zpfistupnény k bezod-
kladnému poufziti? Jsou zpracovany
zavazné rezimové dokumenty pro po-
byt v nich? Kdo znas znd odpovédi?

To je jen cast otazek k dané problemati-
ce, kterymi se jako ¢lenové specializo-
vané Security Bunkers Aliance zabyva-
me a se kterymi bychom chtéli pomoci
fedit situaci vladé, ministerstvu vnitra
i obrany a IZS. Jsme schopni nabidnout
ve spojeni s dalsimi partnery revize, re-
konstrukce, opravy i zodolnéni stavaji-
cich dispozi¢nich FeSeni, anebo vystav-
bu novych, vysoce odolnych krytd civil-
ni obrany s nejmodernéjsim vybavenim,
certifikovanych na balistickou, vy-
buchovou a stfepinovou odolnost Vo-
jenskym vyzkumnym Gstavem.

Domnivam se, Ze na Urovni statu je nut-
né bezodkladné pfijmout potiebna
opatreni pro zajisténi krytd vojenské
a civilni obrany s predstihem. Zejména
v rdmci Dil¢iho planu obrany CR v ob-
lasti obrany za stavu ohrozeni statu ne-
bo valecného stavu a Narodniho systé-
mu reakce na krize je potfebné obzvlast
posilit schopnost reagovat na rizika
souvisejici s vnéjsim napadenim CR ne-
bo jejich spojenct, kdy neni zajisténa,
respektive dochazi k ohrozeni bezpec-
nostni situace obyvatel naseho statu. Je
zifejmé, ze na pfipad napadeni agreso-
rem neni dobre pfipravena zadna zemé
EU, vlady vétsiny z nich to vsak jiz po-
chopily.
Nacelnik generalniho $tabu ACR uvadi,
Ze v pfipadé konfliktu Ruska a NATO
bychom byli jeho ucastnikem od prvni
minuty. VIadni predstavitelé prohlasuji,
Ze jsme ve véalce, méni se Bezpecnostni
koncepce CR. Jsem presvédcen, Ze kro-
mé zbrojeni musi vlada CR myslet na
obyvatele a zajistit jim do této prokla-
mované zmény zazemi a misto pro bez-
pecny pobyt.
Dékuji za rozhovor.

Mgr. Bc. Katefina Poludova, DiS.

séfredaktorka casopisu
Bezpecnost s profesionaly

Spolecnost byla zalozena v roce 2016
jako INSTITUT OCHRANNYCH BETO-
NOVYCH KONSTRUKCI (pozdéji Institu-
te of Blast & Impact Proof Concrete)
s cilem vyvinout spolecné s Fakultou
stavebni CVUT Praha ultra-vysoko-
pevnostni beton s rozptylenou vyztuzi
z mikrovldken vysokopevnostni oceli
(ktery je pevny, odolny a pritom pohlcu-
je energii pfi zachovani tvarové stalosti)
a ve spolupraci s Katedrou Zenijnich
konstrukci Univerzity obrany v Brné
vytvorit zbetonu bezpecnostni prvky.

Prvni produkce byla vystavovana na
veletrzich IDET Brno a ARMY Moskva,
pokracoval vyzkum a vyvoj, zménil se

nazev a logo, byla podepsana licencni
smlouva s CVUT, zajistény testy a certifi-
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MADE TO SAVE YOU

kace u Vojenského vyzkumného ustavu
na balistickou, vybuchovou a stiepino-
vou odolnost dle NATO STANAG
2280:2016, Ed. 2 nejvyssich hodnot: A5,
C4, D6. Vlastnosti deklarované patenty
jsou oveéreny certifikatem ve Statni
zkugebné CVUT Praha. Dusevni a pr-
myslova prava produktl jsou chranéna
Evropskym patentem a prdmyslovymi
vzory. Firma uzavrela strategické part-
nerstvi s klicovymi partnery CS BETON,
WITKOWITZ a VVU, jakoz i fadou dal-
Sich specializovanych firem.

Bezpecnostni prvky IBIPC poskytuiji vy-
sokou miru ochrany cill prvniho napa-
deni, objektd dulezitych pro obranu
statu a vojenské i civilni infrastruktury,
chrani proti hrozbam sabotaze a tero-

ristického Utoku, hybridnimu Utoku a
Utoku profesionalni armady. Nové vyvi-
nuta ucelena rada svétové jedinecnych
HI TEC bezpecnostnich prvkd prinasi
schopnost rychle reagovat na definova-
né hrozby v pripadé mimoradné situa-
ce, stavu ohrozeni statu a vale¢ného
stavu. Od bezpecnostnich lavicek pres
balistické stény, checkpointy a bunkry s
filtroventilacnim systémem po zodol-
néné kryty stihacich letoun(.

IBIPC je spolu s americkou Singleton
Group International zakladatelem mezi-
narodniho Joint Venture Trusted Allian-
ce a clenem Security Bunker Alliance. Je
spolehlivym partnerem pro MO, arma-
du, policii, bezpecnostni slozky a civilni
obranu zejména statd EU a NATO.

PREDNi DODAVATEL BEZPEGNOSTNICH RESENI PRO OBRANNY
PRUMYSL, KRITICKOU INFRASTRUKTURU I CIVILNi OBRANU,
KTERE CHRANI LIDI, OBCHOD A SPOLEENOST

PRODUKTOUA RADA 2023 — UYUZITI OCHRANNYCH PRVKD IBIPC

Vsechny prvky IBIPC maji pozadované cer-

tifikaty dle NATO STANAG 2280:2016 Edice

2, spliiuji podminky vysoké ochrany pied

ruc¢nimi tézkymi zbranémi, stfepinovym

ucinkem a vybuchy nasledujici trovné:

e A5-strela14,5x 114 APIM32

¢ C4-raketa 107 mm/minometny granat 120
mm

¢ D6-odolnostdo 50kg TNT

Prazory prvk( Bunkr, Kryt a Checkpoint jsou
osazeny neprustrelnym balistickym sklem dle
normy NATO STANAG 4569 Grovné IV a splnuji
adekvatni podminky ochrany cestujicich
v obrnénych vozidlech pred Udery kinetickou
energii, délostrelectvem a vybuchy improvizo-
vanych vybusnych zafizeni. Povrch viech prvk(
je osetren zakladnim krycim natérem UNIVER-
SUM CAMOUFLAGE PATTERN, v opci osmi
dalsich kamuflaznich barev dle standardu
NATO M.ER.D.E.C.

BALISTICKE STENY

a) Ochrana vojenské infrastruktury

Letecké Uly, stanovisté fizeni letl, velitelska
stanovisté a stanovisté radarovych systémd,
skladu leteckého paliva, stanovist protivzdus-
né obrany statu a ostatnich vybranych objektt
letistni infrastruktury — municnich skladd, skla-
dd pohonnych hmot, parkd bojové techniky,
stanovist protivzdusné obrany, objektl veleni
a ostatnich dulezitych objektd pozemni in-
frastruktury.

b) Ochrana civilniinfrastruktury
To je elektraren, trafostanic, dilezitych skladi

pro zasobovani obyvatelstva, zasobaren pitné
vody, nemocnic ajejich ndhradnich generatort
a ostatnich ddlezitych objektd civilni in-
frastruktury.

MOBILNi BUNKRY

Prvosledova stanovisté ke zpomaleni ¢i zasta-
veni Utoku protivnika. Variabilné osazena uni-
verzalnimi segmenty se stfilnami, prézory,
pancéfovymi dverfmi, nouzovymi vychody a
filtroventilacnimi systémy. Umisténi mobilniho
bunkru v terénu dle taktické situace, konfigu-
race vyrobena nakli¢ dle zadani klienta.

KRYTY CIVILNi OBRANY

Pouziti jako prostredek Ukrytu civilnich osob
v pfipadé leteckého napadeni nebo ostrelova-
ni raketovym vojskem a délostrelectvem. Umis-
téni — instituce, Skolky a skoly, nemocnice, kri-
tickd infrastruktura atd. Ochranu lze zvysit
zakrytim pytli s piskem ¢i ulozenim do zemé.

CHECKPOINTY
Pro posileni obrany na statni hranici, zesileni
vnéjsich perimetr(i vojenskych a civilnich letist,
zesileni obrany na mostech a dulezitych tran-
zitnich tepnéach, zesileni obrany kritické a civil-
niinfrastruktury.

BALISTICKE BETONOVE

LAVICKY A KVETINOVE BOXY

Pro zesileni obrany vnitinich perimetr{i vojen-
skych a civilnich letist, ochrany cizich ambasad,
budov verejné samospravy, pfistupovych ko-
munikaci do méstskych center, obrany kritické
infrastruktury —jak vojenské, tak civilni.

BALISTICKE DESKY

Pro zesileni stén dlezitych staveb infrastruk-
tury, vojenskych objektl a objektl ochrany
obyvatelstva.

BETONOVE PYRAMIDY

Pro vytvoreni zatarasu na statni hranici, zatara-
st na hlavnich transportnich tepnach, na pri-
stupovych cestach k méstskym aglomeracim,
na dllezitych mostech a vodnich tocich a na
pfistupovych komunikacich k objektlm kritic-
ké vojenské a civilni infrastruktury.

TUNELY K OCHRANE

KABELU VYSOKE PRIORITY

Systém slouzici k ochrané elektrického vedeni,
optickych kabell, IT pracovist a systémd 10T
technologii kritické vojenské a civilni in-
frastruktury.

ZESILENE UKRYTY LETADEL

Nepostradatelnd soucast letistni infrastruk-
tury. Prostorové tuhy a odolny polotubus
k bezpecnému ukryti stihacich letount na vo-
jenskych zékladnach, zejména v hranicnich
oblastech. Schopnost eliminace propustnosti
radiového, infracerveného ajaderného zareni.

MOBILNI T - STENA

Pro rychlé vytvoreni vysoké Urovne” bezpec-
‘nostniho opatreni vojenskych a civilnich ob-
jektu’. Pro zesileni obrany vnitrnich perimetru;,
pristupovych komunikaci do me'stskych cen-
ter, na kontrolni propousteci mista, pred vstu-
py avjezdy do objektu’, ke kontrole vozidel.

WWW.IBIPG.COM



Fyzicka bezpecnost v sobé zahrnuje
i bezpecnost firem a osob. Jak se
vyvijeji moderni technologie vtomto
segmentu?

CHYTRA RESENI
PRO DIGITALNI
MESTA

Ivo Popardowski puisobi v branzi ochrany majetku

a osob jiz pres dvacet let. Je zakladatelem a generalnim
reditelem ABAS IPS Management. Z lokalni firmy
vybudoval stiredoevropskou spolecnost, ktera zavadi
moderni technologie. Pfitom nezapomina na svou
vasen pro vytvarné umeéni, jehoz hodnoty vnima i jako
clovék sbératel. Je zakladatelem obcanského sdruzeni
pro podporu obecné prospésnych cinnosti.

Bezpecnost je v dnesni dobé souborem
komplexnich sluzeb, z nichz kazda ma
svij specificky vyvoj. Pokud bych ale
mél jmenovat klicové trendy, které pro-
linaji vSemi jejimi segmenty spolecné,
pak je to z pohledu vlastnich bezpec-
nostnich technologii posun od vyuziva-
ni umélé inteligence k tzv. akéni inteli-
genci. Z hlediska souvisejici legislativy
se jedna o navrhy k zavadéni novych
standard(. A dulezité je zminit také
aspekt bezpecného prostredi jako fak-
toru kvality zivotni Urovné, ktery vznika
vzajemnym provazovanim ryze bez-
pecnostnich a komunikacnich techno-
logii, a to na vSech urovnich kazdoden-
niho Zivota (internet véci — loT, SMART
City).

Uméla inteligence v oblasti fyzické
bezpeénosti - co si pod tim muzeme
predstavit?

=

Technologicky posun je v oblasti fyzické
bezpecnosti nejmarkantnéjsi prede-
vsim u videodohledovych systéma. Pou-
Ziji tedy priklady z tohoto odvétvi. Pu-
vodni analogové kamerové systémy
pouzivaly jiz od konce 90. let k zazna-
menavani podezrelych aktivit, jako jsou
napfiklad opusténa zavazadla, video-
detekci. A ackoli zdnesniho Ghlu pohle-
! du 3lo spi$ jen o hrubé rozpoznavani
zmén jasu v obraze, v oboru fyzické bez-
, pecnosti se jednalo o prelom ve zpUso-
bu vzdaleného dohledu. Detekce vsak
#=. byla jen doplikovou sluzbou a jeji vyu-
Ziti z pohledu obchodu marginalni.

& 7 pohledu uzivatele $lo navicv podstaté
o pasivni pfistup, vyhodnocovani déje
probihalo se zpozdénim a ve vysledku
se jednalo o nespolehlivé procesy

. my vyuZzivaji jak umélou inteligenci, tak
' istrojové uceni. Bezpecnostni trh nepo-
vazuje analytiku jako doplnék, ale jako
pevny zaklad.
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|} s mnozstvim provoznich chyb a fales-
. nych poplachd. Dne$ni kamerové systé- |

Poskytovatelé bezpecnostnich sluzeb
se diky tomu mohou soustredit na
takrka libovolné analyzy, které jim s vy-
sokou presnosti pomahaji klasifikovat
naprosto rozdilné objekty a operativné
vyhodnocovat dopad jejich (ne)pritom-
nosti. To vSe s aktivnim vyuzitim dat
v on-line prostiedi a v rlznych scéna-
fich. Uz nejsme ve stadiu, kdy nas inteli-
gentni funkce jen upozornuji, ze néco
neni v poradku, ale rovhou ndm pomo-
hou zvolit vhodnou reakci. Mezi odbor-
niky se fika, Ze jsme se posunuli ,od ana-
lytiky k akci”, a toto si uz za¢inaji uvédo-
movat i potencialni uzivatelé. Poptavka
po proaktivnim vyuziti kamer jako vzda-
lenych senzorG to potvrzuje. Pokud
bych mél z mnozstvi pouzivanych ana-
lytik poukazat na ta nejcastéjsi, pouka-
zal bych na takrka neomezené vyhod-
nocovani chovani lidi ve sledovaném
prostoru a Cteni registracnich znacek
vozidel (ANPR), véetné doprovodnych
informaci o rychlosti, typu a barvé iden-
tifikovaného vozidla.

Vyuziti takovych dat uz neni jen domé-
nou bezpecnosti. Vyhodnocovaci algo-
ritmy si zde najdou také specialisté
z oblasti marketingu, retailu, logistiky,
ale také stavitelé chytrych mést. Z glo-
balnéjsiho pohledu je na misté upozor-
nit, Ze kamera je jen jednim ze senzord
v ramci celku zvaného internet véci. Je
tedy naprosto ziejmé, ze uméla inteli-
gence méni nejen bezpecnostni sektor.

Zminil jste chytra mésta. S nimi tizce
souvisi tzv. smart feseni, tedy trend
hledajici feseni snizujici naklady
nejen firem, ale i obci, mést a kraju.
Co zajimavého nabizite samospra-
vam?

Na Urovni samospravy je toho k vyuziti
nepomérné vice. Nebavime se jiz o dil-
, Cich Castech, ale o komplexnim resent.
Z pohledu kvality Zivota ve smyslu
smart se zde nejvice mluvi o uplatnéni
v dopravé, Zivotnim prostredi, Grovni

mésta.

| Kazdé mésto, které se vydalo smérem

bydleni, o lidech, co tu Ziji, a o spravé

= chodni tcely.

k chytrym reSenim, mizeme nazyvat
také méstem digitalnim. Jedna se o kon-
cept, kdy jsou za Ucelem efektivnéjsiho
vyuziti infrastruktury a snizeni spotreby
energii plosné vyuzivany digitalni, in-
formacni a komunikacni technologie.
Kromé klasickych komerénich subjektd
se zde také objevuiji i prvky kritické in-
frastruktury statu. | zde tak hraje pod-
statnou roli bezpecnost.

Kdyz se oprostime od kamer, je dle mé-
ho nazoru nejpodstatnéjsi dostatecna
kapacita dat. Nasledné jejich zabezpe-
ceni a kvalifikovana obsluha. Bezpec-
nostni sektor byl vzdy zvykly na provoz-
ni rezim 24/7 a aplikace chytrého mésta
jsou v provozu také 24 hodin denné a
7 dni v tydnu, coz je skutecnost, na kte-
rou nebyla samosprava zvykla. Budou
pro ni tedy zajimavé sluzby komercnich
firem, které provozuji praxi provérena
a nezavislym organem certifikovana
dohledova a poplachova prijimaci cent-
ra.

Tak jako byl pri prechodu na IP techno-
logie rozsifen vzdaleny monitoring po-
plachll o audio/video dohled s obou-
smérnou komunikaci, tak nyni dochazi
k zapojeni umélé inteligence a interne- #
tu véci. V rdmci profesionalnich dohle- |
dovych center vznikaji datova ulozisté
a jsou provozovana cloudova feseni. g
A mezi tolik pouzivané pojmy jako bez- @
pecnost a smart tak Ize pomalu dat rov-
nitko.

Kazdé z nastinénych témat by si urci-
té zaslouzilo detailnéjsi rozbor, ale
kdybyste mél zavérem fici jednu mys-
lenku, ktera by to byla?

Pokrocilé senzory maji uz nyni obrovsky [
vliv na to, aby prostredi, ve kterém zije-
tivnéjsi. Kdyz se nad tim zamyslim, dovo-
lil bych si tvrdit, Ze pfitomnosti umélé
inteligence v bezpecnostnich systé-
mech v kombinaci s internetem véci a
provozem cloudu se posouvéame k dal-
$im fazim vyuziti technologie nejen pro #=5
bezpecnost, ale také pro provoznia ob- il

=

Dékuji za rozhovor. =
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Cilem tohoto ¢lank

T
;

Pravé s ohledem na tyto zkusenosti se
¢lanek vice zaméruje na ochranu Ured-
nich osob proti nasilnym incidenttm,
které se sice odehraly na pracovisti, ale
ponejvice ze strany klientd vaci nim, ne
v ramci pracovnépravnich vztaha.

Pravni uprava ve vztahu k tématu
nasili vidi Gfednim osobam

Ochrana pfti vykonu pravomoci z hle-
diska prestupkového prava

Ochranu pfi vykonu pravomoci uredni
osoby Ize najit i v oblasti prava prestup-
kového. V zakoné ¢. 250/2016 Sb.,
o odpovédnosti za prestupky a rizeni
o nich, v platném znéni, se v § 5 definuje
prestupek jako spolecensky Skodlivy
protipravni ¢in, ktery je v zékoné za pre-
stupek vyslovné oznacen a ktery vyka-
zuje znaky stanovené zakonem, nejed-
na-lise o trestny cin.

Zakon ¢.251/2016 Sb., o nékterych pre-
stupcich, v platném znéni, pak definuje
v § 5 specifické prestupky proti verejné-
mu poradku. Prestupek je spachan, po-

kud pachatel podle § 5, odst. 1, pism. b)

znevazi postaveni Uredni osoby pfivyko-
nu jeji pravomoci.

Za tento prestupek Ize dle odst. 3 ulozit
pokutu do vyse 10 000 K¢, jde-li o pre-
stupek za znevazeni postaveni uredni
osoby pfi vykonu jeji pravomoci; v pfi-
padé opakovani téhoz prestupku po
nabyti Ucinnosti rozhodnuti o prestup-
ku stejného charakteru pak pokutu az
dovyse 15000 K¢.

Postaveni urednich osob z hlediska
trestniho prava

Ve vztahu k nasili viici zaméstnanciim
vefejnych instituci pfi vykonu sluzby
(tedy nasili ,zvnéjsku” vici trednim oso-
bédm) je relevantni Uprava obsazena
v zakoné ¢. 40/2009 Sb., trestnim zako-
niku, v platném znéni, ktery v § 127, od-
st. 1 vyjmenovava jako Uredni osoby
nasledujici pozice:

¢ a)soudce,
* b)statnizastupce,

* ¢) prezident Ceské republiky, posla-
nec nebo senétor Parlamentu Ceské
republiky, ¢len vlady Ceské republiky
nebo jind osoba zastavajici funkci

ktery bude mit pokraco
y zaméstnancu
enosti Uradu

ni osoby. Vycet vyhrizek je pritom taxa-
tivni a podle této skutkové podstaty
tedy nelze stihat jednani spocivajici na-
priklad ve vyhrozovani omezenim osob-
ni svobody ¢i pomluvou & mensi Sko-
dou, nez je skoda znacna (coz je dle
§ 138 trestniho zakoniku Skoda mini-
malné 1 000 000 K¢). Z hlediska puso-
beni na jednani urednich osob se pri-
i3- i | tom i v téchto pripadech maze jednat
. o vyhrozovani, které je vnimano obdob-
né ukorné jako vyhrozovani ublizenim
na zdravi. V tomto smyslu je tedy disku-
tabilni, zda je ochrana urednich osob
v trestné pravni roviné dostatecna.

ech BsP, je zma-

vjiném organu verejné moci, Z vyse uvedeného Ize dovodit, Ze z po-
hledu trestniho zakoniku pozivaji Ured-
ni osoby pfi vykonu své pravomoci urci-
té miry vyssi zakonné ochrany. Zalezi
pak na intenzité jednani, zda toto naplni
znaky trestného cinu.

d) ¢len zastupitelstva nebo odpovéd- |
ny Urednik Uzemni samospravy, orga-
nu statni spravy nebo jiného organu
verejné moci,

e) prislusnik ozbrojenych sil nebo
bezpecnostniho sboru nebo straznik
obecni policie,

Trestnym cinem je dle § 13 trestniho
zakoniku protipravni ¢in, ktery trestni
zakonik oznacuje za trestny a ktery vyka-
zuje znaky uvedené v takovém zéakoné.
Zakon dale predpoklada, ze k trestni
odpovédnosti za trestny cin je treba
Uumyslného zavinéni, nestanovi-li trestni
zakonik vyslovné, ze postaci zavinéni
znedbalosti.

e f) soudni exekutor pfi vykonu exe-
kucni ¢innosti a pfi ¢innostech vyko-
navanych z povéreni soudu nebo stat-
niho zastupce,

g) notar pri provadéni ukonl v fizeni
o dédictvi jako soudni komisar,

« h)financniarbitra jeho zastupce,

i) fyzicka osoba, ktera byla ustanove-
na lesni strazi, strazi pfirody, mysli-
veckou strazi nebo rybarskou strazi,
pokud plni Ukoly statu nebo spolec-
nosti a pouziva pfi tom svérené pra-
vomoci pro plnéni téchto Gkold.

Dil¢ci shrnuti k pravni Gpravé proble-
matiky ochrany zaméstnancii proti
nasilnému jednani

Pravni ramec Ceské republiky se dotyka
oblasti nasili na pracovistich (véetné
pracovist' verejné spravy) spise v obec-
né roviné. Pokud konkrétni organizace
chce cilené tuto oblast a konkrétni po-
stupy uvnitr organizace k ochrané svych
zameéstnancl nastavit, musi tak pfi vé-
domi legislativni Gpravy a s prihlédnu-
tim k tzv. ,nejlepsi praxi” provést Upravu
postupl za vyuziti relevantni interni
smérnice.

Navazujici odstavec 2 stejného para-
grafu trestniho zédkoniku dodava, ze /.../
k trestni odpovédnosti a ochrané Gred-
ni osoby se podle jednotlivych ustano-
veni trestniho zakona vyzaduje, aby byl
trestny cin spachan v souvislosti s jeji
pravomoci a odpovédnosti.

Nasili spachané na téchto urednich oso-
bach pfi vykonu jejich pravomoci je dle
§ 325 trestniho zékoniku povazovano za
specificky trestny ¢in nasili proti uredni
osobé, ktery je podle intenzity proviné-
ni hodnocen trestni sazbou odnéti svo-
body az na 4 roky, v zavaznéjsich pripa-
dech, které jsou upraveny zvlastnimi
skutkovymi podstatami, jsou stanoveny
vyssi trestni sazby. V pripadé nejzavaz-
néjsim z kvalifikovanych skutkovych
podstat dle odst. 4 citovaného ustano-
veni (zplsobi-li pachatel svym cinem
smrt) se jedna o trest odnéti svobody
na8az 16 let.

Analyza situace v ramci Ufadu prace
Ceské republiky

Ufad prace Ceské republiky vyuziva pro
evidenci nasilného jednani na pracovis-
tich webovou aplikaci, do které maji
pristup vsichni zaméstnanci, kontrolni
vstupy pak maji vedouci predstavitelé
Utadu. Tato webové aplikace slou#i pri-
marné k evidenci jednotlivych incident
a nasledné praci s nimi (zajisténi pod-
pory a ochrany zaméstnanc(, preven-
tivni opatreni do budoucna apod.). Apli-
kace se stale vyviji, nicméné se diky nijiz
podarilo nashromazdit relevantni data,
ktera jsou popsana nize.

Trestnym cinem je podle § 326 trestniho
zakoniku i vyhrozovani s cilem pusobit
na uredni osobu, za které muze byt pa-
chateli ulozen trest odnéti svobody az
na 3 roky, resp. na 5 let v pripadé, spa-
cha-li uvedeny cin se zbrani. Skutkova
podstata tohoto trestného cinu posti-
huje jednani spocivajici ve vyhrozovani
jinému usmrcenim, ublizenim na zdravi
nebo zpUsobenim znacné skody v Umys-
lu pdsobit na vykon pravomoci tredni
osoby nebo pro vykon pravomoci Gred-

V kratkém sledu byly v ramci Uradu

prace CR vydany v minulych letech

vnitini predpisy, které se tykaji bez-

pecnostni agendy:

* Rozhodnuti generélni reditelky
€. 6/2016: ,Zrizeni odborné pracovni
skupiny generélniho feditelstvi Ura-

du prace Ceské republiky pro zajisté-
ni bezpecnosti pracovist Uradu prace
Ceské republiky”.

* Rozhodnuti reditele odboru spravy
majetku, provozu a investic
¢. 12/2016: ,Postup pri uplatnovani
opatieni pro zajisténi bezpecnosti
pracovist Uradu préace Ceské republi-
ky v ramci realizace investi¢nich akci".

* Smérnice generalni reditelky
¢. 10/2017: ,Ramcovy standard pro
feSeni bezpecnosti na jednotlivych
pracovistich Uradu prace Ceské re-
publiky”.

* Smérnice generalniho feditele
¢. 6/2022: ,Ramcovy standard pro
feSeni bezpecnosti na jednotlivych
pracoviétich Uradu prace Ceské re-
publiky a sloZeni odborné pracovni
skupiny pro bezpecnost”, ktery vyse
uvedené predpisy rusi a nahrazuje.

Tyto vnitini predpisy resi ovsem spise
technickou stranku zabezpeceni praco-
vist' v reakci na ohrozeni zaméstnanct
Ufadu ze strany klientti a dal$ich na-
vétévnik( Uradu. Rovnéz se predpokla-
da provedeni analyzy rizik jednotlivych
pracovist (metoda a zpUsob provedeni
této analyzy nejsou v internich predpi-
sech uvedeny, i kdyz jednotlivé prostory
jsou rozdéleny podle miry rizikovosti).

Jak jiz bylo uvedeno, Utad prace Ceské
republiky zaved| reportovani incidentd
prostrednictvim webové aplikace. Data
ziskana diky evidovani jednotlivych inci-
dentl vici zaméstnancim ukazuji, ze
nasilné incidenty, které se na pracovis-
tich Ufadu odehravaji, v drtivé vétsiné
nesouvisi se vztahy mezi zaméstnanci.
Bohuzel vSak dochézi k opakovanym
nasilnym incidentdm vedenym proti
zaméstnanctim pobocek Uradu v sou-
vislosti s jejich zaméstnanim ¢i vyko-
nem statni spravy, a to bohuzel i s fatal-
nimi nasledky.

Jak bude demonstrovano v tabulkach
s daty ziskanymi prostrednictvim apli-
kace (v pristim Cisle BsP), Ize vysledovat
riznou miru agrese vici zaméstnan-
clim, v zavislosti na tom, jakou agendu
zpracovavaji. Nezanedbatelnym fakto-
rem je také misto vykonu prace, kdy
regiony s dlouhodobé vysokym podi-
lem socialné vyloucenych lokalit a s vy-
sokou mirou nezaméstnanosti vykazuji
znacné vyssi pocty incidentd.

Nasili mezi zaméstnanci navzajem

Ze zaznam(i Uradu vyplyva, 7e incidenty
mezi zaméstnanci navzajem jsou spise
raritni. Jinymi slovy receno, drtiva vétsi-
na incidentl se odehrala mezi osobami
.zvendi” (at’ uz se jedna pfimo o klienty
Uradu ¢i jejich doprovod) a zaméstnan-
ci Uradu. Ve sledovaném obdobi (2017
az 9. cerven 2023) bylo zaznamenano
pouze 9 incidentll mezi zaméstnanci
navzajem.

Analyzou jednotlivych zaznaml bylo
navic zjisténo, ze v jednom pripadé byla
agresivita zplsobena dusevnim one-
mocnénim zaméstnankyné, v ostatnich
pripadech pak byla podnétem nasilné-
ho jednanivzajemné animozita zameést-
nancl, respektive neochota uznavat
nadrizené postaveni vedoucich za-
meéstnancu.

Z provedené analyzy Ize vyvodit né-

kolik obecnéjsich zavéru:

* Celkovy pocet incidentd vici zameést-
nanctim Utadu prace Ceské republiky
.zvenci” byl fadu let v zasadé setrvaly
(s mirnym snizenim v letech 2018 a
2020). Rok 2022 a jesté vice 2023 je
vsak ve znameni nardstu poctu inci-
dentl — kdy jen za prvnich 160 dni
roku 2023 bylo zaznamenano bez-
mala tolik incident(, jako v prdbéhu
celého roku 2020.

Pocet zadateld o rlizné druhy social-
nich davek a zprostredkovani podpo-
ry v oblasti zaméstnanosti postupem
Casu vyrazné nardst4, a tudiz Ize di-
vodné ocekavat i zvySeny pocet inci-
dent(. Tomu odpovida téZ vyse zmi-
nény trend postupného nardstu inci-
dentl v poslednich dvou letech.

Pocet incidentll se vyrazné lisi dle
krajl, coz je dano socialni strukturou
Zadatel( a poctem zadatelli ze social-
né vylouceného prostredi, ktefi jsou
Casto v prosazovani svych pozadavku
agresivnéjsi.

Ani jednotlivé kraje nelze vnimat jako
celek. V ramci jednotlivych kraja exis-
tuji specificka Uzemi, kterd vykazuji ve
srovnani s ostatnimi vyrazné vyssi
miru agresivity klientd.

Témér 100 % incidentd se odehralo
na pracovistich, i kdyz nékteré vy-
hrizky smérovaly i mimo pracovisté
(ve smyslu vyhrGzek typu ,vim, kde
bydlis, ... po praci si na Tebe po¢kam”
apod.).

* Dva zaznamenané incidenty se ode-
hraly v misté bydlisté klienta, kde pro-
bihalo socialni Setreni.

* Nejvyssi mira nasilného jednani ve
vztahu k zaméstnancim Ufadu se
odehrava ve formé vulgarnich slov-
nich Gtokl. Bezmala stejné velké pro-
cento predstavuji vyhrazky.

* U obou dvou vyse uvedenych slov-

nich projevi (vulgarity, vyhrtzky)

nelze zarucit, ze neprerostou do fy-
zického napadeni.

Agresivita formou fyzického napade-
ni je zatim relativné nizka — nepresa-
huje 10 %. Od roku 2020 vsak bohu-
Zel tento podil postupné roste.

V roce 2021 doslo k usmrceni za-
méstnankyné Ufadu; tato skute¢nost
byva nasledné nezridka zminovéana v
ramci incidentl ze strany agresord
pfi vyhroZovani a zastrasovani: ,kdyz
toSlov Praze, pdjde to i tady”.




* Postupné roste i poskozovani majet-
ku Utadu.

Jako zavazné naruseni integrity Gred-
ni osobnosti je nutno vnimat také
sexualni obtézovani.

nosti, statni socialni podpora). Davky
statni socialni podpory jsou vsak pro-
vazané. Pokud jsou konkrétni osoby
vylouceny z evidence uchazecu
o zaméstnani, mohou pfijit o status
osoby v hmotné nouzi.

Agresivni jednani zadatel( a klientd
je orientovano casto agendové — kon-
centruje se zejména do agend, které
rozhoduji o davkach osob, zejména
ze socialné vyloucenych skupin, nebo
nuti zadatele do pracovni aktivity
(hmotna nouze, zprostredkovani za-
méstnani a podpora v nezaméstna-

U prispévku na péci a u davek pro
osoby se zdravotnim postizenim je
Cetnost agresivnich jevl nejnizsi, coz
je castecné dano i specificnosti této
klientely. | zde vSak mohou incidenty
nastat, spiSe viak ze strany pecujicich
nebo doprovazejicich osob.

V souvislosti s tématem a v navaznos-
ti na personalni posileni oblasti bez-
pecnosti se v pribéhu ledna 2023
vytvofil v ramci Generalniho reditel-
stvi Uradu prace Ceské republiky in-
terni tym, ktery se zacal jednotlivymi
incidenty zabyvat intenzivnéji.

Zaméstnancim Ufadu je naprosto
nezbytné poskytovat vedle psycho-
logické podpory a zlep3eni bezpec-
nostnich prvk( také pomoc v oblasti
pravni.

Urover ochrany Grednik(i proti vy-
hrdzkam z hlediska trestniho prava je
diskutabilni. Vyhrizky jsou ¢asto vel-
mi vyhrocené, zaroven vsak vétsinou
jesté nenaplnuji skutkovou podstatu
trestného Cinu, kterd je vtomto smys-
lu stanovena vici provinilcim po-
meérné mirné. Fakticky se tak snizuje
vnimani spolecenské nebezpecnosti
nékterych verbélnich projevi vidi
Urednikm. Podcenéni (resp. nedo-
statecné postihovani) zavaznych vy-
hrizek pritom muaze v konkrétnich
pripadech vést k eskalaci konfliktd,

dech fyzickym nasilim.

V rdmci zajisténi ochrany a bezpec-
nosti zaméstnanctl Uradu je nezbyt-
né eliminovat ¢i zredukovat mozna
rizika, a to ve smyslu vybavenosti kon-
taktnich pracovist. V této souvislosti
bude pracovni skupina pro bezpec-
nost Generalniho feditelstvi Ufadu
prace Ceské republiky do budoucna
Cinit postupné kroky, a to napriklad
zajiStovanim kvalitni ostrah /ochran-
ky v objektech Ufadu, modernizaci
prepazkovych systéml nebo uzsi
spolupraci s Policii Ceské republiky.

Syntéza monitoringu tisku k tématu
utoku z roku 2021

Soud poslal na dozivoti do vézeni Jifiho
Dvoraka (roku 2022 byl ve véku 67 let),
ktery v cervnu 2021 zastrelil zamést-
nankyni na Uradu préce, polil kyselinou
svou byvalou kolegyni a nastrazil strel-
né zafizeni na pronajimatelku svého
bytu... ZpUsob provedeni trestnych cind
vykazoval neobvyklou brutalitu, bezcit-
nosta pohrdani lidskym Zivotem.
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Dvorak podle obzaloby zastrelil
zamestnankyni Uradu... v jeji kancelafi
na prazskych Vinohradech. Zena mu
v roce 2016 nepfiznala podporu v neza-

meéstnanosti a nasledné ho vyradila ze
seznamu zajemcl o zaméstnani.. Do
budovy se dostal Isti —vratnému rekl, ze
je zenin znamy a ze ji prisel prekvapit.
Urednici, ktera byla matkou dvou déti,
nedal zaddnou Sanci k obrané. Zasahl ji
do bricha a odesel. Tézce zranéna ured-
nice zemrela v nemocnici. Kriminalisté
zjistili, Ze zadrzeny muz zené predtim
pisemné vyhroZoval, a to uzvroce 2016.
V minulosti totiz nelspésné zadal o pod-
poru v nezaméstnanosti. Policie tehdy
vyhrizku vyhodnotila jako prestupek
proti obcanskému souziti a oznamila
véc spravnimu organu Uradu méstské
casti Praha 2. ,Do soucasné doby, tedy
témér celych pét let, nemame informaci
o tom, Ze by se poskozena v této souvis-
losti opétovné obratila na policii s tim,
ze by ji podezriely znovu kontaktoval
nebo jakkoliv atakoval,” uvedla policie.

Muz dfive na internetu uvedl, Ze mu
Urad prace dluzi penize. 'Ufednice na
Ufadu prace provokuje a snazi se vyvo-
lat stret, kde ja budu dohnan k neko-
rektnimu jednani a budu obvinén z ubli-
Zeni na zdravi,' napsal koncem kvétna
2021.

Stfelnou zbran drzel muz nelegalné.

Soucasti rozsudku je i Dvorakova
povinnost uhradit pozlstalym po
zavrazdéné zené, dalsim obétem a zdra-
votnim pojistovnam celkem pres Ctyfi
miliony korun jako nahradu skody.

Pfi hlavnim li¢eni nechal soudce Dvora-
ka za jeho nadavky, hlasité vykfiky a dal-
$i projevy trikrat eskortovat z jednaci
siné.

Dalsi pobyt obzalovaného na svobodé
je podle znalcli pro spole¢nost nebez-
pecny.

Z vyslechu vyplynulo, ze Dvorak chtél
pokracovat v pachani zvlast zavaznych
zlocinl, které by byly namireny proti
osobam, se kterymi mél v poslednich
letech spory. Jednalo se jak o rodinné
prislusniky, dredniky rdznych instituci,
byvalé kolegy ze zaméstnani, zameést-
navatele, tak o pracovniky organu cin-
nych v trestnim fizeni.

V podstaté se da fici, Ze mél spory s kaz-
dym, s kym prisel do styku, a tento
okruh osob byl veliky.

Podle znalch Dvorak netrpi dusevni
poruchou, avsak pro jeho patologickou
osobnost je typické paranoidni vnima-
ni. Je presvédcen o vlastni vyjimecnosti
a o svém dobrém charakteru. Je velmi
podeziravy. Své jednani povazuje za
opravnéné. Znalecké posudky oznadil
za vykonstruované, nepravdivé a Gcelo-
Vvé.

Znalci se muzovou psychikou zabyvali
v roce 2016 se zavérem, ze muz trpi
poruchou osobnosti, ale neni dusevné
nemocny a jeho agresivita je pouze ver-
balni.

Ministerstvo prace a sociélnich véci
chce zvysit bezpecnost zaméstnanc...
O vétsim zabezpeceni pracovnikd statu

a verejné sféry chtéji s ministerstvem
vnitra jednat odboréfi.

Utoky nespokojenych lidi na Gredniky
nejsou vyjimecné. V minulych letech
napad| jeden z uchazecl o zaméstnani
pracovnici kutnohorského tGradu prace.
ZpUsobil ji zranéni, ktera si vyzadala
desetidenni pracovni neschopnost.
Policie se zabyvala také pripadem, kdy
jeden z klientl ohrozoval na radnici
v Neratovicich Urednici injekéni strikac-
kou a tvrdil, ze ji nakazi Zloutenkou.
Napadeni celilai pracovnice spravy soci-
alniho zabezpeceni v Rakovniku nebo
pracovnice registru vozidel v budové
ficanské radnice.

Zdroje:

* Policie obvinila stfelce z Prahy z nékolika
¢inti véetné vrazdy, zada vazbu. CTK, 1. VII.
2021.

Dvoraka, ktery stfilel na iradu prace, poslal
soud na dozivoti do vézeni. CTK, 5. IX.
2022.

Statni zastupkyné zada dozivoti pro strelce
z prazského Gradu préce. CTK, 5. 1X. 2022.
 Soudce vyloucil Dvorakavinéného z vrazdy
Grednice dvakrat ze soudni siné. CTK, 5. IX.
2022.

e Strelec z UGfadu prace chtél pokracovat
v pachénizlocinti. CTK, 30.VI. 2021.
Strelba v Praze — Aktualita. Policie Ceské
republiky — Krajské feditelstvi policie hlav-
niho mésta Prahy, 30. VI. 2021. htt-
ps://www.policie.cz/clanek/strelba-v-
praze.aspx

e Muz v Praze zastrelil pracovnici Gradu pra-
ce, policie podezrelého zadrzela. CTK, 29.
VI.2021.z
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ODROR BEIPECHOSTI A KRIZOVEHO RIZEN]
WODELENT PREVENCE KRIMINALITY

KONFERENCE ,, BE2PEGNE MESTO“

TERMIN: 26. A 27. 10. 2023, MiSTO: SKODA MUZEUM MLADA BOLESLAV

Bezpecnost a smart Obsah:

technologie ve 21 stoleti... * predstaveni standardizace v kontextu

prevence kriminality (technické nor-
my EU a jejich plsobnost, dopady
aaplikacevCR);

Tyto dva pojmy maji jednoho spolecné-
ho jmenovatele, a tim je koncept "smart
city". Nelze viak v této souvislosti opo-
mijet vyznamny socialni fenomén, a tou
je bezpecnost, kterd je dynamickd a
v podstaté zivym organismem, jez vyza-
duje pruznou reakci za Ucelem jejiho
zachovani.

pokrocilé technologii a jejich vyuziti
v tzv. SMART city;

* nekonvencni pristup k ochrany mist
s vysokou koncentraci osoby, napf.

) L o namésti, nemocnice,
Bezpecnost a smart fedeni se stévaj

v této dekadé spolecnosti mnohem vice
relevantnimi pojmy. Jak pfistoupit
k vytvoreni "smart city" a pfitom plno-
hodnotné zohlednit a aplikovat systé-  * planovani méstske zastavby a urba-
movy pfistup bezpecnosti ve méstech? nistického designu za Ucelem snizo-
Tento postoj, smér a mnoho daliiho vani kriminality ve

bude mozné nacerpat na dvoudenni  « méstech a obcich = centralni razeni
odborné konferenci ,Bezpecné mésto”,
ktera se uskutecni dne 26.a27.10.2023
v Mladé Boleslavi.

dopravni uzly, kulturni objekt (ozna-
Cované jako tzv. mékké cile, kterych je
ve méstech velky pocet);

pFistupu tzv. ,security by design”;

* a mnoho dalsiho spojené s bezpec-
nosti a snizovani kriminality ve més-
tech...

Kontaktni osoba

Mgr. Filip Gundza, MBA
vedouci odd. prevence kriminality
Krajsky ufad Stfedoceského kraje
Tel.: +420 257 280 490

Mobil: +420 607 050 664

e-mail: gundza@kr-s.cz

Tti pilite odborné eventu:
1. Bezpecnost ve méstech;

2. inovativni reSeni a smart technologie
aplikované v tzv. ,SMART city”;

3. sdileni dobré praxe v kontextu smart
reseni, bezpecnosti, jejich kombinace.

KONFERENCE 3
~BEZPECNE MESTO” 5.

Misto: SKODA muzeum Mlada Boleslav
Termin: 26. a 27.10. 2023

Akci zastituje hejtmanka StiedocCeského kraje Petra Peckova.
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,EFEKTIUNI RESENI PRO BEZPEGNOST,
DOPRAVU A PREVENCI KRIMINALITY VE MESTE“

Mésto Plzen bylo poradatelem odborné konference, ktera predstavila
moderni trendy, inovativni reseni a dobrou praxi v oblasti bezpecnos-
ti. Konferenci usporadal ve spolupraci s méstem Plzen start-up JALUD
Embedded, ktery stoji za chytrymi zvukovymi detektory strelby, kriku

nebo tristéniskla.

I

DETEKCE
ZUUKOUYCH

UDALOSTI

Jaké jsou novinky v oblasti ochrany
mékkych cili, majetku a kritické
infrastruktury? P¥inasime rozhovor

vlastni HW platforma, ale i fakt, ze SED
Ize snadno integrovat i pfimo do kame-
ry formou tzv. ACAP SW aplikace, navic

nic nejsou dostatecné personalni kapa-
city, a tak diky technologii SED bude
hlidani hranic efektivnéjsi. Dale pracu-

Akce, ktera se konala v technologickém
parku TechTower dne 23. kvétna 2023,
prildkala stovku odbornikd z celé re-
publiky. Zacastnili se ji predevsim veli-
telé méstskych a obecnich policii, za-
stupci mést a samosprav, pracovnici
odbortl prevence kriminality, statni poli-
cie a hasi¢ského zachranného sboru.

Plzensky start-up JALUD Embedded
vysvétlil dulezitost rozsireni kamerové-
ho systému o audioanalyzu a predstavil
své detektory zvukovych udalosti, které
dokazou identifikovat nejen strelbu,
krik a tristéni skla. Tyto detektory jiz pro-
kazatelné prispély k zachrané lidského
Zivota, jak informoval velitel Méstské

JINI41INON

s Lukasem Svobodou, spoluzaklada-  planujeme integrace do kamer od dal-  jeme na novém projektu, ktery bude
telem JALUD Embedded. Sich vyrobct. Radi bychom také rozsirili  slouzitv prvnirtadé ve véznicich v zahra-

spolupraci s dalSimi vyznamnymi part-  nici, ale podrobnosti o projektu sdélim
Muzete nam kratce predstavit nery v oboru, abychom dale zdokona-  nékdy pristé, protoze aktualné je ve fazi
JALUD Embedded? lovali a rozsifovali nas produkt. Zarovenn  predpfiprav.

Jsme plzefisky startup zaméteny navy-  aktuéné rozbihame nekolik zajimavych o pnaco, na co jste v JALUD
voj inovativnich zvukovych detektord, proj.e.ktﬁl, Y kterych ocekavame velmi  gmpedded obzvlasté hrdi?
zafizeni pro ochranu lidskych Zivotd ~ POZtivnivystup.

i kritické infrastruktury. Nas produkt, ~ MuZete prozradit,
Sound Event Detector (SED), dokdZze o jaké projekty jde?
identifikovat zvukové udalosti jako
vystrely, agresivni i panicky krik, vy-
buchy a tfisténi skla, vyhodnotit je jako
nebezpecné, oznamit operatorovi
a zkratit tak reakni dobu z prdmeérnych
7 minut na 5 vtefin. Kromé vlastniho
dedikovaného zafizeni je mozné inte-
grovat SED i do kamery. Inteligentnim
ocim (kameram) pridavameiinteligent-
ni usi. Pridavame tak operatorovi dalsi
smysl, pomahame mu k efektivnéjsimu
vyhodnocovani situace a snizujeme
naklady na ostrahu.

policie Dubi Tomas Pykal. Spoluprace
mezi méstem Plzen a start-upem JALUD
Embedded ukazala ucinnost a dulezi-
tost modernich technologii v bezpec-
nostnich opatrenich a prevenci krimina-

Cilem konference bylo predstavit mo-
derni technologicka reSeni v oblasti
bezpecnosti a inspirovat UGcastniky
k dalsi praci na vytvareni bezpecnéjsiho
prostredi ve méstech. Pfednasejici se !
zaméiili na rizna témata, jako je vyuziti Y-

audio a videoanalyzy, rozvoj detektord  Zavér konference byl vénovan navstéve
zvukovych udalosti nebo nositelného  Smart City Polygonu spolec¢nosti OME-
sviceni jako doplnku vystroje IZS, bez-  XON GA Energo, kde byly predstaveny
pecnost skol v kontextu méstskych ka-  chytré technologie v praxi. V tomto kom-
merovych systéml nebo spoluprace  plexu se nachazeji systémy zvysujici
s Drony SIT. Nechybéla ani prohlidka  bezpecnost obyvatel, zlepsujici ochra-
Smart City Polygonu, kde byly predve-  nu majetku, koordinujici prdjezd lokali-
deny praktické ukazky chytrych techno-  tou a zajistujici bezpecnost chodcd.
logif.

Za nejvétsi Uspéch rozhodné povazuje-
me prvni prokazatelné zachranény zivo-
t.V obci Dubf byli straznici nasim detek-
O jednom z nich jste jiz mohli slySet ve  torem upozornéni na potycku dvou
vecernich zprévach. Nové bude SED  muzi. Na misto byla vyslana hlidka,
pomahat v Krkonosském narodnim par-  ktera tu okamzité resuscitovala jedno-
ku odhalovat nepovoleny vjezd fidici  ho z muz(, ktery zkolaboval. Zachranari
a upozornovat na néj strazce parku.  strazniky informovali, Ze muze bylo
Dosud se nedafilo odhalit vjezd viibec  mozno zachranit jen diky jejich véasné-
nebo ne dostatecné rychle, a tak do-  mu zésahu. Radost vSéak mame z kazdé-
chazelo k narusovani vegetace. Moto-  ho pfikladu dobré praxe, kterych neni

rové vozidlo jsme schopni detekovatna ~ malo. pRONAJEM SED

nekolik desitek Ci nizsich stovek metrl  paxi has i uspéch v mezinarodni startu- 890 K&/mesic
daleko a to dava dostatecny prostor pro pové soutéi We Make Future, kde jsme
probuzeni kamery, ktera pachatele za- g4l specialni cenu poroty o oblasti
chyti. Aby detektor neplsobil v pfirodé  A| cenime sii toho, Ze jsme postoupili
Jak jste prisli na myslenku vyvijet rusivé, mame pfipravenozafizenivzele- . yaletrh do Rimini, kde jsme byli jed-
pravé tuto technologii a jaké byly né barvé. nim ze zastupctl pro Ceskou republiku.
Vase zacatky? Nasi dalsi novinkou je detekce zvuku
Prvni impulz k vyvoji zvukového detek-  spreje. K rozpoznavani zvuku dochazi
toru prisel, kdyz jsme spolupracovali v ramci nékolika vtefin, proto je mozné
s firmou Jablotron na vylepseni jejich  neopravnéné sprejovani ve verejnych
senzoru tristéni skla. To nas privedlo  prostorach ihned identifikovat a prispét
k myslence vytvofit vlastni zvukovy de-  tak k ochrané majetku a snizeni naklad
tektor. Nastésti jsme narazili na vizio-  na odstranéni $kod. Dle informaci Ces-
nafsky pfistup pana Ludka Santory, fedi-  kych drah jsou primérné naklady na Redakce BsP
tele Spravy informacnich technologii  ¢iSténi jednoho vlaku od graffiti

mésta Plzné. Diky nému jsme mohlina-  priblizné 150 000 K¢ a jen v prvnich

instalovat prvni detektory v Plzniausku- 6 mésicich tohoto roku vynalozily drahy

Konference ,Efektivni feseni pro bez-
Ucastnici méli také moznost seznamit  pecnost, dopravu a prevenci kriminality
se s dotac¢nimi programy na inovativni  ve mésté” byla poradana pod zastitou
reSeniv prevenci kriminality, které pred-  primatora mésta Plzné Romana Zarzyc-
stavilo Ministerstvo vnitra CR. kého, hejtmana Plzenského kraje Ru-
dolfa Spotaka a Odboru prevence kri-

minality Ministerstva vnitra CR.

Organizaci konference podporila Spra-
va informacnich technologii (SIT) mésta
Plzné, kterd se vénuje vytvareni pfizni-  Celd udalost potvrzuje, Ze mésto Plzen
vého prostredi pro technologické start-  se v dané oblasti radi mezi predni ino-
upy. Mésto Plzen poskytuje témto fir-  vatory a aktivné se angazuje v imple-
mam odbornou pomoc, mentoring  mentaci modernich technologii pro
a prostredi pro testovani jejich chytrych  zajisténi bezpecnosti obcand. Spolu-
fedeni. Ludék Santora, feditel SIT mésta  prace mezi vefejnosti, start-upy a insti-
Plzné, zdlraznil, ze mésto si zaklada na  tucemi pfinasi nejen konkrétni vysled-
inovacich a rozvoji novych generaci IT  ky, ale také inspiraci pro dalsi rozvoj ob-
prostrednictvim Plzefiského inovacniho  lasti bezpecnosti ve méstech.

K .
= O : . Zdiojé plzen.eu, o
tiskova zprava z 25.6.2023

VEETHE DATOVE KONEKTITY & SERVISHIHO POFLATEL

Dlouhodobé jsme velmi spokojeni
s Sirokou Skalou vyuzitelnosti i minimal-
ni chybovosti, diky niz je nase zafizeni
uzitecnym pomocnikem v kazdoden-

nim provozu. CASOVE OMEZENA
Dékujeme za rozhovor. NABIDKA DO 31. 8. 2023

i el e 8 g pftemn Misamdin duba wondimy e § mesinl
Pun e Fg0D sedEn et poo funt ekt nedidio & Adkue o OF

tecnit pilotni projekt. Brzy jsme si v praxi
ovérili Ucinnost systému pfi detekci
strelby na jedné z plzenskych ulic. V sou-
Casné dobé je v ulicich Plzné 53 detek-

na cisténi uz 10 milionG korun. Vyuziti
detekce sprejii ale nekon¢i u Ceskych
drah, vyuzitelnd je i k ochrané pamatek,
ve méstech nebo v komercnim sektoru.

SOUND EVENT DETECTOR

tord, dalsich 10 je v arealu FN Plzen. De- Mate néjaké zajimavé

tvektory mame instalovany také v Dubi, projekty i v zahraniéi? -~ - ;
Ceské Lipé, Ostrave, ve FN v Olomouci h ; ; i ‘ m
a chystame instalace v Brné, Pisku, Tre- BOZ odné. ’Nove UL detew ova:c Y ‘ * u ‘
i zvuk uhlové brusky. To bude vyuzitelné _ u
; @ ®

bici a Chebu. V zahranici je SED vyuzi- . e A
vanv Amsterdamu, Sao Paulu nebo tfe- " e iellyminants-
tem kradezi kol. Ke krddezim dochazi za

ba ve Velké Britanii.
ilé . né ulici - S0 PETERLAE LOAROHT LRLOST 18 BETROTVANA
bilého dne, ¢asto na rusné ulici, kdy pa ey

Jaké jsou Vase dalsi plany chatel prefizne zamek a na kole odjede.
do budoucna? Lidé okolo na udalost viibec nereaguiji
KOMORA Chtéli bychom zvysit povédomi o moz-  aignoruji ji. Detekce uhlové brusky bu-
PODNIK L"J, nostech audio detekce na nasich detek-  de vyuzitelnad i na srbskych hranicich,
KOMERCNI torech a ukézat dal$im méstdim jejich  kde dochazi k narusovani pohrani¢niho
BEZPECNOSTI vyhody. V tom ndm nyni pomaha nejen  plotu. Na uhlidani dlouhych Gsekl hra-

CESKE REPUBLIKY
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2ABEZPECOVACI

SYSTEMY HIKVISION

Majitelé domi a firem si pofizuji
zabezpedovaci systémy kvuli potie-
bé jistoty, Ze jejich majetek a Zivobyti

jsou vzdy v bezpedi, a to predevsim

v dobé dovolenych nebo pobytu
mimo svuj objekt.

HIKVISION

Tradi¢ni zabezpecovaci systémy mohou
majitele domd, firem a dalSich objektd
upozornit, Zze se v jejich prostoru vy-
skytlo potencionalni riziko nezvaného
narusitele, ale nedokézou identifikovat,
co presné se déje. Poskytnuti tohoto
druhu ujisténi je vsak technicky naroc-
néjsi a vyzaduje vicerozmérné zabezpe-
ceni se vzdalenym ovérovanim.

K prekonéni tohoto nedostatku vytvori-
la spolecnost Hikvision zabezpecovaci
systém AX PRO. Ten zahrnuje viechna
zarfizeni a funkce potrebné pro celkové
bezpecnostni pokryti, véetné moznosti
ovérovat incidenty naruseni na dalku
pomoci snimkd nebo videozaznami
vrealném Case.

Hlavnimi vyhodami, které zabezpe-
covaci systém AX PRO nabizi jsou:

1) Viditelny poplach

Zatimco tradi¢ni bezpecnostni poplas-
né zarizeni mdze upozornit, ze nastal
problém (napfiklad mozné vloupani),
podrobnosti jsou nékdy nejasné a casto
vedou k faleSnym poplachdim. Zabez-
pecovaci systém AX PRO to resi pomoci
Wviditelnych alarm(”, coz znamena,
Ze majitelé domud nebo firem mohou
vzdalené sledovat videa nebo GIF ob-

razky svého objektu prostrednictvim
aplikace Hik-Partner Pro na svém mo-
bilnim zafizeni. Detektor AX PRO PIR-
CAM navic odesle az 20 snimk v pfipa-
dé vloupani, ¢imz poskytuje okamzity
pohled naincidenta podporuje rychléa
efektivni reakce.

Pomoci platformy Hik-Partner Pro Ize
také posilat snimky a videozadznamy
incidentll do pultd centralni ochrany
(PCO) v realném case, coz bezpecnost-
nim tym0m poskytuje prehled o situaci
apomahajimrychle avhodné reagovat.

2) Vicerozmérné zabezpeceni

Siroka $kala dostupnych periferii AX
PRO zajistuje maximalni bezpecnostni
ochranu pro domacnosti a obchodni

T

Vidun seeigity

prostory. S vysoce spolehlivymi magne-
tickymi detektory, detektory rozbiti skla
a detektory zaclon je kazdé vloupani
okamzité detekovano a nahlaseno. A co
vic, detektory prostredi davaji majite-
[Gm dom a firem vcasné varovani pred
Uniky vody, koufem a prudkymi skoky
teplot, coz jim dava cas reagovat drive,
nez dojde k poskozeni.

3) Méné falesnych poplachu

Z bézné praxe vime, ze Casto dochazi
k planym poplachiim, které je témér
nemozné ovérit. UZivatelé se tak dosta-
vaji do stresu a fesi, zda na misto poslat
pracovniky bezpecnostni agentury ne-
bo se jet presvédcCit na vlastni pést.
My jsme tuto situaci vyresili tak, ze jsme
do cidla zaintegrovali kamery a uzivatel
se tak sam vzdalené mulze presvédcit

~ tém0m, nase systémy nabizeji cloudo-
‘ vou spravu, ktera zajistuje ovladani

o pravosti poplachu. Do zabezpecova- |
ciho systému AX PRO je navic mozné
pripojit kamery s integrovanymi algo-
ritmy umélé inteligence Deep Learning,
které dokazou rozlisSit mezi domacimi
mazlicky a jinymi nevinné se pohybuji-
cimi predméty a mezi skutecnymi bez-
pecnostnimi hrozbami, jako je vloupani
osoby do nemovitosti.

To znamena, ze majitelé domu a firem
travi méné casu a energie vysetfovanim
falesnych poplacht. Dalsi vyhodou je
schopnost soustredit cas a zdroje pou-
ze na skutecné bezpecnostni hrozby
a snizit naklady na praci s PCO na zakla-
dé mensiho poctu falesnych bezpec-
nostnich poplachd.

Spolecnost Hikvision vsak skute¢nou
a neprekonatelnou vyhodu prindsi na
trh s bezpecnostimi technologiemi
svym kombinovanym ucelenym rese-
nim pro veskeré bezpecnostni zarizeni
v domacnostech, podnicich a dalSich
objektech. Toto kombinované feseni
zahrnuje Siroké produktové portfolio
kamer, pfistupovych systémd, video
interkomt, poplachovych systému atd.
Oproti tradi¢nim zabezpecovacim sys-

vsech naSich systéml pomoci jediné
platformy. Pro instalacni spolecnosti to
znamena, ze nemusi jezdit k zakazniko-
vi kvili kazdé ohlasené chybé, ale mo-
hou to diagnostikovat vzdalené. Pro
bézného uzivatele z toho naopak plyne
Ze viechna sva zafizeni vidi v jedné apli-
kaci.

Zabezpecovaci systémy vsak uz nyni
nemaji pouze bezpecnostni funkce, ale
také jsou obohaceny o funkce, které
z bézné doméacnosti délaji chytrou do-
macnost, napf. automatizované fizeni
vytapéni pri poklesu teploty, spinani
zavlazovani zahrady, ovladani pristupo-
vé brany atd. -
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6 z 10 déti si mysli,
ze by se jejich zivot
nezlepsil, kdyby
travily na mobilu
méné casu.

Kde mate nyni sviij telefon? Lezi v klidu
na dné kapsy, nebo ho mate polozeny
pred sebou, aby vam nic neuniklo? A co
déti? Novy vyzkum Nadace 02 ukazu -
je, Ze pétina eskych déti si sviij mobil
zkontroluje alespon jednou za hodinu.
PFi predstavé vikendu bez néj by déti
ale nebyly nastvané - jen znudéné. Sest
z deseti déti si bere sviij telefon do po-
stele, ukazuji napriklad vysledky nové -
ho vyzkumu.

Ze jsou moderni technologie jiz b&Znou
soucasti zivotl déti i dospélych, neni tre-
ba pfipominat. Vzdyt prvni dotykovy tele-
fon se na trh dostal jiz témér pred tficeti

roli. Zafizeni jsou sofistikovanéjsi a zaro-
veri uz bézné dostupna. Vzdyt neni vyjim-
kou, ze déti v predskolnim véku pouzivaji
telefon nebo tablet. A mnohdy obratnéji
nez dospéli.

Jste si jisti, co, kdy a jak dlouho déti v on-
line svété délaji? Novy vyzkum od Nada-
ce 02 totiz ukazuje, Ze rodice maji trochu
zkreslené predstavy. Mysli si, ze déti travi
na mobilu primérné o pil hodiny méné
(2h 57min), nez uvadé&ji ony samotné.
U starsich déti je odhad rodi¢ jesté hor -
$i - pubertaci ve véku 14 az 15 let travi na
mobilu dokonce o hodinu déle, nez pred-
pokladaji dospéli.

»Prdmérné ceské dité travi na telefonu
necelé tri a pdl hodiny denné, ve veku 14-
15 let se tento Cas dokonce navysuje na
necelych pét hodin,“ popisuje vysledky
vyzkumu manaZerka Nadace 02 Domini-
ka Herdovd a dodadva: ,,I pro dospélé, na-
toZ pro déti, je velmi snadné zapadnout v
digitélnim svété a ztratit prehled o Case,
ktery tak potrebujeme pro skutecné zdZitky
a lidské interakce.*

Prostfednictvim telefond se détem otevi-
raji dvere do Sirokého online svéta, kde na
né mlzou Cekat inspirativni a vzdélavaci
aktivity, ale zaroven i fada potencialnich
rizik. ,Rodic¢e si mozné hrozby uvédomu-
ji, pres osmdesdt procent zdotdzanych
dospélych svym détem nastavuje, nebo
v minulosti stanovovalo limit na mobilech.
S rostoucim vékem ale kontrola klesd,“ vy-
svétluje Dominika Herdova.

Jen kazdé paté dité ve véku 14-15 let ma
stale od rodi¢l stanoveny denni limit, ko-
lik ¢asu mGzou stravit na telefonu. Pritom
pravé tato vékova skupina je zhlediska
online hrozeb velmi rizikova. ,Pravé do-
spivajici jsou Casto tercem kybersikany,
sextingu, stalkingu, preddtori ale treba
i phishingovych dtokd,“ dodava Dominika
Herdova. Kromé téchto potencionalnich
hrozeb s sebou nese prilisné traveni vol-
ného Casu na internetu i riziko zavislosti
na technologiich. Je proto na nas, aby-
chom pomohli détem porozumét rovno-
vaze mezi digitalnim a realnym svétem.

OBECNE PRIZNAKY
ZAVISLOSTI

Predmétu zavislosti se vénuje
nadmérné mnoZstvi casu

Abstinencni pfiznaky, nervozita,
vztek, agresivita pri vysazeni
»digitalni drogy”

Zména nalad, zanedbavani
hygieny, zhorSeni prospéchu

Nezajem o znamé a kamarady,
drivéjsi konicky a Cinnosti

Snaha dostat se k predmétu
zavislosti (mobil, hra apod.)
za kazdou cenu

Zapirani a skryvani toho, Ze se
predmétu ZAVISLOSTI VENUJE

Zmény biorytm(, zdravotni
potize, poruchy spanku

Balanc vdobé
onlinové: bez
telefonu je nuda

Zajimavy rozdil mezi generacemi vyplou-
va na povrh, kdyZ se Nadace 02 prostfed
nictvim vyzkumu zeptala, jestli by se dé-
tem zlepsil Zivot, pokud by travily méné
¢asu na mobilu. ,, Ti¢tvrté dotdzanych ro-
dica si mysli, Ze by se Zivot jejich déti zlep-
Sil. Stim déti pfirozené nesouhlasi - preci
jen soucasnd mladd generace uzZ vyrostla
vdigitalni dobé a ,oldschoolové‘ traveni
volného Casu prakticky neznaji. Kromé
organizovanych krouzk( si déti nejdou
samy od sebe skdkat pres Svihadlo nebo
zahrdt vybijenou,“ mysli si Dominika Her-
dova. PFiblizné 6 z 10 déti si mysli, Ze by
se jejich Zivot nezlepsil, kdyby travily na
mobilu méné ¢asu.

A co by déti citily, kdyby se na vikend
odpojily od online svéta a stravily dva
dny bez mobilu? Odpovéd je jednoducha
- nudu. ,Znepokojuje mé predstava, Ze
by se déti bez digitdlniho zarizeni nudily.
A to i jen na pdr dnd. Pro mé z vyzkumu
vyplyvad to, Ze mladd generace se sama
nedokdZze zabavit a potfebuje rychle se
meénici podnéty. To jen dokazuje, Ze digi-
talni well-being by se v dnesni dobé nemél
brat na lehkou vahu,“ dopliiuje Dominika
Herdova.

Déti navic nechtéji odloZit svij telefon
ani v noci. PfestoZe vétSina rodicli zaka-
zuje svym potomkim mobily v dobé, kdy
by mély spat, déti si je stejné berou. Dvé
déti zdeseti tento zdkaz nerespektuji,
ukazal vyzkum. Pritom pravé kvalitni
a neruseny spanek ma vliv na vyvoj i psy-
chiku ditéte.

Je proto kli¢ové si udrzovat balanc mezi
online svétem schovanym v telefonech
a realitou. To vystihuje takzvany well-
-being, ktery vsobé zahrnuje celkové
pohodli, zdravi a kvalitu Zivota ve svété
digitalnich technologii. Ackoli tyto tech-
nologie pfinaseji nepreberné moznosti
a pfinosy, nemiZzeme opomenout jejich
vliv na ¢lovéka. Zdravy vztah s virtualnim
prostfedim ma velky dopad na détské fy-
zické, emocionalni a socialni zdravi.

Jak ale najit zdravou rovnovahu a udrzZet
si digitalni well-being? Pripravili jsme né-
kolik uzite¢nych tipa:

STANOVTE
SI HRANICE

Stanovte détem pravidla a ¢asova
okna, kdy se budou moct vénovat
online aktivitdm. Napfiklad jim mu-
Zete vyhradit hodinu rano a hodinu
odpoledne pro kontrolu socialnich
siti a surfovani po internetu. K tomu
mohou pomoci aplikace rodicovské
kontroly, kde dospéli miZou nastavit
casovy ramec, kdy dité maze telefon
pouZivat. Lze tak zabranit tfeba no¢-
nimu ponocovani u obrazovky.

BUDTE
VZOREM

Casové okna by viak neméla platit jen
pro déti. Jako rodice a ucitelé mate kli-
Covou roli pfi vytvareni zdravych digi-
talnich navykd. Budte vzorem pro své
déti a studenty. Pokud sami respektu-
jete limity a ukazujete, jak se vyvaro-
vat prehnaného pouzivani internetu
a socialnich siti, bude to mit pozitivni
vliv na jejich vlastni chovani.

VYTVORTE .
TECHNOLOGICKY
PROSTOR

Vyberte si misto ve vasem domové
nebo ucebné, kde budete pouZzivat
technologie. To vam pomlze od-
délit digitalni svét od zbytku Zivota
a vytvorit jasnou hranici mezi online
a offline ¢innostmi. Napfiklad zavede-
nim rodinného pravidla technologické
z6ny v obyvacim pokoji zabranite po-
uzivani telefon pfi jidle v kuchyni.

Zaroven nezapominejte, Ze i kdyz dité
sedi napriklad hned vedle vas, s tele-
fonem v ruce se nachazi zaroven i ve
virtudlnim prostredi - sledujte, jaké
pocity a emoce dité pfi pouzivani mo-
bilu ma. Neni smutné? Nemraci se?
Je zamlklé? Protoze i kdyZ na své dité
dohlizite, mize zrovna Celit kybersi-
kané nebo phishinovému Gtoku.

DIGITALNI
DETOX

Neni od véci si jednou za Cas udé-
lat pauzu od technologii a digitalni
detox. Vypnéte své telefony a poci-
tace na urcitou dobu a vénujte se
plné svému okoli. Timto zptsobem
si mizete odpocinout od informac-
niho pretizeni a znovu se pripojit ke
svému vnitfnimu klidu.

Je dulezité si uvédomit, Ze digitalni svét by
mél slouZit jako nastroj, ktery nam usnad-
fuje Zivot a rozsifuje moZnosti. Vzdélavejme
proto sebe i déti o digitalni gramotnosti.
Prvnim krokem je si uvédomit potencialni
rizika a negativa online prostoru.

~Spolecné miZeme podporovat zdravy pri-
stup k technologiim, aby se nase déti mohly
stat silnymi, sebevédomymi a odolnymi je-
dinci v digitdlni dobé. Klicové je nebranit se
pokrokim a vymoZenostem dnesniho své-
ta. Ale snaZit se jim porozumét a pomdhat
détem se v nich zorientovat, a predevsim
bezpecné pouZivat. I to je misi Nadace 02,
kterd pomdhd rodicim a pedagogim se
zorientovat v rychle se ménici digitaini ére
a poskytovat jim odborné podklady, uZitec-
né informace i souhrnné materidly,“ zakon-
Cuje manazerka Nadace 02 Dominika Her-
dova, ktera doporucuje portal 02 Chytra
Skola a web Bezpeclné v siti.cz.
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EUROPSKY DEN

Evropsky den proti vloupani letos doprovazi ve vsech clenskych sta-
tech zapojenych do Evropské sité prevence kriminality (EUCPN) novy
videospot. Cilem spotu je informovat obcany, Ze mohou zabezpecit
svij majetek proti vloupani a Ze to nemusi byt drahé. PouZiti certifi-
kovanych zamku na dvefich, vnéjsiho osvétleni pomoci pohybovych
senzoru, odolnych okennich zamkii a vnitiniho spinaée svétla je neju-

cinnéjsi kombinaci, ktera zabranuje vloupani do domacnosti.

V rémci Evropského dne proti vloupani
do obydli (https://eucpn.org/focus-
day), ktery letos pfipada na stfedu 21.
cervna 2023, je dobré si pfipomenout
zakladni pravidla zabezpeceni objektd,
atomj.ztéchto ddvodu:

e Podle dlouhodobych statistickych
vystupl se pachatelé dostavaji do
obydli nejcastéji prekonanim vstup-
nich dveri, pres balkon nebo okny,
ktera nechéavaji lidé v dobé své nepfi-
tomnosti ¢asto nezabezpecena.

e K nezvané navstévé mnohdy napo-
mahé pravé ponechani oteviené
okenni ventilace ¢i mikro ventilace.
Vloupéni se do obydliajeho vykrade-
ni pres mikro ventilaci miize pachateli
trvat kolem jedné minuty.

Ministerstvo vnitra CR, ve spolupraci
s Policii CR, nechalo za tc¢elem kampa-
né rovnéz zpracovat 4 nové na sebe
navazujici videospoty. Prvni z nich se
vénuje obecné kvalitnimu zabezpeceni
domacnosti. Druhy videospot doporu-
Cuje, jak vhodné ochranit domov pred
odjezdem na dovolenou. Na néj nava-
zuje treti spot s tématem, jak vzbudit
dojem obydlené domacnosti, kdyz
nejste doma. Posledni z nich je zamére-
ny na skutecnost, kdy prece jen doslo
k vloupani do domécnosti a jaka za-
kladni pravidla v takovém pripadé dodr-
zovat. K vySe uvedenym videospotiim
byl vytvoreniletak.

VysSe uvedené materialy budou postup-
né zvefejiiovany na Twitteru MV CR (@v-
nitro) a po jejich zverejnéni budou rov-
néz k dispozici na www.stopvloupani.cz
awww.prevencekriminality.cz.

| letos je vsak mozné vyuzit osvédcené
letdky z minulych let ,Dovolend”
a,Vecere".

Do Vami tvoienych texti k Evropské-
mu dni proti vloupani Ize pouzit i ty-
to dvé citace:

,Policisté se dnes a denné setkavaji
s nasledky vloupani do rdznych typt
objektl a vnimame, ze pro obéti jsou

dy téchto skutkd, nez majetkova djma.
Dlouhodobé se v ramci preventivnich
aktivit snazime vstépovat verejnosti
jednoduché zasady, jak pripadného
pachatele od vloupani odradit. Zakladni
postupy jsou totiz velmi jednoduché.
Napriklad zamknout dvere nebo zavrit
ventilacku pred odchodem z domova
vlibec nic nestoji a miize mnohému za-
branit, apeluje na dllezitost zakladniho
zabezpecenizamykanim plk. Mgr. Zuza-
na Pidrmanova, vedouci odboru pre-
vence Policejniho prezidia CR.

.Po klidnéjsich (z pohledu kriminality)
covidovych letech opét zazivdme néa-
rGst kriminality, kdy nejvétsi podil na
celkové kriminalité ma jiz tradi¢né kri-
minalita majetkova. Pocet vloupani do
byt a rodinnych domu se ve srovnani
s rokem 2021 zvysil o vice nez 10 %.
Tato kampan upozornuje na skutec-
nost, Ze lidé maji k dispozici moznosti,
jak své domovy a majetek zabezpecit,
a Ze to nemusi byt viibec drahé. Vyzdvi-
hujeme tak Ctyfi osvédcena a efektivni
opatreni a zaroven lidem doporucuje-
me, jak se chovat bezpecné, jaka zvlast-
ni opatreni ucinit pfed odjezdem na
dovolenou, ale také to, jak reagovat
v pfipadé, Ze se prece jen stanou obéti
vloupani, fika JUDr. Michal Barborik,
feditel odboru prevence kriminality MV.

Lze také vyuzit aktualni statistické Udaje
k majetkové kriminalité.

Obecné rady a doporuceni

* Prevence proti vloupani se rozhodné
vyplati, je proto dllezité o zabezpe-
Ceni premysletjiz pri jeho vystavbeé.

* Pokud tojiz neni mozné, doporucuje-
me s odborniky konzultovat vhodny
systém bezpecnostnich prvki pro
Vas byt ¢i dim.

* Kombinovat Ize mechanické zabez-
peceni (bezpecnostni dvere, zamky,
bezpecnostnifolie apod.) s prvky elek-
tronického zabezpeceni s oznamova-
nim napriklad na mobilni telefon
(alarmy, kamery, detektory atd.).

* Do mechanického zabezpeceni spa-
daji bezpecnostni zamky, na trhu je

‘v

mozné vybrat si ze Ctyr tfid, vhodné
pro vstupni dvere bytl jsou pak vy-
robky 3. bezpecnostni tfidy. Pred me-
chanickym poskozenim chrani také
bezpecnostni kovani a v neposledni
radé jsou klicové bezpecnostni dvere,
které by idealné mély byt z 3. bezpec-
nostni tfidy. Velkym pomocnikem
jsou také zarubné proti roztazeni.

e Pfi vybéru firmy uprednostiujte
spolecnosti, které se mohou prokazat
patfiénymi opravnénimi, jsou napf.
¢lenem néjaké odborné asociace
¢i cechu, nabizi komplexni sluzby a
v neposledni fadé se mohou proka-
zat dobrymi referencemi. Solidni fir-
my Vam sestavi nabidku bezplatné.

* Pokud zvazujete nakup bezpecnost-
nich prvkd bez odborné pomoci, roz-
hodné vzdy volte certifikované vy-
robky.

 Dulezité je také udrzovani prehled-
ného prostoru pred domem ¢i bytem.
V pripadé domUl je vhodné dobré
osvétleni, upravena zelen, prostor
nezakryty stromy apod.

e K bezpecnostnim opatfenim patfi
i ochrana cennosti. Méate-li doma né-
co cenného, nemluvte o tom s cizimi
lidmi a cennosti uschovejte do trezo-
ru. Nejdrazsi predméty si ulozte do
sejfuvbance.

* Praktické je také vytvorit soupis cen-
nosti, jejich fotografie a zapiste si
jejich sériova cisla. Pokud Vam nékdo
tyto véci odcizi, zvysi se pravdépo-
dobnostjejich nalezeni aidentifikace.

e Zakladem prevence jsou také dobré
vztahy se sousedy, vSimani si pohybu
cizich osob v domé nebo okoli. A do
své domacnosti pustte pouze znamé
nebo divéryhodné osoby.

Pfi odchodech ¢i odjezdech z domo-
va méjte stale na paméti par zaklad-
nich pravidel.

* 1/Neupozorniujte nikdy na svou ne-
pritomnost na socialnich sitich a ne-
chlubte se ve svém okoli odjezdem
zdomova.

2/ Chrante své cennosti a pocit osob-
niho bezpedi. Nenechte si vioupanim
pachatele narusit integritu Vaseho
domova.

* 3/ Nastavte si kontrolu nad svym do-
movem se sousedy, ktefi Vam na néj
dohlédnou, pravidelné vybiraji pos-
tovni schranku a zalévaiji kvétiny.

* 4/Zabezpeceniadohled velmi poma-

2020 2019

2022 2021

2020 2019

2022 2021

2023

haji. Ale nejdllezitéjsi jsou opatreni,
ktera Vas nic nestoji - nezapominejte
uzamknout vsechny vstupy, zavirejte
okna, klice nenechavejte volné do-
stupné. Nevéfili byste, kolik lidi takto
zlodéjim i v dnesni dobé stale jesté
svou nedbalosti napomaha.

Pokud po navratu domd zjistite, Ze se
k Vam nékdo vloupal, nikdy nevstupujte
sami dovnitf. Pachatel mlze byt jesté na
misté a Vy mlzete znehodnotit pfipad-
né stopy. Neprodlené proto volejte lin-
ku tisnového volani 158.

Vice informaci k zabezpeceni objekt je
pro vsechny zajemce dostupné na
webovych strankach www.stopvloupa-
ni.cz. Déle rovnéz na webovych stran-
kach projektu ,Zabezpecte se” (www.-
policie.cz/zabezpectese), kde budete
moci hledat potfebné informace a rady
v nejblizsich dnech. K dispozici je rov-
néz novy Katalog doporucenych vyrob-
kd k Gcinné ochrané osob a majetku
v rezidencnich a komercnich objektech
vSech kategorii, vypracovany Cechem
mechanickych zamkovych systémd CR
ve spolupraci s OPK MV CR a PCR, viz
https://cmzs.cz/cs/katalog-vyrobku.

Podklady pro tvorbu ¢lankd, textd atd.
za Ucelem zverejnéni k Evropskému dni
protivloupani 2023

zpracovalo OPK MV ve spolupraci
s Policii €R

Celorocni statistika napadu TC
— vloupani byty, RD v CR

Objekt Pocet skutkii Objasnénost

byty 2 144 439 (20,5 %)
RD 2748 639 (23,3 %)
byty 1861 424 (22,8 %)
RD 2199 529 (24,1 %)
byty 1553 401 (25,8 %)
RD 2231 556 (24,9 %)
byty 1745 383 (21,9 %)
RD 2528 603 (23,8 %)

Statistika napadu TV(VI
vloupani byty, RD v CR
od 01.01. - 30. 04.

Objekt Pocéet skutkt
byty 683
RD 803
byty 687
RD 763
byty 466
RD 667
byty 575
RD 868
byty 539
RD 863

Bezpecny domov,

Stastny domov
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