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Vazeni ¢tenafri,

ani uprostred léta jsme nezahaleli
a diky tomu mate pred sebou dalsi le-

tosni cCislo casopisu Bezpecnost s pro-
fesionaly.

Nase Komora byla v letoSnim roce jiz
po devaté spoluorganizatorem kon-
ference Ochrana mékkych cili, ktera
se uskutecnila 12. ¢ervna 2025 v Kon-
ferenénim centru CITY v prazskych
Nuslich. Konference se jiz tradicné tési
velkému zajmu odborné verejnosti —
letos se ji ucastnilo na 260 registro-
vanych osob - a stala se vyznamnou
a osvédcenou platformou k ziskavani
informaci o novinkach a trendech
v oblasti bezpecnosti. Tentokrat byla
hlavnim tématem ochrana verejnych
prostranstvi. Zajem uéastniku je pro
nas zavazkem a vyzvou k pokracova-
ni tradice, proto se jiz nyni tésSime na
jubilejni desaty rocnik této konferen-
ce, ktery planujeme realizovat v roce
2026 opét v cervnu.

Na strankach tohoto ¢isla se muzete
jako obvykle seznamit s fadou aktu-
alnich informaci a také s clanky nasich
odbornych dopisovatelii na riizna za-
jimava témata - véfime, ze si kazdy
z Vas prijde na své.

Na podzim letosniho roku nas cekaji
parlamentni volby. Nevime sice za-
tim, jak dopadnou, ale mame nadéji,
Ze otazky bezpecnosti v naSem staté
zustanou i pro novou vladu prioritou
a dockame se od ni aktivnéjsiho pri-
stupu k Feseni zakona o bezpecnost-
nich cinnostech.

Pteji vam poklidny zbytek léta a tésim
se na setkani u dalSiho cisla naseho
casopisu.

Ing. Vaclav Jahodar
prezident KPKB CR
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TISKOUA ZPRAUA KE KONFERENCI
OCHRANA MEKKYCH CiLU 2025

V Praze dne 23. ¢ervna 2025
Vazeni kolegové,

dne 12. Cervna 2025 se uskutecnil jiz
9. ro¢nik odborné konference
,Ochrana mékkych cild 2025 “, ktery
poradala Komora podnikd komerc-
ni bezpec¢nosti Ceské republiky, zs.
spolecné s asociaci kyberbezpecnosti
AFCEA - ceskou pobocku za podpo-
ry Univerzity obrany, CVUT - Fakultou
biomedicinského inzenyrstvi a Policejni
akademii CR v Konferen¢nim centru
CITY Praha 4 — Pankrac.

Velmi si vazime Vaseho zajmu a hlav-
né podpory, které se z Vasi strany této
akci dostalo. Jsme si plné védomi, ze
bez ni by se konference jen tézko dala
usporadat. Rovnéz tak Vase prezenta-
ce byly pro Ucastniky velmi atraktivni,
uzitecné a pfinosné, o cemz svédci
nebyvale vysoka Ucast Siroké odborné
vefejnosti a nasledné reakce a pozitivni
hodnoceni konference.

Véfime, Ze i pro Vas byla moznost Gcas-
ti na nasi konferenci pfinosna a pfi-
nese Vam v budoucnu naplnéni Vasich
ocekavani.

Vhodné volenymi aktuélnimi tématy
a diky vysoké Urovni prednasek byla
reflektovana vSechna soucasna palciva
Uskali, se kterymi se pfi ochrané mék-
kych cild musime vyporadavat. Pocho-
pitelné byly ukazany i sméry a cesty jak
nejlépe tomuto fenoménu Celit.

Pocet zaregistrovanych zéjemc( z fad
odborné verejnosti, a to jak ze statni,
verejné, tak i ze soukromé sféry, presa-
hl 300, pficemZ konecné mnozstvi na-
vstévnikd, ktefi se konference zlGcastni-
li, bylo cca 260.

Opét se nam potvrdilo, Ze poradani
této konference je nanejvys dulezité
i z celospolecenského vyznamu, nebot’
dana problematika zasahuje a ovliviiu-
je celou spoleénost bez rozdilu.

Vysoky zdjem o tuto konferenci nas
velmi té3i a motivuje, takze v podstaté
jiz ted’ se zaciname pripravovat na pfi-
Sti rocnik, ktery budeme poradat opét
v ¢ervnu 2026.

Veskeré informace tykajici se nasich
konferenci jsou k dispozici na webo-

vych strankach: https://www.ochrana-
mekkychcilu.eu/

Jako pfijemny bonus, nejen pro Ucastni-
ky konference, ale i ty, ktefi se ji nemoh-
li zGcastnit, jsou od nedéle 29. 6. 2025
postupné umistovany zaznamy jednot-
livych prednések na strankach
https://youtube.com/channel/UCBU-

xiqwV92hRxp9bKSZkrhg
Nékolik  konkrétnich  informaci
k 9. roéniku konference Ochrana

mékkych cilti 2025:

« registrace byla kvili kapacité salu ote
viena pouze pro 300 posluchacid

* na konferenci pfislo 260 navstévnikd

« v auditoriu naslouchali reprezentanti:

« Ustrednich organ( statni spravy

« krajl a vyznamnych mést

* nemocnic

« vzdélavacich instituci véetné univerzit

» kulturnich a cirkevnich instituci

* provozovatelé kritické infrastruktury,
zastupci policie a dalSich slozek 1ZS

Shrnuti dotaznikového Setfeni mezi
ucastniky konference:

* 99 % navstévnik( deklarovalo zajem
prijit pristi rok znovu

* 89 % Ucastnikl vysoce kladné hodno-
tilo, ze soucasti konference je prostor
pro setkavani, ocenilo moznost setka-
ni s partnery a preji si to tak i v dal$im
roce

* 97 % navstévnikd vyrazné kladné
ocenilo techniku konferenéniho centra,
zejména kvalitu zvuku a projekce v séle
« 70 % navstévnikd projevilo zajem
o sbornik nebo jinou formu publikace
prispévkd z konference (i v letosnim
roce mate moznost zverejnéni PR ¢lan-
ku v ¢asopise Bezpecnost s profesiona-
ly)

« 90 % Ucastnikd povazuje letosni sklad-
bu témat konference za vynikajici. Hod-
noceni ,nejpotrebnéjsich” témat pro
dalsi ro¢niky se pfilis neméni. Z ,bodo-
vého hodnoceni” vychazeji jako vitézo-
vé témata: nova feseni, analyzy Gtoku,
postupy a metodiky, vzdélavani / vycvik
a pohled Gtoc¢nika. Navstévnici velmi
pozitivné ohodnotili volbu jednoticiho
dominantniho tématu letosniho rocni-
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ku konference, tedy oblast bezpecnosti
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MEKKE CILE
POD IlHllBNllHI.E[IEM

- JAK TRENINK Z\lYSﬂJE

utoku ci atoka aktivniho strelce.

Béhem uplynulého roku jsme se s ty-
mem spolecnosti Safe Technology
Safete aktivné podileli na desitkach
cviceni zamérenych na ochranu mék-
kych cill,, kterd povazujeme za kli¢cova
pro testovani a zdokonalovani tfi za-
kladnich pilifd bezpecnosti: lidi, proce-
st a technologii.

Jednim z hlavnich cild cvicenti je posile-
ni schopnosti jednotlivcli reagovat na
krizové situace. To zahrnuje nacvik po-
stupd podle principu USB, tedy Utec —
Schovej se — Bojuj, ktery je obecné
uznavan jako efektivni strategicka re-
akce na Utoky aktivniho strelce. | kdyz
jsou tyto postupy obecné znamé, jejich
praktické osvojeni a automatizace vy-
Zaduji pravidelny trénink.

Dalsim aspektem je schopnost rozpo-
znat hrozbu. Napriklad na konci roku
2024 probéhlo na Vysoké 3kole che-
micko-technologické v Praze testovani
schopnosti identifikovat zvuky strelby
z kratkych i dlouhych palnych zbrani.
Vysledky ukazaly, Ze pokud strelba ne-
probihad v bezprostfedni blizkosti, jeji
detekce je pro vétsinu osob obtizna.

Cviceni také zddraznuji vyznam roz-
poznavani podezrelého chovani a po-
siluji komunikacni dovednosti Ucastni-
kd. Efektivni a rychld komunikace, jak
interni mezi zaméstnanci, tak externi
smérem k integrovanému zachranné-
mu systému (IZS), je pro zvladani krizo-
vych situaci klicova. Soucasti tréninku

je i zvladani stresu a paniky, které v ta-
kovych situacich nastavaji.

V neposledni fadé pak cviceni slouzi
k praktickému ovéreni krizovych scé-
nard a identifikaci potencialnich nedo-
statkd v bezpeéndﬂth planech. Mdze
odhalit treba to, ze evakuacni cesty
jsou blokovany nebo ze nékteré uni-
kové dvere jsou zamcené. Dale umoz-
nuji testovat spolupraci mezi internimi
tymy a slozkami IZS, coz je zasadni pro
efektivni reakci na mimoradné udalosti.

Technologie jako klicovy faktor
uspéchu - proc je testovani nezbyt-
né?

Soucasti vétsiny realnych cvi¢eni zamé-
fenych na ochranu mékkych cilll byva
také testovani technologii. Presto se
stale setkdvdme s mylnym nazorem, ze
technologie po nasazeni ,prosté fun-
guji” a neni tfeba jim vénovat zvlastni
pozornost. Takovy pfistup je z hlediska
krizové pripravenosti zcela nepfija-
telny. Stejné jako osobni dovednosti
a procesni opatreni, je nutno pravidel-
né testovat i technologicka reseni, pri-
bézné ladit a ovérovat jejich funkénost
v kontextu aktualnich hrozeb a pro-
voznich podminek.

Z vlastnich zkuSenosti vime, Ze bez
pravidelného ovérovani nedokazeme
zajistit spolehlivou funkci ani u tech-
nologii, které byly plivodné implemen-
tovany jako ,bezpecné a odolné”. Ve
své praxi se zameérujeme predevsim na

vyznamnou vyzvu pro oci

NASI BEZPECNOST

V soucasném bezpecnostnim prostredi predstavuji tzv. mekkeé cile — mista s
koncentraci osob a nizkou urovni zabezpeceni - :
vatelstva. Patri sem skoly, nemocnice, kulturni a sportovni zarizeni ci ob
tra. Redlna cviceni zamérenda na ochranu téchto cilii jsou nezbytnym na
zvysovdni pripravenosti a odolnosti vici riiznym typiim hrozeb, vcetné te

testovani komunikacnich &
které tvori pater efektivniho varovani,
svolavani a fizeni krizové odezvy. Neni
vyjimkou, Ze organizace pfi mimorad-
né udalosti spusti hromadné hlasové
volani smérem ke stovkam az tisicdm
osob, aniz by si uvédomila omezenou
kapacitu mobilnich siti. Vysledkem
byva zahlceni mistni sité a neimérné
zpozdéni pfi dorucovani zprav.

Podobné komplikace nastavaji i pfi
vyuzivani jediné GSM brany pro ro-
zesilani SMS zprav - pokud odeslani
kazdé zpravy trva priblizné dvé vteriny,
odeslani 500 SMS zabere vice nez ¢tvrt
hodiny. V pfipadé rychle se vyvijejicich
krizovych scénard, jako jsou Utoky typu
AMOK, je takova prodleva kriticka —

. sdéleni prichazi prilis pozdé na to, aby

mélo realny pfinos pro ochranu osob.

S rostoucim vyznamem kybernetické
bezpecnosti se do scénarli technolo-
gickych cviceni stale castéji zaclenuji
také simulace kybernetickych Utokl
a vypadkd infrastruktury (blackoutd).
Organizace si zacinaji uvédomovat, ze
ani sebelepsi plan nema realnou hod-
notu, pokud nebyl ovéfen v podmin-
kach simulujicich naruseni bézného
provozu.

Vystupy z technologicky orientovanych
cvi¢eni generuji velké mnozstvi dat,
kterd je nutno systematicky vyhod-
nocovat. Pouze dislednou analyzou
téchto poznatkd Ize dosahnout zlepse-
ni technologickych procesti a zvyseni




jejich efektivity v redlnych krizovych si-
tuacich. Odpovédné instituce by proto
mély testovani technologii povazovat Gy w iy
za integralni soucast své bezpecnostni Pmrbeh }!’ankle
kultury, nikoli za jednorazovou nebo udalosti

formalni aktivitu.

Integrovany pfistup jako zaklad Krizova Detekce Informovani
efektivni krizové pFipravenosti udalost
Lo Rychi apcadtnl Pribiing nformace
. v , e« , @ Modanm techrologe 5

V oblasti ochrany mékkych cilG je kli-
Cové chapat, ze skutec¢na odolnost vici EF-_’H
krizovym situacim nevznika izolova-

ym tréninkem jednotlivych slozek, al N ® =
nym tréninkem jednotlivych slozek, ale M oy

jejich koordinovanym a opakovanym
testovanim v realnych podminkach.
Pouze komplexni cviceni, ktera pro-
pojuji lidsky faktor, procesni ramce
a technologickou infrastrukturu, umoz-
nuji odhalit slabé mista a zajistit hladky
prabéh krizové reakce. - .
prirealnem
Tri pilite ochrany mékkych cilt poiérnim CViEEHi _ PréVniCké fakulta UK
- Lidsky faktor
Jednotlivci a tymy musi byt schopni
reagovat pod tlakem, rychle se roz-
hodovat a efektivné komunikovat.
Trénink zaméreny na rozvoj téchto
dovednosti zvySuje schopnost zvla-
dat stresové situace a minimalizovat 27 @ 5 .I 07 EI 5 .I 07 E‘@

chyby.

Uolér:t_i SMS E-maild

- Procesni ramce

Jasné definované a nacvicené po-
stupy jsou zakladem pro koordino-
vanou reakci. Bez nich mize dojit
k chaosu a zmatku, coz zvySuje rizi-
ko selhani. Pozarni cviceni na Univerzité Karlové

- Technologicka infrastruktura 10 '-53"‘_
Je nezbytné pravidelné testovat | k i
spolehlivost a funkcnost technologii :
podporujicich komunikaci, monito-
rovani a fizeni krizovych situaci — je-
jich pripravenost na rlizné scénare.

Pouze integrace vsech téchto tfi slo-
zek do jednotného cviceni umoziuje
spolehlivé a Gcinné simulovat reélné
krizové situace a oveéfit pripravenost
organizace na jejich zvladnuti. Takovy
pristup nejen zvysuje efektivitu reakce,
ale také posiluje divéru zaméstnancu
a vefejnosti ve schopnost organizace
celit mimoradnym udalostem.

Tedy jen prostrednictvim integrova-
ného a pravidelného cvi¢eni vsech
klicovych slozek Ize dosahnout vyso-
ké Urovné krizové pripravenosti, ktera
minimalizuje $kody na majetku, a co je
nejdllezitéjsi — chrani lidské Zivoty.

Ing. Jan Burian
Generalni reditel
SAFE Technology Safete




OGHRANA PROTI

2AUAZNYM KINETICKYM

UTOKUM

Motto:

Infrastruktura je dnes legalnim cilem utokaui.

Kineticky ttok vozidlem je taktickou
metodou jeho pouziti jako zbrané,
pfi které timto pachatel umysiné
najede na osoby ¢i budovy s cilem
zpusobit jim ztraty, smrtelna zra-
néni nebo jiné skody. Pouzitelnym
prvkem jsou vSechny typy vozidel;
jsou snadno dostupné, tvofi béznou
soucast kazdodenniho zivota, pfi-
c¢emz zameér do posledni chvile nelze
odhalit, jeho uskutecnéni vyzaduje
minimalni finance, pfipravu i schop-
nosti, a ma potencial zpusobit velké
ztraty na zivotech nebo infrastruk-
ture.

VYMEZENi POJMU KINETICKY UTOK

Pojem  ,Kineticky” (z  feckého
Kwntikog — kinétikdés = uvedeni do
pohybu, kinetos = pohyblivy, kineo
= pohybovat se) ve spojeni kineticka
energie = pohybova energie vyjadruje
proménlivé déje a veliCiny v casovém
prabéhu. Kineticky Utok Ize definovat
jako ,Pohybovy utok, ktery zplsobuje
okamzitou Skodu nebo Ujmu za pouziti
zbrani nebo sily”.

Ve vojenské terminologii je uzivan pro
raketové Utoky i nalety, anebo jako
eufemismus pro armadni bojové ope-
race; v nazvoslovi civilni obrany jako
pojem pro zamérné pouziti automobilu
jako zbrané k Utoku, s cilem zpUsobit
narazem co nejvétsi materialni a lidské
Skody.

ROZHODUJE HMOTNOST A RYCH-
LOST TELESA

Kineticka energie (Ek [J]) je energie,
kterou disponuje objekt v dusledku
svého pohybu. Je zakladnim pojmem

ve fyzice, hraje klicovou roli pfi po-
chopeni dynamiky pohybujicich se
objektd, a ma vyznam pri porozumeéni
zakladnim principdm chovani castic,
vozidel nebo nebeskych téles.

V pfipadé vozidla zavisi mnozstvi kine-
tické energie Utociciho objektu na jeho
hmotnosti a rychlosti.

» Hmotnost télesa (m, mass [kg]) — ros-
te Umérné.

* Rychlost pohybu télesa (v, velocity
[ms-1]) — roste druhou mocninou
rychlosti.

» Pokud se rychlost zdvojnésobi,
zvétsi se pohybova energie 4x.

e Pokud se rychlost zpétinasobi,
zvetsi se pohybova energie 25x.

« Pokud se rychlost zdesateronasobi,
zvétsi se pohybova energie 100x.

1 2
=—mv
E' 2

TESTY DEKRA NA PROTITERORIS-
TICKE BETONOVE BLOKY

DEKRA - nadnarodni organizace se
specializaci na technické inspekce, tes-
tovani, certifikaci a bezpecnost v oblas-
ti dopravy - testovala volné lozené be-
tonové silnicni bloky 0,8 x 0,5 x 1,6 m
o hmotnosti 2,5 tuny urcené k zabra-
néni teroristickych Utokd ve méstech
nakladnimi vozy. Ty se ukazaly jako
neucinné, kdyz mély zastavit desetitu-

novy nakladni automobil v rychlosti 50
km/h. Pohybovou energii vozu jsou
schopny absorbovat jenom sofistiko-
vané zadrzné systémy.

M q‘ﬂ_a

%Et

DEKRA byla zalozena v roce 1925
v Berliné jako Deutscher Kraftfahr-
zeug-Uberwachungs-Verein (Némecky
svaz pro kontrolu motorovych vozidel)
a je Spickovou a renomovanou mezi-
narodni organizaci poskytujici expertni
sluzby v oblasti bezpecnosti. Od svého
vzniku prispiva dilezitou mérou k pre-
venci nehod a ochrané zivotl. Podle
DEKRA je problematické, ze v soucas-
né dobé neexistuji zadné pravni poza-
davky na potrebné ochranné vlastnosti
protiteroristickych bariér

N

Detail zadrzeni nakladniho vozu SCA-
NIA tfidy N3 dle PAS 68 v kategorii
"




V0ZIDLO UZ NENI JEN

DOPRAVNI PROSTREDEK

7.500 kg pfi rychlosti 50,1 km/h, pouzity
vlz na obrazku ma hmotnost devét tun.
V testu je nazorné demonstrovan jasny
rozdil mezi zadrzenim alternativnim
systémem pomoci tfi pevnostnich be-
tonovych blokd vzajemné propojenych
pevnostnim ocelovym lanem (na vyre-
zu obrazku bloky ¢&. 2 a 3) v porovnani
s predeslymi testy se samostatné umis-
ténymi volné lezicimi protiteroristicky-
mi betonovymi bloky bézné pouzivany-
mi na akcich, viz oba obrazky vyse.

Je zfejmé, ze pokud neni bariéra fadné
fixovana, mdze byt posunuta i pfi kine-
tickém Utoku lehéim vozidlem.

Naopak, jestlize je bariéra pevné uko-
tvena do zemé, nebo jsou jeji prvky
vzajemné pevnostné propojeny, dokaze
bezpecné zadrzet i tézky naraz, pficemz
musi odolat vyssi kinetické energii.

Pri volbé a uziti bezpecnostnich bariér
je nutno zvazovat také zénu deforma-
ce Utociciho vozidla, nebot’ pfi narazu
se Cast energie preméni na plastickou
deformaci — absorbuiji ji podélniky, nos-
niky pod motorovym prostorem, ramo-
vé vyztuhy, naraznik s tlumicimi prvky,
kapota a blatniky. Dlouha deformacni
zbéna u osobniho automobilu proto
pohlti vice energie, a na bariéru plsobi
mensi sila. Naopak tézké kamiony maji
Casto kratké deformacni zony a tuhy
ram, v dlsledku cehoz je smérovano
vice kinetické energie pfimo do bez-
pecnostni bariéry; proto musi byt tyto
robustné fixovany.

! CHARAKTERISTIKA UTOKU VOZEM

S VYBUSNYM NASTRAZNYM SYS-

TEMEM
o,

S

!W; o b

Rychlé a ucinné dopraveni velkého
mnozstvi vybuSnin na misto Utoku,
vozidlo uZito jako jejich nosi¢; muze
byt fizeno atentatnikem nebo zapar-

kované s nastavenym casovym spina-
¢em. Cilem utoku je bud' infrastruktura
- mosty, silnice, kontrolni stanoviste,
nebo budovy - vojenské zakladny, Ura-
dy, objekty Kl, pfipadné Ziva sila - davy
lidi, vojenské nebo policejni hlidky. Pri-
marnim Ucinkem je silna exploze majici
za nasledek rozsahlé skody na majet-
ku a zpravidla i vysoky pocet lidskych
obéti, sekundarnimi efekty jsou pak
pozar, zficeni budovy, a dlouhodoby
tézky psychologicky dopad.

CHARAKTERISTIKA UTOKU KAMIO-
NEM €I JINYM VOZIDLEM

Signifikantni jsou pro néj nasleduijici
rysy: Nahlost a jednoduchost — Utok
bez varovani, pachatel nepotrebuje
zbrané, vybusniny, specialni vycvik. Vy-
soka smrtelnost — obrovska kineticka
energie zabiji desitky lidi béhem néko-
lika sekund. Vefejna mista — pési zény,
festivaly, vanocni trhy, demonstrace,
promenady. Vozidlo — kamion, dodav-
ka, autobus, vozy s vysokou hmotnosti
a schopnosti prorazit bariéry. Utoci-
ci — vétsinou jednotlivci, ale mohou
byt i soucasti koordinovanéjsich utokd.
Cile — ziva sila nebo kriticka infrastruk-
tura.

INSTITUTE OF BLAST & IMPACT
PROOF CONCRETE, IBIPC

Security by Design:

Protection of public spaces
from terrorist attacks

Firma IBIPC je ¢esky vyrobce, konzultant
a predni dodavatel v oblasti bezpec-
nostnich reseni a ochrannych prvkd pro
obranny pramysl, kritickou infrastruktu-
ru a civilni obranu, které jsou realizova-
ny z ultra vysokovykonného dratkobe-
tonu — patentovaného UHPFRC. IBIPC je
katalogizovany vyrobce NATO Support
and Procurement Agency (NSPA) s pfi-
délenym NATO Commercial and Go-
vernment Entity Code 8286G. Vsechny
vyrobky jsou certifikovany Vojenskym
vyzkumnym Ustavem dle normy NATO
STANAG 2280:2016 na balistickou, vy-
buchovou a strepinovou odolnost. IBIPC
spolupracuje s CVUT Praha a Univerzi-
tou obrany v Brné, a je ¢lenem Asociace
obranného primyslu a Security Bunkers
Alliance. Vyrobni program IBIPC obsa-
huje Bezpecnostni bariéry, Balistické
stény, Zadrzné systémy, Zodolnéni ob-
jekt(, a Bunkry a kryty.

IBIPC navrhuje design ochrany moder-
nich méstskych center, aniz by se podo-
bala opevnénym zénam, dle konceptu
Evropské komise SECURITY BY DESIGN,
tj. BEZPECNY DIKY NAVRHU, kdy je
prvek navrzen od zakladu tak, aby byl
jednoznacné bezpecny. Ochrannéa opat-
feni harmonicky zapadaji do okolniho
prostredi, nenarusuji civilni vzhled mista
a nejsou neprimérena. Kompletni reali-
zace v ¢etné navrhu, instalace i dlouho-
dobého servisu.

S dirazem na kvalitu, certifikace NATO,
Spickovy vyzkum a Uzkou spolupraci
s vyzkumnymi institucemi a armadnimi
subjekty je IBIPC silnym hracem v oblas-
ti bezpecnostni infrastruktury.

DOPORUCENE POSTUPY IBIPC PROTI
KINETICKEMU UTOKU VOZIDLEM

1. KONTROLA VSTUPNICH A VYJEZ-
DOVYCH BODU. Instalace mobilnich
nebo pevné zapusténych bezpec-
nostnich prvkd Osten ¢i Kvétino-
vy box u vSech vstupd pro chodce
a zasobovani. Rozestup mezi prv-
ky max. 1,2 metru k vytvoreni mis-
ta pro chodce, nikoli pro vozidlo.

2. PERIMETR VEREJNYCH PROSTOR.
Obvodové zabrany maskované jako

-
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mobiliar, tj. Kvétinové boxy s kot-
venou betonovou zékladnou, nebo
Balistické lavicky, ¢i odpadkové kose
z UHPFRC, pripadné nizké zidky di
vodni prvky z UHPFRC - fontany
s okrajem. VSechny prvky musi byt
pevné zakotveny a specialné navr-
zeny k zastaveni tézkého vozidla pfi
narazu.

3. UPRAVA PRISTUPOVYCH CEST. Zkii-
vené a zUzené vjezdy — zabranéni
rozjezdu kamionu vysokou rychlosti.
ZvySené zpomalovaci prahy u pristu-
povych ulic.

4. MONITORING A DOHLED. Kamery
s funkci rozpoznavani registracnich
znacek, mobilni hlidky méstské po-
licie zejména pfi konani akci.

5. PRECHODNE MOBILNi ZABRANY.
Pro akce jako trhy, koncerty nebo
demonstrace aplikovat prvky fady
Osten v policejni ¢i vojenské verzi,
pripadné mobilni Kvétinové boxy, Ci
specialni gabiony naplnéné vodou,
piskem, Stérkem. Parkovana sluzebni
vozidla mésta, vhodné umisténa jako
bariéra.

Pouze mista chranéna neprostupnou
hradbou a nedostupna autim jsou
pred timto typem Utoku bezpecna.

Prahled mobilnim ochranny prvkem
Kvetinovy Box. Pri blizsim pohledu je
v dolni cdsti vidét ocelové lano s okem
zavesené na ose Cepu, kterym lze v pri-
padé potreby moduldrne propojit dalsi
prvky, a vytvorit tak pevny ale pruzny
retéz z Kvetinovych Boxd k zachyceni
kinetické energie ttoku vozidlem.

-

DOPORUCENA SYSTEMOVA OPAT-
RENi

1. FYZICKE ZABRANY. Betonové bloky,
zahrazovaci konstrukce, strategické
parkovani.

2. URBANISTICKA OPATRENI. ZuZeni
ulic u vstupd na peési zény, kon-
strukéni  prekazky, bezpecnostni
design budov a verejnych prostran-
stvi, zény s pfirozenymi prekazkami,
umisténi pésich zén mimo hlavni
silni¢ni tahy.

3. PRAVNI A PROVOZNE ORGANI-
ZACNi OPATRENI. Zéakazy vjezdu
tézkych vozidel do center meést,
mistni vyhlasky o ochrané verejné-
ho prostoru, plany krizového fizeni
obci a krajl, predem schvalované
trasy a Casy zasobovani, registrace
a monitoring vjezdl kamerovymi
systémy, zvyseny dohled pri akcich
s velkym mnozstvim lidi.

4. LIDSKE FAKTORY A REAKCE. Skoleni
bezpecnostniho personalu a slozek
IZS, simulace krizovych scénara. In-
formovanost verejnosti, co délat pri
Utoku vozidlem.

Typ prvku je volne uloZeny na povrchu -
nikoliv nasazeny na zapusténou kotevni
desku do zemé, kterd je rozsirenou fixni
variantou k zadrZeni tezkych kamiont
- a zachyti osobni viiz kategorie N1 dle
PAS 68 pri 50km/hod. Konstrukce na
povrchu umisteného prvku umoZriuje
jeho propojeni pevnostnim ocelovym la-
nem s dalsimi Kvetinovymi boxy a jejich

Ing. Pavel Bélohradsky

CEO Institute of Blast & Impact Proof
Concrete

www.ibipc.com

postupné sesazeni v linii jako clankd re-
tezu; v takové konfiguraci odola vytvo-
fend bariéra ndrazu ndkladniho vozu
kategorie N3 dle PAS 68 pri 50km/hod.

Zdkladni provedeni je pripraveno k de-
signovému opldsténi IBIPC, anebo vizu-
alnimu reseni dle pozadavku klienta.



4 | . = . P i
ih\' s
’ il e M
-._& - = II-.‘
e = .
’ 9]
1 / ,‘1"1‘ f
o=
i
#
ot
.I-‘-
5

BEZPECNOSTNI TECHNOLOGIE @

A SLABOPROUDE SYSTEMY

ABAS IPS MANAGEMENT o o @ WWW.ABASCO.CZ @




KOMORA
PODNIKU
KOMERCNI
BEZPECNOSTI

CESKE REPUBLIKY

2AVAZNE INCIDENTY POD SIRYM
NEBEM A MOZNOST JEJICH

PREVENGE

(prispévek vychazi ze stejnojmenné prednasky, ktera zaznéla v ramci konference

Ochrana mékkych cilii 2025)

Nasilna kriminalita, Gtoky nozem
a dalsimi chladnymi zbranémi

Utoky noZem nebo obecné chladnymi
improvizovanymi zbranémi, zejména
na verejnych prostranstvich, predstavu-
ji emotivni téma pro spolecnost v celé
rfadé statl. Autofi vyuzili v této souvis-
losti zahranicni statistiky k tématu, ze-
jména z Belgie, Portugalska a Rakous-
ka. Dalsi informace z otevienych zdrojl
se tykaji zejména Spojeného krélovstvi.
Nechybi pfitom ani teoretické Gvahy
o pricinach Gtokd tohoto druhu.

Verejny prostor jako ,,misto ¢inu”
Incidenty na vefejnych mistech miize
predstavovat stfelba, Utoky nozem
nebo vozidlem, ale i Siroké spektrum
daléi eventualit. Uvahy o bezpecnosti
ve verejném prostoru naznacuji nutnost
mezioborového pristupu.

Prevenci (ve vztahu k bezpecnostnim
incidentdm) je tfeba vnimat jako neo-
pomenutelnou soucast funkce stavby
nebo prostranstvi. Koncept integrova-
né bezpecnosti zacind uz v okamziku
zadavani projektového, respektive ar-
chitektonického navrhu. Svou roli zde
sehravaji nejen soucasti bezpecnostni-
ho systému v uzs$im smyslu slova, ale
i dalsi aktéri — architekti, obecni zastu-
pitelé, nevladni, akademicky a védec-
kovyzkumny sektor, stejné jako externi
poradci. Vedle Gvah o primarnim posla-
ni budovy nebo aredlu (park, obchod-
ni centrum) je tedy zapotrebi sledovat
bezpecnostni priority, napfiklad jak by

v rdmci prostoru vypadal uUkryt nebo
uték.

Jedna se pritom o ¢asové nikdy neskon-
cené zadani. Nikdy neni mozné tvrdit,
Ze téma je vyreSeno jednou provzdy
a incident tohoto druhu je zcela vylou-
cen.

Belgie

K tématu se vztahuje statistika ozna-
Cena zde v tabulce a grafu jako Pocet
pfipadll registrované kriminality, ,Po-
boddni” na verejnych prostranstvich
nebo dalsich verejnych mistech. Definice
trestného ¢inu v téchto pripadech zni
,zranéni nebo zabiti, pfi kterém pa-
chatel zpUsobil nebo se pokusil zasadit
(noZzem) bodnuti do obéti”. V tabulce
jsou uvedeny pfipady, kde je jako misto
¢inu uvedeno ,verejné misto” (verejné
komunikace, parky, ale mdze se jednat
i 0 obchody, Zelezni¢ni stanice, restau-
race Ci jiné vefejné provozovny). Termin
.verejné misto” nebo ,vefejnd budova”
pfitom mUlze byt interpretovan velmi
rliznorodé, a to i podle konkrétnich po-
licejnich spadovych regiond.

Obecné se pro vefejnd mista v nejsir-
$im smyslu slova ve vztahu k Utokim
chladnymi zbranémi neplanuji zadna
konkrétni preventivni opatreni. Policejni
sily postradaji ve vztahu k tématu jed-
noznacné podklady ¢i statistiku.

Rakousko

Souvisejici statistiku zajiStuje Spolkové
ministerstvo vnitra. K tématu se vztahuje
celd rada proménnych, zejména:

. prostfedky trestného cinu (po-
uzitd zbran, napfiklad bodna

zbran),

. podezreli (pohlavi, vék, obcan-
stvi/narodnost),

. obét’ (pohlavi, vék, obcanstvi/
narodnost),

V fadé pfipadd (jako pachatelé-pode-
zreli, anebo obéti) dominuji obcané
Rakouska, coz vsak mohou byt i natu-
ralizovani pristéhovalci i osoby s pfisté-
hovaleckymi koreny. Jinak jsou vyrazné
zastoupeny osoby plvodem z jihovy-
chodni Evropy, z postsovétského pro-
storu (Ruska federace, coz mohou byt
neziidka Ceéenci) nebo osoby mimo-
evropského plvodu (Afghanistan, Syrie,
severni Afrika).

Nizozemsko

Policejni sbor je zapojen do rGznych
preventivnich iniciativ zaméfenych na
boj proti zneuzivani bodnych zbrani,
jako jsou osvétové kampané, spolu-
prace se skolami (pomoci tzv. skolnich
policistt) a s dalSimi partnery. V ramci
citlivych objektl probihaji preventiv-
ni prohlidky osob. Nizozemska policie
rovnéz natocila internetovy film s cilem
zvysit povédomi o rizicich drzeni zbrani
mezi mladymi lidmi (ziskal cenu za nej-
lepsi dokumentérni film roku 2012; 22
minut,  https://vimeo.com/19722882;
heslo: ijzer).

Tabulka a graf: Rakousko. Registrované trestné Ciny, pri kterych byla pouZita bodnd zbrari, § 83-87 trestniho zdkoniku, roky

2019 az 2023.

UTOK

§ 83 trestniho zakoniku (ublizeni na zdravi)

§ 84 trestniho zakoniku (zavazné ublizeni na zdravi)

§ 85 trestniho zakoniku (ubliZzeni na zdravi s tézkymi trva-

lymi nasledky)

§ 86 trestniho zakoniku (ublizeni na zdravi s nasledkem

smrti)

§ 87 trestniho zdkoniku (UmysIné zdvazné ublizeni na
zdravi

Celkem
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Tabulka a graf: Belgie. Pocet pripadd registrované kriminality, ,Poboddni" na verejnych prostranstvich nebo mistech.
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Tabulka a graf: Portugalsko. Pocet pripad( pouziti bodnych a strelnych zbrani (Justicni policie):
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Sekundarni studie k tématu

Utoky nozem na verejnosti v Evropé
jsou zavaznym problémem, ktery pfi-
tahuje znacnou pozornost spolecnosti
i médii. Téma vede i k politizaci proble-
matiky, zejména pokud souvisi s pa-
chateli z pfistéhovaleckého prostredi.

Studie ,Celosvétovy rlst kriminality
zplsobené nozi" Roberta Kaisera se

zabyva kriminalitou spojenou s pouzi-
tim nozd. Autor doporucuje v pfipadé
Utoku uték jako nejlepsi obranu, pokud
je to mozné. | mala fezna rana mlze
vést k rychlé ztraté krve a nasledné
smrti. Nicméné Gték neni vzdy mozny,
zejména v zavislosti na prostredi. Proto
studie zddraznuje potrebu lepsi ochra-
ny a vycviku pro pracovniky v prvni
linii, ktefi ¢eli témto hrozbdm — vcet-
né personélu soukromych bezpec-

nostnich sluzeb.

Kriminalita spojena s noZzi pfitom neni
omezena na konkrétni zemi nebo kul-
tury, ale predstavuje globalni problém.

Utoky nozem (ale i jinymi improvizova-
nymi prostredky, véetné Gtoku automo-
bilem) se mohou vyskytnout i ve spolec-
nostech, kde je drzeni stfelnych zbrani
znacné regulovano. To plati napfiklad

llustrace: Ve svétovém srovndni je téma utokii noZzem zdaleka nejviditelnéjsi v Jihoafrické republice.
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pro Cinskou lidovou republiku. Roku
2014 zde bylo 33 osob zabito a 130
dalSich zranéno pfi koordinovaném Uto-
ku noZem na nadrazi v provincii Jinan.
Roku 2015 bylo nozem zabito 50 délnikd
v uhelném dole. Roku 2016 bylo nozem
15 osob zavrazdéno a 45 dalsich zrané-
no utocnikem v domé s pecovatelskou
sluzbou. Ve stejném roce pobodal Gtoc-
nik 10 déti v provincii Chai-nan. Roku
2017 utocil muz nozem v obchodnim
domé v Pekingu, kde zabil 1 Zenu a 12
dalSich osob zranil.

Situace ve Spojeném kralovstvi

Noze a ostré predméty jsou ve Spo-
jeném krélovstvi stéZejnim nastrojem
vrazd, konkrétné u 41 %. Motivace Gtok{
nozem jsou rdznorodé a zahrnuji osobni
konflikty, loupeze, psychické problémy ¢i
teroristické Umysly. Vyjimkou nejsou ani
Utoky na uniformované policisty. Ve Spo-
jeném kralovstvi je noSeni nozud s cepeli
delsi nez 3 palce (7,62 cm) ,bez dobrého
dlvodu” (respektive bez povoleni, na-
priklad u kuchafd) trestnym cinem (knife
crime), coz ¢ini souvisejici statistiku jes-
nu pfitom vyslovné neni chapéano jako
ospravedInujici davod.

John McShane ve studii z roku 2010
srovnava vyvoj ve vztahu k tématu ve
Spojeném kralovstvi za nékolik desetileti.
.Na rozdil od pfipadl v minulosti, kdy
spory postupné eskalovaly ,od nada-
vek po pésti’, se dnes okamzité objevuji
na scéné Cepele, a to i ve sporech mezi
mladeZi.” Rada téchto pripad(i je vysled-
kem nezvladnutého okamzitého vzteku,
stejné jako absence empatie. Bodani
nozem, biti tupym predmétem nebo skr-
ceni je ,kontaktni zplsob utoku”, ktery
vyzaduje daleko vy3si miru odhodlani
a angazovani nez pouziti stfelné zbrané.
Lidé jsou pod tlakem emocionalnim, fy-

zickym nebo ekonomickym, a pokud se
nenaudi ,upoustét paru” kultivovanéjsim
zplsobem, mohou ,vybouchnout” tfeba
v prostiedku hromadné dopravy, nebo
pokud do nich na ulici nékdo omylem
stréi.

Stézejni roli mlze sehravat nékolik
aspektd, které vyrazné pfispivaji k na-
rGstu nasilnych trestnych ¢inG zpudso-
benych nozi a jinymi ostrymi zbranémi
(véetné rozbitych lahvi):

1. Nabozensky/politicky extremis-
mus

Pokud skutecné vérite, ze ublizovani
druhym je absolutné jediny zpUsob, jak
dosahnout stésti/naplnéni nebo svého
konecného cile (at" uz je to cokoli), pak
je nepravdépodobné, Ze sami od sebe
ve svém jednani prestanete.

2. Drogy

Vyroba a obchodovani s drogami vzdy
souvisely s nasilim. Pokud je utoc¢nik
navic drogami ovlivnén, mlize to pou-
Ziti noze urychlit.

3. Socialni vylouceni

Noseni nozll je pfiznakem Sir$iho spo-
lecenského problému. ,Kultura nozd”
je priznacnd zejména pro nejchudsi
lokality. Chybéjici ,pocit sounalezitos-
ti" vede u fady osob k touze stat se
¢lenem gangu, coZ nasledné souvisi
s nutnosti nosit a pouzivat n{iz.

4. Socialni média

Pozornost vefejnosti znamena pro cle-
ny gangll velmi mnoho. V minulosti
mohlo dochézet k situacim, kdy pred
stfetem nékdo ustoupil, ale nyni si je
Utocnik védom toho, Ze lidé okolo si-
tuaci nataceji — a nechce vypadat jako
slaboch. A naopak, pokud incident pri-
nese miliony zhlédnuti, je to pro jedin-
ce z okraje spolecnosti Uspéch, i kdyz
skondi za mrizemi.

5. Vazna dusevni nemoc

U mnoha osob, odpovédnych za vice-
nasobné zabiti, byla diagnostikovana

vazna dusevni choroba. V nebezpeci
jsou socialni pracovnici a zdravotnici,
ktefi v fadé pripadd vstupuji sami do
obydli dusevné nemocnych osob.

Shrnuti a doporuceni

Zkusenosti z nasilnych incidentd posled-
nich let naznacuji, ze toto téma rozhodné
neni ni¢im, co je v ramci Ceské republiky
mozno vyloucit. Nemusi se pfitom jed-
nat nutné o teroristické Utoky, ale i o jiné
eventuality nebo motivace Utoc¢nika. Tr-
valou vyzvu predstavuje napéti mezi ote-
vienosti a bezpecdim — respektive napéti
mezi primarnim Gcelem urcitého objektu
(napfiklad $kola nebo obchodni cent-
rum) a snahou o implementaci odpovi-
dajiciho spektra bezpecnostnich prvkd.
Jednd se o komplexni téma, zahrnujici
bezpecnostni studia, architekturu, tech-
niku, psychologii, respektive pravo — ne-
jenom s ohledem na ochranu soukromi
ajinych lidskych prav.

Ve vztahu ke konkrétnim zakaznikim
a dalsim aktérdm — kterymi mohou byt
napriklad obce nebo méstské casti —
mUze dojit k vyuzivani sluzeb externiho
bezpecnostniho poradenstvi. Mize se
jednat o zpracovani konkrétnich bezpec-
nostnich analyz a feSeni, porovnani bez-
pecnostnich technologii, mapovani moz-
nosti dalSiho postupu nebo podporu pfi
zpracovani zadosti verejné podpory.
Konkrétné Mezinarodni bezpecnostni
institut z. . je progresivni védeckovy-
zkumnou instituci, vénujici se proble-
matice mezinarodnich i domécich bez-
pecnostnich vyzev. N&s tym se zabyva
Sirokym zébérem cinnosti a v této sou-
vislosti si dovolujeme ctenarlim nabid-
nout své sluzby (https://mbi.expert).

doc. Mgr. Oldrich Krulik, Ph.D.

Mgr. Filip Gundza, MBA

JUDr. Tomas Konicek

Mezinarodni bezpecnostni institut, z. .

llustrace: Mapa vyskytu pripad(i za vyuZiti noZe a jinych ostrych predmeéti pro Anglii a Wales, s vyjimkou policejni sily Greater
Manchester, kterd podklady nedodala (brezen 2023 aZ brezen 2024).
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V tomto clanku priblizime praktické vy-
sledky nedavné studie ve formé experi-
mentu na Letisti Vaclava Havla v Praze,
ktery ukazal, jak dramaticky Ize zkratit
reakéni dobu bezpecnostnich slozek
pomoci inteligentnich kamer Axis Com-
munications vybavenych aplikaci pro
akustickou detekci Jalud Embedded
(SED - Sound Event Detector).

O experimentu

Experiment probéhl béhem pravidelné-
0 cviceni Integrovaného zachranného
stému (1ZS), konkrétné v modelové si-
i STC-14/1ZS — simulovaném UGtoku
niho stfelce v administrativni bu-
é letisté Vaclava Havla v Praze. Tato
/a byla vybrana pro jeji komplexni
kturu a realistické prostredi, ide-
imulaci krizovych situaci.
metodologie  experimen-
avrzena tak, aby bylo mozno
a systematicky zméfit ucin-
logie detekce zvukd v re-
dminkach. Pro ucely ex-
definovany Ctyfi rizné
které pokryvaly Sirokou
identl — od méné za-
cké.

yrazného zvuko-
testoval zakladni
gnorovat béz-

nulujici
/at do
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" Utoky aktivniho strelce jsou dnes bohuzel éastou hrozbou zejména v objektech
typu letist, nadrazi, obchodnich center nebo skol. V podobnych krizovych si-
tuacich rozhoduji sekundy — ¢im drive bezpecnostni slozky zasahnou, tim vétsi
sanci maji ohroZeni lidé prezit. PFitom tradicni zpisoby hlaseni incidentii byvaji
casto pomalé, nepresné a prilis zavislé na lidském faktoru.

ném prostoru, kterd testovala schop-
nost systému detekovat a okamzité
upozornit na akutni a extrémné nebez-
pecnou situaci.

K provedeni scénérd byli pouziti figu-
ranti z fad Policie CR, ktefi simulovali
chovani Gtocnikd, a zaméstnanci letiste,
ktefi reagovali realisticky, tedy utikali,
schovavali se a snazili se ohlasit inci-
dent. Kazd4 simulovana situace byla
detailné pripravena a koordinovana
podle standardizovanych postupl pro
krizova cviceni.

Z technologického hlediska byly v bu-
dové rozmistény ¢tyfi mobilni jednotky
vybavené inteligentnimi IP kamerami
Axis Communications (model AXIS
P1387 Box Camera), které byly osazeny
aplikaci Jalud Embedded pro detek-
ci zvukovych udalosti. Kazda jednot-
ka byla navic doplnéna mikrofonem
a routerem, které zajistovaly bezdrato-
vou komunikaci s centralnim dispecer-
skym stanovistém letisté. Tyto jednotky
byly strategicky rozmistény v klicovych
lokalitdch — dvé v pfizemi u hlavniho
vstupu a recepce a dvé v patrech admi-
nistrativni budovy.

Kamery Axis vybavené aplikaci Jalud
SED dokazaly diky integrovanym algo-
ritmdm umélé inteligence v redlném
Case detekovat zvukové signaly charak-
teristické pro krizové situace, jako jsou
vystrely, agresivni krik nebo rozbiti skla.

Okamzité po detekci byl automaticky

nerovan alarm, ktery byl bez prodle-
nasen do bezpecnostniho centra
m mobhli operatori prostred-
ho videa z kamer situaci
a bez prodlevy akti-
2tné vyslani za-

to incidentu.

Pri vyhodnocovani experimentu byly
presné méreny a zaznamenavany casy
od zacatku incidentu az po okamzik,
kdy byla informace o incidentu preda-
na slozkam IZS — jak tradi¢nimi meto-
dami (telefonat na tisnovou linku), tak
automatickou notifikaci pomoci akus-
tické detekce v kamerach Axis.

Diky detailnimu a peclivému provedeni
experimentu bylo mozno presné kvan-
tifikovat rozdily v rychlosti reakce mezi
automatizovanou detekci a tradi¢nimi
metodami. Vysledky tak poskytujf silné
argumenty pro Sirsi nasazeni této tech-
nologie v bezpeénostni praxi.

s Letisté
f;“; Pra




Vysledky experimentu
Experiment zahrnoval Ctyri scénare —
od verbalniho konfliktu az po strelbu

ve vice patrech. Akustickd detekce
incidentt kamerami Axis s aplikaci Ja-
lud SED zkratila dobu prvni notifikace

z prdmérnych 175 sekund na pouhych
5 sekund, coz znamena zrychleni reak-
ce slozek IZS o neuvéritelnych 97 %.

Detekce SED
(Axis + Jalud)

Hadka s krikem 30 sekund 25 sekund

Scénar Tradicni metoda Rozdil

- e .

Cisla mluvi jasne: pri skutecné kri-
zoveé situaci by takovy rozdil mohl
znamenat zachranu mnoha zivota.

SED zkracuje reakcni dobu o 97

Standardni metody

50 75 100 125

Vyhody a limity feseni

Silnou strankou pouzitého feseni je
nejen rychlost a presnost detekce, ale
i snadna integrace do existujicich sys-
témU. Pokud jiz mate instalované IP
kamery Axis, sta¢i nainstalovat aplika-
ci Jalud SED - neni potieba dalsi HW.
Tato integrace je nejen efektivni, ale
predevsim ekonomicky vyhodna.

Limitemtechnologiejelogickyjejiorien-
tace na slysitelné incidenty — strelbu,
vybuchy nebo krik. Proto je idealni
kombinace s videoanalyzou, coz Axis
kamery rovnéz umoznuji. Déle je nutné
peclivé vyladéni systému, aby se prede-
Slo faleSnym poplachim zplsobenym
béznymi zvuky v rusném prostredi.

Doporuceni pro bezpecnostni praxi
Vzhledem k vysledkim experimentu

Primérna doba odezvy (vtefiny)

jednoznacné doporucujeme toto fese-
ni prioritné implementovat na rizikova
mista, jako jsou letisté, skoly ¢i nadrazi.
Diky stavajici infrastrukture kamer Axis
je zavedeni této technologie rychlé,
snadné a levné.

Dulezitym krokem je také pravidelné
Skoleni personalu a pravidelna kontro-
la funkénosti technologie prostiednic-
tvim praktickych cviceni. Tim zajistite,
Ze systém bude pfipraven v kritickych
chvilich okamzité a spravné reagovat.

Experiment jasné prokazal, ze vyuziti
IP kamer Axis s aplikaci Jalud Embed-
ded pro detekci zvukl mudze vyznam-
né zvysit Uroven bezpecnosti mékkych
cild. To vSe bez nutnosti vyznamnych
investic do dalsi infrastruktury. Vysled-
ky tohoto experimentu byly podrobné

publikovany v prestiznim m¢
nim recenzovaném casopise
tional Journal of Safety and
Engineering, coZz potvrzuje je
deckou relevanci a prakticko
telnost.

Je nacase vyuzit existujici tech
efektivné a zajistit tak rychlejsi @
néjsi reakci na hrozby, které nas
zel mohou kdykoli potkat.

Mgr. Dalibor Smazinka, MBA
specialista na bezpecnostni techn
Axis Communications Fakulta be

nostniho inzenyrstvi VSB

O autorovi:

Mgr. Dalibor Smazinka, MBA, LL.M, je specialistou na bezpecnostni technologie s vice nez 20 lety praxe v oboru. Dlouhodobé
spolupracuje se svédskym vyrobcem bezpecnostnich technologii Axis Communications a v soucasné dobé se pripravuje na dok-=
tordt na Fakulté bezpecnostniho inZenyrstvi VSB-TU Ostrava, kde se zaméfuje na inteligentni bezpecnostni technologie a jejich
propojenti s fyzickou bezpecnosti, kyberbezpecnosti a ochranou dat.
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NA CO SE 2AMERIT, KDYZ VUYBIRATE

| DOHLEDOVE CENTRUM?

Na zafizeni pro dohledova centra jsou kladeny specifické naroky, a tedy i vyrobky
musi splriovat specifické parametry.

Na trhu je rada vyrobcli zobrazovacd
(at'uz LED nebo LCD), ale pouze napros-
té minimum z nich se primarné zamé-
fuje na dohledova centra.

Na strané LED pouzivaji vyrobci svoje
standardni rady, které ,mimochodem”
nabizeji jako vhodné rovnéz pro dohle-
dova centra.

Na strané LCD je situace jednodussi, ne-
bot” vyrobcli bezrameckovych displejd
je velmi malo, ale existuji dodavatelé,
ktefi videostény skladaji z displejd pro
toto vyuziti zcela nevhodnych (napf.
z fad signage, nebo dokonce béznych

TV).

Zivotnost

. Standardné udavana Zivotnost
LED modulGi se pohybuje okolo
100 000 hodin, je vSak tfeba dodat,
Ze tento Udaj plati vétSinou pro
provoz pri 50% jasu. Z tohoto po-
hledu (a v zdsadé pouze z tohoto
pohledu) je pak ddlezity maximal-
ni jas videostény. V dohledovych
centrech pritom jas videostény
vétsinou nepresahuje cca 250 nit,
tzn. Zze minimalni pozadovany jas
by mél byt alespori 500 nit.

Servisovatelnost, zaruka, dostupnost

nahradnich dilt

» Jak velky modul je tieba v pfi-

padé poruchy ménit a jak rychle
ho Ize vymeénit?
LED stény pro dohledova centra
maji vyménu resenou tak, ze se
méni pouze malé casti, bez nut-
nosti rozebirat vétsi ¢ast, a to ta-
kovym zplsobem, Ze to zvladne
i vyskoleny pracovnik centra.

» Jak velka cast stény vypadne pri

poruse/vyméné modulu?
U LED videostén pro dohledova
centra vypadne v pripadé poru-
chy/vymeény vétsinou pouze mala
c¢ast obrazu, zbytek stény funguje
nadale.

« Jak dlouho vyrobce produkt
podporuje, napf. i nad ramec
zaruky?

Reseni pro dohledova centra maji
jasné deklarovany cyklus - tzv.

End of Life a End of Service. Po
oznameném End of Life nasleduje
vétsinou trileté obdobi, kdy pro-
dukt nelze koupit, ale jsou dostup-
né nahradni dily. Vyrobci také drzi
nahradni dily pro vSechny produk-
ty, které jsou kryté zarukou.

«  Jakou zaruku Ize na sténu pofi-
[ [144
Pro feseni urcena pro dohledova
centra Ize pofidit az desetiletou
zaruku; s ohledem na vysi inves-
tice doporuc¢ujeme minimalné
pétiletou.

Automaticka kalibrace, véetné kalib-

race pripadnych nahradnich modula

e Videosténa musi byt barevné
a jasové jednotna bez nutnych
servisnich zasahd a bez ohledu na
provoz.

eV pripadé vymény modulu se ten-
to musi zaradit do videostény tak,
aby byl nerozeznatelny.

Barevné podani, vérnost a kontrast

i pfi nizkém jasu

. Kvalitni vyrobci LED videostén
pro né vyrabéji také vlastni video-
procesory a maji tak kompletni
kontrolu nad zobrazenim. Levné
varianty jsou slozené z ,néjakych”
modulli (které jsou zrovna skla-
dem) a z ,néjakého” procesoru
(vétsinou cinské produkce) a nikdy
nebudou schopny presné zobrazit
napf. definovanou bilou. Spickové
procesory zarucuji optimalni ska-
lovani obrazu bez rozmazani.

. Bez vlastniho kvalitniho procesoru
dochézi casto k barevnym posu-
ndm anebo ke ztraté detailll pre-
devsim pfi nizkych jasech — presné
takovych, jaké se vyuzivaji v dohle-
dovych centrech.

Ukdzka Spatného barevného podani pri
Spatném processingu.

—

Technologie proti tinavé oci a kom-

fort uzivatela

. Pracovnici dohledového centra se
na nékterych pracovistich divaji na
videosténu az 70 % casu z 8 nebo
12hodinové smény, je proto ex-
trémné dulezité, aby zobrazovace
obsahovaly technologie, jez bojuji
proti Gnavé oci a pripadnym boles-
tem hlavy.

. Diskomfort uzivateld vznikd ob-
novovanim zobrazeni po radcich,
v tzv. scan lines, a prilis nezalezi,
jak je vysoka obnovovaci frekven-
ce. Spickovi vyrobci tento problém
resi bud” nahodilou obnovovaci
frekvenci pro jednotlivé pixely,
nebo obnovovanim nikoli v fad-
cich, ale ve sloupcich.

Redundance

. Signalova — vicero tras v samotné
LED pro pripad poskozeni kabe-
lu nebo vypadku na trase (napr.
vadny modul), videostény pro do-
hledova centra by ji mély mit mi-
nimalné dvoji, idealné Ctyrcestnou.

. Procesorova — zdvojeni videopro-
cesorl LED stény (a jejich kabelaze
do videostény) pro pfipad poru-
chy.

. Napajeni — zdvojeni napajecich
zdroji nebo vzdalené napéjeni
z racku.

Bezpecnost

. Kontrola nad celym signalovym
fetézcem — Sifrovani celého retéz-
ce tak, aby v zadném pripadé ne-
mohlo dojit k odposlechu.

«  Zadné komponenty ¢inské vyroby
(kromé obrazovych pixelll samot-
nych).




Common processing

Na co se zamérit pri vybéru fidiciho
systému?

Jednoznacnym trendem v distribuci
signalu je prechod na KVM/AV over
IP (Keyboard-Video-Mouse/Audio-Vi-
deo) - to znamena vyuziti standardni
ethernetové sité pro posilani (ideal-
né) zasifrovanych dat od jejich zdroje
k zobrazovacdi.

Toto reseni ma radu vyhod:

»  Flexibilita — signaly Ize poslat na
vice mist, a to pouze za pouziti
standardni, vétSinou jiz existuji-
ci infrastruktury. Kromé hlavniho
dohledového centra napf. do za-
sedaci mistnosti nebo krizového
centra.

»  Robustnost — vypadek jednoho
ze zarizeni znamena ztratu pouze
té casti zobrazeni, za kterou bylo
odpovédné.

. Skélovatelnost — systém Ize snad-
no rozsifovat o dalsi zdroje Ci vy-
stupy.

«  Presun technologii z pracovist —
na pracovistich operatorG jsou
pouze ,tenci” klienti, zdroje jsou

soustredény bezpecné v serverov-
nach. Z toho vyplyva napr. nizsi
hluk nebo méné generovaného
tepla pfimo v dohledovém centru.
ReSeni pro operatory—vytvarijed-
notnou pracovni plochu, kdy vyu-
Zivaji pouze jednu klavesnici a mys
a maji pristup ke vsem zdrojtm.
Bezpecnost — systém pro distribu-
ci je zcela oddélen od zdrojovych
systémd.

Omezeni drahych AV kabelu —
zatimco 50 m CAT6 kabelu sto-
ji v radu stokorun, 50m opticky
HDMI kabel uréeny pro provoz
24/7 se pohybuje v fadech tisicl
korun.

Dulezité vlastnosti

Robustnost a servis

uréeno pro provoz 24/7
redundance

snadnost vymény komponent
podpora vyrobce

Zabezpeceni a Sifrovani

veskeré signaly musi byt Sifrovany
tak, aby je nebylo mozné odpo-
slouchévat

. s ohledem na legislativu NIS2 au-
dit logging, Zero Trust Policy, fizeni
pristupl/identit, Sifrovani systému
samotného

»  softwarova podpora a aktualizace

»  dudvéryhodny vyrobce a dodavatel
(napfr. certifikace ISO 27001)

Rychlost systému - bézny uzivatel by

nemél poznat, ze pracuje s KVM zdro-
jem.

Petr Bartak

projektovy manazer

dispecerska pracovisteé

Nowatron Elektronik, spol. s r.o.

Nowatron Elektronik, spol. s r.o.

Je leaderem na trhu profesiondlnich zobra-
Zzovacich systém( a projekcni a prezentacni
techniky. Doddva jednotliva zarizeni, ale také
navrhuje kompletni reseni na klic. Priklady
téchto reseni predstavuji napr: skolici stredis-
ka, konferencni saly, muzea, kongresovd a in-
formacni centra, sportovni stadiony, reklamni
a informacni systémy, dispecerskd pracoviste,
digitalni kina, planetdria, simuldtory, virtualni
realita a mnoho dalsich. Spolecnost dlouhodo-
bé udrzuje stabilni portfolio dodavatelti a sor-
timent produktd.
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Spolecnost Hikvision, svétovy lidr v ob-
lasti videomonitoringu a AloT feseni,
predstavila na konferenci Ochrana mék-
kych cilt 2025 svou nejnovéjsi techno-
logii — Guanlan Large-Scale Al Modely.
Zaroven prezentovala uceleny pfistup
k ochrané mékkych cilli, ktery pokryva
vSechny klicové faze bezpecnostniho
procesu: od odrazeni pachatele, pres
vCasnou detekci hrozby a zpomale-
ni jejiho postupu, az po implementaci
efektivnich reakénich scénard.

Prevence a odrazeni pachatele
Jednim z hlavnich prvkd prevence je
viditelna pritomnost bezpecnostnich
systémU(. Kamerové systémy umisténé
na strategicky viditelnych mistech, do-
plnéné o vyrazna upozornéni na mo-
nitorovany prostor, pusobi preventivné
a mohou odradit pachatele uz v pocat-
ku jeho cinnosti. Dale se vyuZzivaji vy-
strazné zvukové a svételné signaly (jako
jsou napriklad stroboskopicka svétla)
a moznost obousmérné komunikace
diky zabudovanym mikrofondm a re-
produktordm v kamerach.

Vcasna detekce hrozeb

Klicovym faktorem v technické ochrané
mékkych cilG je rychla a presna detek-
ce hrozeb. Kamery ColorVu 3.0 presné
detekuji osoby a vozidla i za Spatného
osvétleni. Funkce ,linkovani” umoznuje
sledovat pohyb pachatele mezi kame-
rami v realném case a rychle informo-
vat bezpecnostni slozky.

Guanlan Al - novy standard v analy-
ze dat a detekci

V oblasti detekce hrozeb a zpétného
dohledavani dlkazd predstavila spo-
le¢nost Hikvision svou nejnovéjsi tech-
nologii — Guanlan Al, ktera posouva
moznosti kamerovych systému na zcela
novou uUroven. Tyto rozsahlé modely
umélé inteligence umoznuji hlubokou
analyzu dat v redlném case a poskytuji
nastroje pro efektivni vyhodnoceni si-
tuaci nejen v okamziku incidentu, ale
i zpétné pfi jeho vysSetfovani.

Priklady konkrétniho nasazeni Guan-

lan modelu

«  DeepinViewX kamery — zdvojna-
sobuji rozsah videoanalyzy, snizuji
faleSné poplachy az o 90 % a zvy-

GUANLAN Al

NEJNOVEJSI TECHNOLOGIE PRO
KOMPLEXNI OCHRANU MEKKYCH CiLU

Suji presnost detekce i v naroc-
nych prostredich.

Nahravaci zafizeni AcuSeek -
vyhledéava objekty ve videozazna-
mech pomoci pfirozeného jazyka,
napfiklad ,muz s ¢ervenou Cepici”,
coz vyrazné urychluje analyzu.
Nasledné Ize vysledky dale tfidit
podle vizualni podobnosti nebo
Casového vyskytu, ¢imz se vyrazné
urychluje a zpresnuje analyza vel-
kého objemu dat.

Termokamery HeatPro a chytré
checkpointové kamery — budou
soucasti budouciho nasazeni. Uzi-
vatelé mohou ocekavat vysokou
presnost a agilitu pfi fizeni pfi-
stupu, kontrole teploty ¢i detekci
pohybu v redlném case.

Pripadové studie z praxe ochrany
mékkych cilii - od sportovnich area-
14 po univerzitni kampusy
Mezinadrodni zkuSenosti ukazuji, jak
technologie Hikvision méni pfistup
k bezpecnosti i efektivité provozu.
V rozlehlém sportovnim komplexu Za-
yed Sports City ve Spojenych arabskych
emiratech byl nasazen komplexni bez-
pecnostni systém zahrnujici chytré ka-
mery a videoanalyzu. Pro Ucely zpoma-
leni a pripadného zadrzeni osob, které
nemaji mit pristup do prostoru stadio-
nu, a pro detekci podezrelého chovani
¢i potencidlnich hrozeb byl nasazen
rozsahly bezpeclnostni systém C(itajici
670 kamer a ANPR systém pro automa-
tické rozpoznavani registracnich znacek
vozidel. Vysledkem bylo zvyseni pro-
vozni bezpecnosti, efektivnéjsi sprava
pohybu osob v celém aredlu a rychlejsi
reakce na incidenty.

Podobné ambiciézni projekt probéhl
na jedné z univerzit v Saudské Arabii,
kde byl nasazen integrovany systém
chytrého kampusu s technologiemi
Hikvision. Na plose vice nez 30 budov
bylo instalovano pres 6 000 kamer, pfi-
stupové systémy a ANPR technologie
pro automatické rozpoznavani znacek.
Re$eni umozfiuje véasnou detekci, zpo-
maleni pohybu pachatele a rychlou re-
akci na incidenty. Inteligentni kamery
navic podporuji provozni fizeni i vyuku,

¢imz vznikl moderni kampus — tzv. di-
gitalni oaza, kde technologie pfirozené
propojuji bezpecnost a vzdélavani.

Kyberneticka bezpecnost a legislati-
va

Produkty Hikvision jsou vyvijeny s d:
razem na kybernetickou bezpecnost
po cely zivotni cyklus — od néavrhu az
po implementaci. Spolecnost splnuje
prisné evropské a mezinarodni normy
vcetné ISO/IEC 27001, ISO 28000, CSA
STAR a také pozadavky smérnice NIS2.
Spole¢nost  Hikvision  spolupracuje
s mezinarodnimi monitorovacimi orga-
nizacemi, aktivné hlasi CVE zranitelnos-
ti a zajistuje soulad s bezpecnostnimi
standardy i ve verejném sektoru.

Pro vice informaci navstivte sekci ,ky-
bernetickd bezpecnost” na oficialnich
webovych strankach Hikvision: Kyber-
netickd bezpecnost — Podpora — Hikvi-
sion Ceska republika

Web: Technologie — Hikvision Ceské
republika

Kontaktujte nas: Prodej — VSechny for-
mulére — Hikvision Ceska republika

Pfipadova studie (UAE): Hra, set
a match: Jak predni sportovni komplex
Spojenych arabskych emiratd chrani
fanousky pomoci pokrocilého bezpec-
nostniho systému od Hikvision.

Pripadova studie (SA): Vytvareni digital-
ni oazy: Cesta satdské univerzity k inte-
ligentnimu vzdélavani.

Ing. Katefina Cihak
Key Account Manager
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Systém AcuSeek s vyhleddvdnim ,osoby, kterd Systém AcuSeek s vysledky
kouri a nese kufr’. vyhleddvani daného cile.
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Technologie rozpozndvani registracnich znacek (ANPR) integrovand do kamer na parkovistich
u stadionu. Tento systém zvysuje bezpecnost a umoZriuje efektivni spravu parkovani. Diky Al miiZe
bezpecnostni tym rychle a snadno vyhleddvat videozaznamy pri vysetiovani nehod a incidentu.



BEZPECNOSTI

CESKE REPUBLIKY|

SYSTEM RIZENI
BEZPEGNOSTI INFORMACI

se podivat, Jestli 1 eme
zovaci set pouzit také ke zjisténi bl iZsicl
k novému zakonu o kybernetické bezpe

implementacnimu zdakonu NIS 2. ot

Pokud novy zékon o kybernetické bez- pro jeho zavedeni (u téch nejde
pecnosti jiz dobre znate, dal nectéte o povinnost, ale mnohdy o racio-
a vrhnéte se na jiny zajimavy clanek, nalni rozhodnuti zavést standard,
nebo si dejte kdvu a nohy na stdl. Po- ktery by na konci stejné musely
kud ale stale nemate jasno, jak na vas | pracné vytvaret).

novy zakon nebo jind popularni re- |
gulace dopadne, ctéte dal. O mnoho gu CO je normativnim vychodiskem
stru¢néji to napsat nelze. r' SRBI?

Pokud jsou otazky v nadpisu dobré 1. nZoKB (NIS2?) — proto se do toho
pro kriminalisty, zpravodajstvi a analy- vétsina z nas pousti.

zu, treba budou dobré i pro nas ucel.

iotaliate Y e ice JAK se SRBI zavede a provozuje?
A pojdme si na né odpovédét strucné,

2. SO 270013 - norma casto vyzado-
vana zahrani¢nimi partnery.

v bodech a bez zbytecné omacky. 1. Posouzeni motivace a vychodi-
. . " } 3. DORA* — specifickd oborova re- sek, rozhodnuti, zda a jaky stan-
KDO j: povinen SRBI zavést a provo- gulace. el 5 ee Geslm i i
zovat?
4. NIST fady 800° — zejména pokud 2. Identifikace a hodnoceni primar-
1. Povinné osoby podle zakona mate co do cinéni s americkymi nich (vétdinou businessovych)
(pozdéji pribudou dalsi, napr. partnery. aktiv.

podle zdkona o odolnosti sub- 5 7550 o zpracovani osobnich 3. Stanoveni rozsahu SRBI.
jektl kritické infrastruktury, ktery Gdaji® — protoze v drtivé vétding
bude provadét evropskou smér- pfipadd jsou Gdaje zpracovavany h 4. Identifikace a popis vztahld pod-

nici CER"). v informacnich systémech. plrnych a primarnich aktiv.

2. Osoby, kterym to bylo ulozeno = ¢ | terninebo adoptované standar- = 0. Analyza rizik, navrh - opatfeni,
akcionarem/zfizovatelem  (napf. dy, normy, predpisy nebo smér- tvorba modeld, klasifikace...
kraj, mésto, majitel), oborovou ! :

. L e nice — velmi Casto doplfuji zakon = ¢
autoritou (napf. Urad pro civilni :

Zajisténi udrzitelnosti.

P " a vyhlasky.
letectvi, Ministerstvo zdravotnic- 7. Dosazeni souladu a prikaznosti
tvi, Statni Gfad pro jadernou bez- @l 7. Stdle Castéji pojistné podminky (napf. vi&i NUKIB?, Policii CR, po-
pecnost, Cesky telekomunikacni nasi pojistovny. jigtovng, zfizovateli).

arad, Ceska narodni banka aj.).

KDY je povinnost SRBI zavést? CiM se nejcastéji SRBI zavadi a jak se

3. Osoby v postaveni dodavate- :
provozuje?

le, u kterych to pozaduji Klienti B ¢ poyinne osoby podle zakona do
(napr. dodavatel softwaru, ktery 3. &turtleti 2026.

dodava povinné osobé nebo jeji- 1. Mikropodniky® — tém vystaci pro

mu dodavateli). 2. Osoby v postaveni dodavatele oblast organizacnich = opateni
= a Udastnici zadavacich Fizeni dle kancelafsky software, tuzka a pa-

4. Ucastnici zadavacich fizeni, pokud iy Genevende  [Wiemiem pir. Technicka opatfeni také ne-
je to soucasti zadavacich podmi- (tedy i podstatné dfive nez do 3. jsou slozita a vétsinou staci jedna
nek. &turtleti 2026). chytréa hlava.

5. Pojisténci, jestlize pojiténi zahr- — 3 o stejnému zkraceni Ihat jako 2. Pro malé podniky jsou vétsinou
nuje kyberneticka rizika nebo to u dodavateld mize dojit u pojié- nutné pokrocilejsi nastroje a kva-
vyzaduje primo pojistna smlouva. Wi lifikovany personal nebo externi

konzultant.

6. Osoby, které se rozhodnou samy



3. Stredni a velké podniky, zejmé- | povédina vSech sedm kriminalistickych ramce jsou nZKB, NIS2, ISO rady
na v rezimu vysSich povinnosti, || otazek. Tyto strucné odpovédi vsSak 27000, NIST rady 800 a DORA.
se neobejdou bez speciadlniho | nepochybné nepostaci ke spravnému
prostiedi a nastrojl, metodik | a déslednému zavedeni SRBI. Véfim
a embedovanych scénarli. Provo- " viak, ze mohou ctenafi pomoci udélat
zovani SRBI je pro velky podnik,  si presnéjsi obrazek o sméfovani k in-
zejména pro povinnou osobu,  formacni a kybernetické bezpecnosti.
pomoci kancelarského softwaru  Ta totiz opravdu neni jen zékonnou
a Ctvereckovaného papiru cestou  povinnosti, ale je pfedevsim projevem | . Dokonce i jednoduché metody

e Zakladem spravné implementace
je systematicky postup, od iden-
tifikace primarnich aktiv, pres
analyzu rizik, aZ po zajisténi udr-
Zitelnosti. '

1d

k velkému boleni hlavy. funkéniho pudu sebezachovy. Zeptejte (kancelafsky software) mohou byt
- se v nemochnicich, leckde vam budou Gcinné, pokud je zvolen systema-
s Spolecna pro viechna feseni je nutnost ™ vypravét kyber-historky jak od Hitch- ticky a peclivy pfistup.
l I . ydrzovat zavedeny systém aktudlni,  cocka. F .
eVl Zivy a dynamicky. Oprasit ho jednou . Zavgdem SRBI je nejen zakonnou
' ro¢né nebo kdyz si vzpomenu — s tim [ Pamatujte: povinnosti, ale nutnosti k zajisténi
uz se podle nového zakona nevystaci. preziti a odolnosti v kybernetic-
- B SRBI se netyka pouze povinnych kém prostoru.

/""' PROC zavést a provozovat SRBI? osob podle zakona, ale viech, o AT [ 4 1
o N e A L 4] kdo chté&ji byt pfipraveni na ky- SteJnelJak_o fada ,Cle”U KPKB pred vami
11 ' 1. U povinnych osob je to zakonna )y bernetické hrozby. nezdrahejte se nam napsat nebo zavo-

dI L povinnost. lat. RAdi vam naznacime smér a poma-

zZeme s prvnimi kroky.

. Implementace musi byt provede-
na povinnymi osobami nejpozdéji
do 3.Q 2026, ale v radé pripadi
je vhodné nebo nutné zacit oka-
mzité.

J! 2. U dodavatelti a pojisténct je to
smluvni povinnost.

3. U kohokoli ve 21. stoleti je to
otazka ,preziti”.
Pokusil jsem se tedy najit stru¢né od-

PaedDr. Martin Uher
martin.uher@arbatax.cz
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Smernice CER (Critical Entities Resilience Directive) — Smernice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o0 odolnosti subjektu kritické infrastruktury. Stanovuje pravidla pro zvyseni fyzické a provozni odolnosti kritickych subjektu v clenskych statech
EU. Vice informact: https.//eur-lex.europa.eu

N

Smernice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich k zajisteni vysoké spolecné trovne kyberne-
tické bezpecnosti napric Evropskou unii (Network and Information Security Directive 2). Dostupné z: https.//eur-lex.europa.eu

w

Mezindrodni norma ISO/IEC 27001:2022 stanovujici poZadavky na systém fizeni bezpecnosti informaci (Information Security Management
System, ISMS). Vice informact: https.//www.iso.org/isoiec-27001-information-security.html

IS

Digital Operational Resilience Act (Narizeni EU ¢ 2022/2554), evropskd regulace digitalni provozni odolnosti financnich instituci. Vice infor-
maci: https://eur-lex.europa.eu

«

Sada dokumentdi Special Publication NIST 800 vyddvand National Institute of Standards and Technology, USA. Obsahuje metodické postupy
- rizeni kybernetické bezpecnosti. Vice informact: https://csrc.nist.gov/publications/sp800

£y

Zdkon ¢ 110/2019 Sb., ceska prdvni dprava zpracovdni osobnich ddaji v ndvaznosti na evropské narizeni GDPR. Dostupné z: https.//www.
zakonyprolidi.cz/cs/2019-110

Ndrodni Grad pro kybernetickou a informacni bezpecnost, Ustredni sprdvni trad Ceské republiky odpovédny za kybernetickou bezpecnost.
Vice informaci: https://www.nukib.cz

N

Y

Doporuceni Komise 2003/361/ES — Doporuceni Evropské komise ze dne 6. kvétna 2003 o definici mikropodnikt, malych a strednich podnikd
(SME). Stanovuje jasnd kritéria pro odliSeni podnikd podle velikosti (pocet zaméstnancd, rocni obrat a bilancni suma). Vice informaci: https.//
eur-lex.europa.eu
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DOPORUGENI URADU PRO OCHRANU

0SOBNiCH UDAJU 01/2025
ANEB 20 LET POD DOHLEDEM KAMER P

Necely rok poté, co Urad pro ochranu osobnich udajti (ddle jiZ jen Urad) vydal v éinoru
minulého roku aktualizovanou podobu tzv. Metodiky k navrhu a provozovani kame-
rovych systémii z hlediska zpracovani a ochrany osobnich udaji (dale jiZ jen Metodika
2024), doslo k rozsireni sbirky dokumentui souvisejicich s kamerovymi systémy o dalsi

material.

Jedna se o tzv. Doporuceni UOOU
¢. 01/2025 ke kamerovym systémim
umisténym ve $kolach a skolskych zafi-
zenich (dale jiz pouze Doporuceni
01/2025), které bylo prijato dne
15. ledna 2025. Nejen obsahem dvou
vyse jmenovanych dokumentd, ale i his-
torickym vyvojem v této oblasti se bu-
deme zabyvat v nasledujicich odstav-
cich.

Ze jsou kamerové systémy nejcastéji
nasazovanym ,bezpecnostnim” pro-
stredkem ve Skolach, bez ohledu na
druh ¢&i stupen vzdélavaciho zafizeni,
je skutecnost, se kterou jsme se setka-
vali uz pred vstupem Ceské republiky
do Evropské unie. Je ovsem potreba si
popravde fici, Ze na zplsobu rozhodo-
vani o jejich instalaci a nasledném vy-
uzivani se toho za vice nez 20 let moc
nezménilo. A to nejen pfi pohledu do
projektové dokumentace, ale i z hle-
diska pfristupu k pravidldm souviseji-
cim s ochranou osobnich Udaji (dale
jiz pouze OOU).

Poté, co bez SirSiho zajmu verejnosti
vysla pod nazvem Provozovdni ka-
merovych systémd' v roce 2012 prvni
obsirnéjsi metodika (za kterou si i po
dlouhych tfinacti letech tym pod edi-
tacnim vedenim Mgr. Bc. Davida Bu-
riana zaslouzi poklonu), potkal stejny
osud i Metodiku 2024.

Ne Ze by co do obsahu nebyla vyuzi-
telnd, ale ke své i nasi smale ji neprala
atmosféra — zajimavéjsim tématem nez
moznost (ne)vhodného nasazeni ka-
mer z pohledu OOU bylo nejprve pou-
Zivani turniketd, pristupovych systémd,
soucinnost slozek PCR a problematika
registru strelnych zbrani. Nyni, v dobé
vydani Doporuceni 01/2025?% se spise
nez vyhodnoceni praktickych poznat-
kd z nasazovani bezpecnostnich tech-
nologii fesi strety zajmd konzultantd
a zpusoby cerpani dotaci spfiznénymi
odborniky.

Doporuceni 01/2025
Kdyz se na téma kamer v souvislosti
s 00U podivame realnym pohledem,

méli bychom si v prvni rfadé priznat,
Ze pokud by neslo o skoly (obzvlasté
s prihlédnutim k udalostem poslednich
meésict), nikdo si Doporuceni 01/2025,
az na pravniky a odborare, ani nevsim-
ne. Nepfinasi totiz nic zdsadné nového,
spiSe jen popisuje stara témata novymi
slovy.

Berme tedy Doporuceni 01/2025 spise
jako moznost pripomenout si Metodiku
2024 anebo Sanci alespon castecné si
zrekapitulovat dvé dekady tohoto té-
matu. A to nejen s vyuzitim doposud
vydanych materialt Ufadu, ale také
s priklady z redlné praxe.

Pro ty, ktefi téma ochrany osobnich
Udaju sleduji z hlediska vztahu ke ka-
meram jakozto hlavnim predstavitelim
tzv. invazivni techniky od samotného
pocatku, nebude obsah dokumentu az
tak prekvapivy.

Prvni obecnd zminka o kamerovych
systémech v souvislosti s pofizovanim
a zpracovavanim osobnich UGdaji je
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datovana do roku 2002. V souvislosti
se Skolstvim o rok pozdéji.

Abychom zacali nas komentar Doporu-
ceni 01/2025 trochu pozitivné, zaméri-
me se v ném na ty body z jeho obsahu,
na nichz se snad vsichni, kterych se tato
problematika tyka, dokazou shodnout.

Zaznam

Asi jedinym odstavcem textu, u které-
ho Ize potvrdit pravidelny pozitivni po-
sun, je oblast zdznamu — mysleno ukla-
dani osobnich Gdajd. A to at’ uz vlastni
délky zéznamu nebo mista zaznamu.

V Doporuceni 01/2025 je uvedeno, ze
nezbytna doba ulozZeni kamerovych
zaznamU musi byt spravcem stano-
vena, zdlvodnéna a zdokumentova-
na jako nezbytné nutna pro zajisténi
Ucelu. To zadné novum pochopitelné
neni, ale skutecnost, ze je zde popsa-
no mozné stanoveni délky zaznamu
v zavislosti na zpUsobu provozu, to uz
novum je. Uvedeny priklad s odlisShou
dobou pro bézny provoz (tydenni za-
znam) a s jinou pro specifické Use-
ky Skolniho roku (az 3 tydny
v dobé letnich prazdnin)
Ize pouzit jako vzor
i mimo Skolni

prostredi.

-
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Pied
pfichodem GDPR (a tedy
v dobé bez kovanych prav-
nikd s alibistickym pristupem) jsme
z pozic konzultantl v rdmci odpovédi
Ufadu podobné Gspééné obhajovali
obdobné terminy u prepravnich fi-
rem — od nalozeni vozidla do jeho vy-
loZeni prepravcem v cilovém misté. Tri
dny u kratké trasy, deset dni u kompli-
kovanéjsi. Dnes, kdy uz méa de facto ka-
zdy néjaké to ISO, v ramci néhoz jsou
podobné procesy popsany, si pfipadné
mulZe vypomoci provazanim potieb
delSiho zaznamu a povinnosti ochrany

dané interni smérnici.

Pozndmka: v souvislosti s délkou za-
znamu pripousti Metodika 2024 ve
znéni odstavce 3. 1. 5 (Nezbytné nutna
doba ulozeni zdznam0) jako prijatel-
nou dobu zaznamu 72 hodin.

S dobou zdznamu pfimo souviseji
i IhGty vyplyvajici z pravidel pro preda-
vani zpracovavanych Gdajli opravné-
nym subjektim (pro nasledujici popis
si opravnéné subjekty zdzime na orga-
ny ¢inné v trestnim fizeni — tedy kom-
petentni zastupce PCR).

Obdrzi-li spravce zadost o poskytnuti
zadznamu z kamerového systému, pak

se dle Metodiky 2024 povazuje jako
primérena doba pro poskytnuti zazna-
mu lhita 1 mésice od obdrzeni zadosti.
O tuto dobu si tedy spravce muize le-
galné prodlouzit délku zaznamu. Ov-
sem ackoli se takovéto navyseni mlize
zdat dostatecné, ne vzdy byva souvi-
sejici proces ve |hité naplnén. Je tedy
potfeba brat v potaz i dobu, kterou
maji k dispozici organy ¢inné v trest-
nim fizeni. Tedy dalsi mozné legalni
prodlouzeni.

Za zminku také stoji specifickd moz-
nost, kterou Metodika 2024 pfipousti
(viz odstavec 3.3.2.2 pismeno b). Ta
v pfipadé, Ze v obsahu dohledaného
zaznamu zadosti zjisti zavazné skutky,
spravci umoznuje, aby poskytl kompe-
tentnim organim zéznamy z vlastniho
rozhodnuti.

Pokud jde naopak o moznosti spravce,
jak se branit opakovanym neopod-
statnénym zadostem, je zde pravo na
pfiméfeny poplatek. Toho Ize vyuzit
pfi nepfimérenych nebo na prvni po-
hled neodlvodnénych zadostech. Jen
je mozna skoda, ze u plvodni formu-
lace z roku 2021 ,Za poskytnuti kame-
rovych zaznam( subjektu Gdajd ma
spravce pravo zadat pfimérenou Uhra-
du nakladd spojenych s poskytnutim
kamerového zaznamu” doslo k posu-
nu vyuziti této moznosti az na zadost
o poskytnuti druhé a dalsi kopie.

Co se tyka mista zdznamu, doufejme,
Ze zvitézi zdravy rozum a z diskutova-
nych variant (lokalné na pamétovych
zarizenich spravce/skoly, lokalné na
pameétovych zafizenich zpracovatele —
napfiklad bezpecnostni sluzby, vzdale-
né s vyuzitim cloudovych sluzeb) pad-

. /1 !
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ne volba na prvni ¢i druhou z nich.

Lokalni zaznam sice pfinasi i technické
a organizacni zabezpeceni mista, nej-
Castéji mistnosti, ale to tu bylo od sa-

mého pocatku. Doplriujici formular pro
ozndmeni zpracovdni osobnich udaji
kamerovymi systémy obsahoval v ramci
popisu opatreni k zajisténi pozadova-
né ochrany osobnich Gdajl i konkrétni
vycet prijatelnych moznosti. Z technic-
kych uvedme napfiklad zédmky, mfize,
elektronické zabezpeceni, ale také na-
staveni pristupovych prav ¢&i vyuzivani
antivirové ochrany. Z organizacnich
se jednalo o smérnice a dokumentaci.
Stacilo jen zaskrtnout a zavazek po-
chopitelné i spinit.

Vyuziti bezpecnostni sluzby, at’ uz sou-
kromého komeréniho subjektu anebo
méstem provozované obecni policie,
je sice na prvni pohled jednodus-
$i. USetfime za zdmek a zamfiZzovana
mistnost nebude nikoho désit. Ale jde
o zapojeni dalSiho subjektu, coz mlze
byt (napriklad kvili castym zménam na
vedoucich postech) vétsi komplikaci,
nez se na prvni pohled zda. Nicméné
pfipadné dohodé mezi obecni policii
a statni Skolou ¢i jejim zfizovatelem by
nic branit nemélo. Vétsina z nich uz je
stejné napojena na bezplatné obecni
dohledové pulty, a jestlize uz ,més-
taci"® zvladaji sledovat desitky kamer
z panelovych a bytovych dom(, proc¢
ne taky ze skol.

A proberme jesté treti moznost — vy-
uziti cloudovych sluzeb. To, ze se ky-
bernetické Utoky pomoci tzv. ,zadnich
vratek” kamerovych systémi neresi
medialné, neznamena, ze se to nedéje.
Chtélo by se fici, ze Skola neni nemoc-
nice a (doposud) ani objektem kritické
infrastruktury. Anebo Ze jde o uzaviené
systémy.

Kdyz ale pfipustime, ze kazda techno-

logie s pripojenim na internet je ote-
viena a ze do skol se nejcastéji instaluji
ty nejlevnéjsi kamery, pak v kombinaci
se stavem digitalizace kol (viz libo-




volna tematickd nebo vyrocni zprava
Ceské skolni inspekce) je toto reseni
casovanou bombou.

Zakladni ochranné funkce kamer (ne-
jen ve skolach)

V obsahu Doporuceni 01/2025 je v sou-
vislosti s popisem zékladnich ochran-
nych funkci kamer uvedeno, Ze spravci
osobnich udaju si od instalace kamero-
vého systému slibuiji tfi zakladni ochran-
né funkce — preventivni, reaktivni a di-
kazni.

Kdyz vynechame ¢tvrtou (o niz se nejen
nepise, nemluvi, ale jen Septd), kterou
je aktivni vyuziti analytickych funkci,
pak popravdé receno, co taky jiného od
kamerovych systém( ocekavat? Vzdyt
kamery a kamerové systémy (v podo-
bé, jak je poslednich 25-30 let zname)
jsme si do této pozice povysili sami.
Z plvodné cenové nedostupné techno-
logie pouzivané pouze v podptrné roli
ve specifickych situacich (banky, arma-
da, doprava) se kamery postupné staly
béZnou soucasti naseho kazdodenniho
Zivota.

Pro dalSi komentare se nam v téchto
souvislostech hodi srovnani s prvnim
tuzemskym celostatnim projektem ,ka-
merové invaze”, kterym byl ve zlatych
devadesatkach dotacni projekt MVCR

. na zfizovani MKDS (méstskych kame-

rovych a dohlizecich systémd). Jeho
vysledkem byl odliv policistd z ulic,
a ackoli na pokles kriminality mély
vyraznéjsi vliv jiné okolnosti, je tento
projekt i pres zménu donora aktualné
ve fazi (opét plosné) digitalizace a au-
tomatizace.

| zde probihala v prvnich letech pole-
mika o vySe zminénych tfech zéklad-
nich funkcich kamer (viz stanoviska
UooU z prvnich let platnosti zakona
¢. 101/2000 Sb.). A ackoli dnes kamery
uréené pro dohled na verejnych pro-
stranstvich v ramci digitalizace* maji
v obsahu vybérovych fizeni jako jednu
z nosnych podminek i tu ctvrtou (vyse
zminénou) zakladni ochrannou funkci,
uz se nad tim nikdo nepozastavuje.

Na to, zda kamery vybavené zminénymi
funkcemi umozni vyrazné rychlejsi reak-
ci na razné kritické situace (v souc¢asnos-
ti jsou kromé medialné nejprobirané;jsi
detekce palnych zbrani v souvislosti
s oblasti skolstvi nejvice aktualni napfi-
klad detekce rvacek, vandalismu, kriku,
chladnych zbrani nebo nestandardniho
chovani), nam odpovi vyvoj nékolika
pristich mésicl. Tvrzeni, ze kamery (ne)
plni preventivni funkci a diky nim (ne)
dochézi k redlnému odrazeni pachatele
od nezadouciho jednani, je a bude i na-
dale diskutabilni.

Nejedna se zatim o zadny vSudypri-
tomny ,.pre-crime” (,predzlocin” — my-
Slenka, Ze vyskyt trestného cinu lze
predvidat drive, nez k nému dojde), ale
o vyuziti dostupného. Nemusi se nam
to libit, ale néjak to uz je ve 21. stole-
ti normalni — prosté to prislo s dobou.
A ten, kdo sleduje problematiku K-12°
na zapad od Evropy, by nékdy mohl
i napovidat.

A ano, mimoradné situaci tim se vsi
pravdépodobnosti nezabranime. Ale
v dobé, kdy nestoji na kazdém rohu
strazny, prosté nic reaktivnéjsiho k dis-
pozici neni.

Skola jako soucast kritické infrastruk-
tury?

Tolik prvni struény komentar k letos-
nimu lednovému doporuceni Ufadu
k oblasti OOU. Ne, Ze by se jim nékdo
v redlném svété ridil. Ve skolach je stale
prioritou pololetni vysvédceni, pak jarni
prazdniny, pfijimaci zkousky, jejich vy-
hodnocovani atd. — a najednou ukon-
ceni Skolniho roku a konecné prazdni-
ny, béhem kterych se snad alespon na
nékterych Skolnich objektech podafi
rekonstrukce elektroinstalace, strechy
nebo oken. To jsou priority. Skolam by
snad jen pomohlo, kdyby byly soucas-
ti kritické infrastruktury. Ostatné co ji
dnes, v dobé, kdy vse souvisi se vsim,
vlastné neni.

Zatim si vSak toto spojeni dala do na-
zvu jen jedna z novych asociaci — Aso-
ciace Skol kritické infrastruktury, zs.
(zalozena roku 2022). Ovsem zda svou
c¢innosti povysila svou skorojmenovkyni
Asociaci bezpecna skola zs. (zalozenou
roku 2016), ukadze nejspis az cas. Sle-
vové programy pro své ¢leny vSak maji
obdobné. Ale i tak je na misté obéma
drzet palce, protoze kdyz uz nic jiného,
pak se o bezpecnostnich tématech ales-
pon vice mluvi.

Na ostatni body rozepsané v Dopo-
ruceni 07/2025, at' jiz jde o evergreen
pod nazvem ,mira omezeni zasahu do
soukromi” ¢i novinku lonského roku,
tzv. balandni test (schvalné, uz jste si ho
nékdo na své skole zkusili?), se bude
vhodnéjsi podivat pfimo do zdrojového
materidlu — tedy do polozapomenuté
Metodiky 2024.

Poznamka zavérem

Nejspise vsak dojdeme k zavéru, ze spl-
nit pozadavky dané zakonem ¢&i vyhlas-
kou se bude vzdy nékomu zdat nedo-
statecné. Jako Cerstvy priklad mizeme
pouzit informaci o reseni konkrétniho
kamerového systému v konkrétni skole,
o kterém informuje UOOU ve své po-
sledni Vyrocni zpravé (ZV-2024, zvefej-
néné 25. 3. 2025)°. Na strané 27 tohoto

dokumentu je v odstavci Kamerovy sys-
tém se zaznamem na zakladni skole
uvedeno:
,uoou se zabyval dotazem ohledné
kamerového systému se zdznamem uZi-
vanym ve skolnim zarizeni. Konkrétné se
Jjednalo o umisténi kamer v odbornych
ucebndch, pricemz Zdci a zaméstnanci
podepsali souhlas se zpracovdnim ob-
razového [ zvukového zdznamu v ramci
skoly. Ve své odpovédi Urad zdiraznil
okolnost, Ze v praxi zpravidla povaZuje
kamery umisténé v ucebndch skoly za
neprimérené oproti zajmim a zdklad-
nim pravim a svobodam dotcenych
subjektt tdajii. Ddle Urad upozornil, Ze
provddét predmetné zpracovdni na zd-
klade souhlasu také obvykle nepovazuje
za vhodné. Pro faktickou nerovnovahu
mezi Skolou a subjekty udaju lze totiz
pochybovat o dobrovolnosti udeélent, rov-
néz odvolatelnost souhlasu v kontextu
ucelu predmétného zpracovdni je snad-
na.’
Michal Randa
redaktor obord Bezpecnost
a Elektrotechnika / portal TZB-info

Poznamky, zdroje a literatura
! Provozovdni kamerovych systémii — metodika
pro splnéni zdkladnich povinnosti uklddanych
zdkonem o ochrané osobnich tdaji (ISBN 978-
80-210-6017-3); zdroj www.uoou.cz.

2 Doporuceni UOOU ¢ 01/2025 ke kamero-
vym systémim umisténym ve skoldch a skol-
skych zarizenich; zdroj www.uoou.cz.

3 méstaci”; hovorovy vyraz pro pracovniky
mestskych a obecnich policii.

4 Digitalizace; jeden ze zdkladnich pilifd re-
konstrukce kamerovych systémd k napliiovdni
tzv. Specifického cile E.4 ,Efektivné rozvijet vy-
uZivani mestskych kamerovych a dohlizecich
systém{ (MKDS) za tcelem zvysovadni bezpec-
nosti a prevence kriminality” dle Implemen-
tacniho pldnu Strategie prevence kriminality
v Ceské republice na léta 2022 a7 2027. V/ le-
tech 2016-2021 doslo v ramci cca 300 rekon-
strukci prvka MKDS k modernizaci priblizné ve
100 obcich a méstech, pricemz témata typu
,Pokrocila / inteligentni analyza” byla soucdsti
osmi Zddosti o dotaci a ,Modernizace / digita-
lizace / zkvalitnéni zdznamu" soucdsti pribliz-
né devadesdti Zadosti o dotaci. Zdroj: Strategie
prevence kriminality na webech MVCR.

> K-12; anglicky jazykovy vyraz, ktery oznacu-
Je rozsah let verejné podporovaného zdklad-
niho a sekunddrniho vzdéldvani ve Spojenych
statech a Kanadé. Zdroj: wikipedia.org.

8 Viyro¢ni zprdva Uradu pro ochranu osobnich

udaju za rok 2024; zdroj www.uoou.cz.




HISTORIE A SOUCASNOST KONSTRUKCE R POUZIVANI

Prvni zafizeni tohoto projektu — EC1 ne-
bylo spusténo do sériové vyroby, pro-
toze zadavatel pozadoval vétsi dosah
a odstranéni standardni amplitudové
modulace. NRP proto vyvinula v roce
1962 variantu EC Mark 5. Ta svou cylin-
drickou konstrukci umozrovala velmi
dobre zakamuflovat EC Mk5 do nabyt-
ku, do soudasti stavebnich konstrukci
i vyzdoby interiéru. Pouzitd modulace
byla jiz FM a pro maskovani zvukového
signalu byl pouzit systém se subnosny-
mi prvky.

PASIUNICH A POLOPASIUNICH SYSTEMU

PROSTOROVEHO
ODPOSLECHU .. .

Pro potlaceni tohoto paradoxu bylo
navrzeno pouziti vlastniho zdroje napa-
jeni, tedy baterie. Navic byl pouzit FET
tranzistor na koncovém stupni retrore-
flexniho vysilace. Tim vznikla skupina
ZTP oznacena v 1. casti ¢lanku (v mi-
nulém cisle BsP) jako PPASE (skupina
zarizeni polopasivnich neboli také po-
loaktivnich, jeZ maji na rozdil od PASE
i napéjeci zdroj — baterii).

Pro pHipojen|
m;:,“o{w Nastavitedny
1 Epoydovd Plepinat segment
Z3ha
\ } Mosaind Dioda
; U\‘bh Odnimatelnd tist
Vybér subnosné LM nedo N
Tiustl! st cipdly Tenkd nastaviteind

obsahujict alektronios Edst dipblu
Odposlechavy prostiedek systému Easy Chair Mark 5

Obr. 7 ZTP Easy Chair EC MkS5. °

Obr. 8 Sestava systému SABRE (vlevo centrdlni jednotka a vlastni ZTR, vpravo opérny
bod). 1°

Pouziti elektronickych obvodl v PASE
ale nevyhnutelné vedlo ke zvySeni
,odebirané” ¢asti energie budiciho sig-
nalu, a tudiz k nutnosti zvySeni Urovné
signélu vysilace. To paradoxné vedlo ke
zvyraznéni prvni demaskujici vlastnosti.

Jednim z prikladd, ktery odpovida urov-
ni napriklad britského specialniho vyba-
veni na prelomu 70. a 80. let 20. stoleti
mUze byt systém SABRE. Vyrabéla jej
spolecnost Security Research (Audiotel

Wi

International Ltd.). V cele spolecnosti
stal Lee Tracy, ktery v roce 1978 odesel
z MI6 a nevahal vyuzit svych zkusenosti
k vytvoreni komerénich produktd.

PPASE SABRE:
Frekvence budiciho vysilace:
885,500 MHz

Vykon budiciho vysilace:
10 az 100 mW

Frekvence odrazeného signalu:
885,625 MHz

Rozméry jednotky pfijimace s vysilacem:
158 x 85 x 290 mm

Vaha jednotky prijimace s vysilacem:
4 kg

Rozméry ARRS jednotky:
30x9x 133 mm

Vaha ARRS jednotky s bateriemi:
349

Provozni doba jednotky ARRS, bez vy-
mény baterii: 15 mésicl

Prijimaci anténa: YAGI
Vysilaci anténa: YAGI

V souvislosti s tim bych se rad zminil
o systému PPASE vyvijeném od pocatku
70. let 20. stoleti v CSSR na pracovisti
byvalé 6. spravy SNB, nésledné Tech-
nické spravy byvalého Federalniho mi-
nisterstva vnitra. Jiz se znacnym odstu-
pem Casu a na zakladé porovnani mohu
konstatovat, ze toto pracovisté v by-
valé CSSR patiilo diky vyzkumu, vyvoji
a vyrobé techniky pro potreby tehdejsi
rozvédky a kontrarozvédky mezi své-
tovou tridu. Kdyz nepocitam sovétskou
KGB, pak CSSR systém PPASE jako jedi-
na sluzba z tehdejsich statli Varsavské
smlouvy samostatné vyvijela a vyvinula.
Prace na dalsim zdokonalovani skoncily
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po prevratu — v roce 1990. V roce 2024,
kdy tento clanek pisu, slavi hlavni vyvo-
jovy pracovnik tohoto ARRS 90 let.
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internetu.
Podivejme se nyni na modernéjsi sys-
témy pouzivané americkou NSA. Diky

tifikované v budovdch sovétskych misi ve Washingtonu, D.C""!

V odbornych zpravodajsko-technickych
kruzich VarSavské smlouvy bylo zndmo,
Ze mezi lety 1969 az 1978 provedla
zpravodajské sluzba KGB SSSR operaci
Ikarus, béhem niz byla identifikovana,
analyzovana a katalogizovana odposle-
chova technika Ustiedni zpravodajské
sluzby CIA a kontrarozvédnych jedno-
tek Federalniho Uradu pro vysSetrovani
(FBI), kterd byla zjisténa v sovétskych
institucich ve Spojenych statech. Spis
s ndzvem ,Zafizeni pro tajné shromaz-
dovani informaci identifikované v bu-
dovéch sovétskych misi ve Washingto-
nu, D.C" byl zaslan i bezpecnostnim
sluzbdm zemi byvalé Varsavské smlouvy
a ja jsem mél moznost se s nim v 80. le-
tech minulého stoleti seznamit.

Obr. 10 Centralni jednotka CTX 4000. 1?

Tento dokument podrobné popisoval
fadu rGznych druhl ZTP CIA a FBI na-
lezenych v sovétskych diplomatickych
budovach a zafizenich ve Washingtonu,
D.C., v New Yorku a San Francisku, re-
kreacnim komplexu ve vlastnictvi Sovét-
ského svazu, v bytech a automobilech
sovétského diplomatického personalu.
Tento material je dnes mozno najit na

odhaleni Edwarda Snowdena (v prosinci
2013) dostala verejnost k dispozici ob-
jemny, vefejné pristupny katalog velmi
zajimavych elektronickych odposlou-
chavacich nastrojd, které NSA pouziva.
Stal se mimo jiné i inspiraci pro radio-
amatérskou vyrobu a pfispél k dalsi ko-
mercializaci této oblasti.

Rozsifena je skupina ARRS sady ,Ang-
ryneighbor”. Jeji centralni jednotkou je
jednotka oznacena jako CTX4000, coz
je prenosna radarova jednotka s konti-
nualnim signalem (CW). Pouziva se jako
pfijimaci a vysilaci zafizeni pro prostfed-
ky ARRS a pracuje v pasmu 1..2 GHz.
Spolupracuje s celou skalou prostredkd
pro odposlech hovor(, klavesnic, PC,

obrazu, datového provozu atd. Vysilaci
vykon budiciho signalu je 2 W, s exter-
nim zesilovacem az 1 kW. Sitka pasma
az 45 MHz.

Od roku 2009 je jednotka CTX4000 po-
stupné nahrazovana modernéjsi verzi
Photoanglo. Ta se vejde do malého
kuffiku. Frekvencni rozsah je rozsifen
do 4 GHz, vykon jiz jen 2 W, ale s roz-

Sifenou Sitkou pasma do 450 MHz. Stoji
priblizné 40000 USD. Photoanglo byl
spolecny projekt NSA a britské GCHQ'
na vyvoji radarového systému nové ge-
nerace. Pouziva antény rGznych typd —
rohové, spirdlové, parabolické, logpe-
riodické. Cast signalu vysilace se pouzi-
va jako heterodyn (oscilator v pfijimadi,
jehoz frekvence se smésuje s frekvenci
pfijimaného signalu). K videovstupu se
doporucuje pripojit standardni zarizeni.
To je soucasti programu s nazvem COTS
(Commercial Off-The-Shelf), coz je ko-
mercni hotové vybaveni, tedy zafizeni,
které je pipraveno k pouziti. U¢elem je
to, aby se maximalné vyuzilo komercné
dostupnych komponent(. Zaclenéni
Sirokého spektra komerc¢né uzivanych
komponentdl do specidlni techniky
umoznuje dosahovat prakticky neome-
zenych moznosti modernizace, rozvoje
a rozsireni, tak aby splfovaly budouci
pozadavky. V prvni fadé se to tyka ap-
likace rdznych typd modulace prenéase-
nych signald.

Jednim ze ZTP pro prostorovy odpo-
slech patficich do sady ,Angryneighbor”
je prostredek s kédovym oznacenim
Loudauto. Je to typicky predstavitel ZTP
skupiny PPASE. Byl vyvinuty v roce 2007
v péci americké NSA.

Citlivy mikrofon EK/EY (komercné do-
stupny a levny mikrofon firmy Knowles
pro naslouchadla) umoznuje poslou-
chat hovorovou konverzaci v mistnosti
na vzdalenost cca az 6 metrll. Tento ZTP
je napajen baterii o napéti 3 V a spotre-
bovéava tak malo energie, ze samovy-
bijeci proudy akumulatoru mohou byt
vétsi nez provozni proud odebirany za-
fizenim. Délka je asi 1,5 cm bez napdje-
ciho modulu. ZTP je aktivovano budicim
signdlem o frekvenci 1 az 2 GHz. Analo-
govy zvuk z mikrofonu je pfeveden na
digitalni signal pomoci pulzni poloho-
vé modulace (PPM). Tato modulace je
znaéné rozéifena v komerénich vyrob-
cich, napr. v komunikaci bezkontaktni
Cipové karty dle ISO/IEC 15693 a také
pro implementaci RF protokolu elektro-
nického kodu vyrobku tridy 1 pro Stit-
ky RFID. Komponenty pro tato zafizeni
je mozno zakoupit v fadu stovek K¢.
V mnoha ohledech Ize systém Loudauto
povazovat za daldi vyvoj jiz zminéného
programu CIA — Easy Chair. Velmi zjed-
nodusené Ize principialni schéma pro-
stfedku Loudauto nakreslit nasledovné
(viz obr. 12).

Zvuk pfichazi na standardni miniaturni
mikrofon, je zesilen a filtrovan. Analo-
govy signal z mikrofonu se privadi na
vstup polohového modulatoru (PPM).
Cely proces mudze byt softwarové snad-
no implementovan v malém standard-
nim pramyslovém mikrokontroleru.

Obecné Loudauto pfipomina ponékud
primitivni variantu poloaktivnich (po-
lopasivnich), dnes hojné pouzivanych
RFID identifikator( (karet, privéska, stit-
ki) v rlznych prlimyslovych odvétvich.




Obr. 11 ZTP Loudauto.**

Pro pfipomenuti, RFID (Radio Frequen-
cy IDentification) je metoda automatic-
ké identifikace objektd, pfi niz se pomo-
ci radiovych signalll ¢tou nebo zapisuji
data uloZena v tzv. RFID transpondé-
rech, respektive ovladacich. Pro provoz
na vzdalenost vétsi nez 10 metrd jsou
tyto vyrobky obvykle naladény v pasmu
900 MHz, ale presna pracovni frekvence
zavisi na ladéni prijimaci antény RFID.
V daném pfipadé neni pfilisnym pro-
blémem dostat se s vyladénim do kmi-
toctového rozsahu jednotky CTX4000B
nebo Photoanglo.

zlatéd medaile na Sensors Expo & Confe-
rence 2014 v Kalifornii).

ZvySovani frekvenéniho rozsahu na
4 GHz u Photoanglo umoziuje NSA
vyuzivat velké mnozstvi snimacd RFID
pracujicich v pasmu 2,4 GHz, které jsou
k dispozici na komerénim trhu. Podle
mého nazoru nejen americkad zpravo-
dajska sluzba prosté nemUlze nevyuzit
této moznosti k rozsifeni svého ar-
zendlu, zejména proto, Ze vzhledem
k mnozstvi rdznych zdrojd radiového
vyzarovani v tomto radiovém pasmu, je
pomérné snadné se v tomto radiovém
pasmu ukryt. Tento proces zaroven
odkryl moznosti v jiz zminéné komer-
cializaci vyuzivani této techniky v rdm-
ci nelegalniho konkurencniho, a nejen
konkurenéniho zpravodajstvi.

Ing. Karel Hribal, CSc.

Principelni blokové schema Loudauto

Lithiova
baterie

Modulétor
PPM

Mikrofon

Navic moznosti komercnich RFID iden-
tifikatorG stale rostou. Jiz nejsou jen
pasivnimi, ale i poloaktivnimi senzory,
dokonce i plnohodnotné aktivnimi, kte-
ré diky vlastnimu napajeni maji i nékte-
ré ,chytré” schopnosti. Novéjsi varianta
standardu RFID predpoklada existenci
nékolika tfid transpondérd, které se lisi
rozsahem radiovych frekvenci a komu-
nikacnimi schopnostmi.

Pocinaje tridou 3 a vyssi jde o pomér-
né slozitd zarizeni, ktera jsou vSak po-
mérné snadno realizovatelna pomoci
hotovych IOPF, jako je nebo spise byl
Cip SL900A od spolecnosti AMS. Jedna
se o integrovany obvod, ktery spliu-
je pozadavky dokumentu EPC Gen2
(EPC™ Radio-Frequency Identity Proto-
cols Generation-2 UHF RFID) Class 3. Je
navrzen tak, aby vytvarel pasivni nebo
polopasivni RFID transpondéry tfidy 3
UHF (860...960 MHz). Pricemz pro rlz-
né aplikace vyzaduje pfipojeni minima
externich soucastek. Napriklad pokud
nahradite externi teplotni Cidlo mikro-
fonem, ziskate docela slusny odposle-
chovy prostredek s mnohem vétsimi
moznostmi nez Loudauto. A to je treba
poznamenat, ze SL900A neni v zaddném
pfipadé posledni vykfik rozvoje (2014 —

Obr. 12 Principialni blokové schéma ZTP Loudauto."®

3 AT

Budici signal

Anténa

Zpetny
modulovany
signal

Zdroje a poznamky k clanku:

9 Vychozi obrazek: https://www.cryptomuse-
um.com/covert/bugs/ec/ec5/index.htm; pre-
klad popist a vlastni nakres.

10 Archiv autora ¢lanku.

" https://thebrushpass.projectbrazen.com/

coldwarbuggingsovietunion/.

12 https://www.slideshare.net/slideshow/ant-
-catalog/253873898;
https://www.eff.org/files/2014/01/06/
20131230-appelbaum-nsa_ant_catalog.pdf.

3 GCHQ (Government Communications

Headquarters) — vladni komunikacni centrum
Spojeného kralovstvi je zpravodajska sluzba
odpovédna za provadéni radioelektronické
rozvédky a poskytovani ochrany informaci
vlddé a armadé; je soucasti Spolecného vy-
boru pro zpravodajské sluzby, a to spole¢né
s MI5 (,vnitini rozvédka”) a MI6 (, vnéjsi roz-
védka").

4 https://www.slideshare.net/slideshow/ant-
-catalog/253873898;
https://www.eff.org/files/2014/01/06/
20131230-appelbaum-nsa_ant_catalog.pdf.

15 Nékres autora ¢lanku.
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U POHOTOVOSTNi MOTORIZOVANE JEDNOTKY

V Cervnu letosniho roku prevzala Poho-
tovostni motorizovana jednotka (PMJ)
Krajského reditelstvi Policie CR do své
vybavy motocykly BMW F 900 GS Ad-
venture.

Pro¢ PMJ poridila pravé tyto moto-
cykly a jakou maji vybavu?

Pro odpovédi na tyto a dalSi otaz-
ky jsem se vypravil na zékladnu PMJ
v Praze v Dablicich. Jako motorkére
a uzivatele motocyklu stejné znacky mé
zajimalo, z jakého ddvodu si jednotka
vybrala pravé tyto stroje. Také jsem byl
zvédavy, jak se povedlo sloucit motor-
karské a policejni vybaveni, aby byla za-
jisténa bezpecnost policisty pfi jizdé na
motocyklu, a zaroven nebyla ovlivnéna
schopnost provést potiebny zasah.

Po pfijezdu do areadlu PMJ se mé ujal
zastupce vedouciho odboru PMJ mijr.
Mgr. Josef Jefabek, se kterym jsem se
bavil o vybaveni a vycviku policist(, kte-
fi jezdi na novych motocyklech této jed-
notce pfidélenych. Pfedstavil mi osobné

dva policisty (Dominik a Richard), ktefi
na téchto strojich jezdi. Ti mi prozradili,
ze jsou motorkafi i v civilu. Jak jsem se
pozdéji dovédél, zkusenosti s Fizenim
motocyklu v civilu jsou také podminkou
pro pridéleni sluzebniho motocyklu po-
licistovi slouzicimu u PMJ.

Co je PMJ?

Pohotovostni motorizovana jednotka
(PM)J) je specializovany policejni Gtvar,
ktery se zaméruje na rychlou reakci na
tisova volani a situace vyzadujici oka-
mzity zasah. Hlavnim cilem jejich Cin-
nosti je ochrana zivotl a zdravi osob,
majetku, odhalovani trestné cinnosti,
patrani po hledanych osobach, vozi-
dlech a odcizenych vécech.

PMJ vznikla 1. ¢ervence 1956 pod teh-
dejsim nazvem Specialni pohotovost-
ni jednotka (SPJ). Postupem casu jed-
notka ménila nazev — od roku 1965 byla
oznacovana jako Pohotovostni jednot-
ka (P)) a v roce 1978 dostala nazev Po-
hotovostni motorizovana jednotka
(PM)), ktery pouziva dodnes.

Soucasnou zakladnou prazské PMJ je
aredl ve starych Dablicich, v osmém
prazském obvodu. Denné odsud do
ulic metropole vyjizdi hned nékolik
dvouclennych i trojélennych hlidek. Na
kazdou méstskou cast hlavniho mésta
dohlizeji vétSinou dvé az ctyfi hlidky
PMJ, a to nepretrzité. Sluzebni viz PMJ
poznate podle malého Zlutého reflex-
niho trojuhelnicku, ktery je umistény
na zadnim a prednim skle vozidla, vzdy
v levém hornim rohu.

Motocykly u PMJ

Vzhledem k ¢asto velmi slozité dopravni
situaci v centru mésta, kdy neni jedno-
duché dostat se rychle k mistu udalosti
vozidlem, nabizi se vyuziti motocykld.
Tato myslenka neni nijak nova, moto-
cykly byly ve vybavé PM)J jiz kratce po
jejim vzniku, v Sedesatych letech. Tehdy
se jednalo o ceskoslovenské stroje Jawa
500 OHC a sovétské M72.

Aby motocykly vyhovovaly viem dnes-
nim potiebam PMJ - zvladly prejet
napriklad vyssi obrubniky, umély se
pohybovat v lehkém terénu a zaro-
ven byly dostatecné vykonné a agilni
v meéstském provozu — zvolila policie
specialné navrzeny model BMW F900
GS Adventure. V soucasné dobé jsou
policisté vybaveni v rdmci zkuSebniho
provozu tfemi témito motocykly. Pokud
se projekt osvédci, maji v planu jejich
pocet navysit na 10-12 kusu.

Pro¢ pravé znacka BMW? Tento vyrob-
ce ma jiz bohaté zkusenosti s vyrobou
modelt motocykld pfimo pro policejni
Ucely. Napriklad ergonomii ovladacich
prvkl mé zvladnutou daleko |épe nez
jini vyrobci. Model F900 GS Adventure
byl zvolen pro ideélni pomér vykonu
a hmotnosti pro provoz ve mésté ci
v lehkém terénu, jako jsou parky nebo
zalesnéné plochy na Uzemi hlavniho
mésta Prahy.

Systém motocyklové hlidky je obdobny
jako u hlidky automobilové — tzn. zasah
provadéji nejméné dva policisté, aby si
mohli pfi zékroku poskytnout vzéjemné
kryti. Kazdy policista pritom jezdi na své
motorce. Z podstaty cinnosti PMJ, kdy
ma jit o rychly zakrok na misté udalosti,
jezdi vzdy spolecné dvé motorky, coz
je rozdil oproti sluzbé dopravni policie,
kdy muiZzete na motorce potkat i policis-
tu samotného.

Vybava policisty na motorce

Z hlediska motocyklové vybavy pou-
Zivaji policisté preklopnou pfilbu LS2
(LS2 Advant X) se dvéma interkomy.
Jeden interkom je napojeny na mobilni
telefon a prostrednictvim technologie
Mesh slouzi i ke vzajemné komunikaci
mezi jezdci. Druhy interkom slouzi pro
komunikaci s operacnim stfediskem.
Oproti dopravni policii nemaji policisté
vysilacky na motorce, ale na sobé, pro-
toze motocykl je pro né jen prostredek
k presunu na misto zasahu a spojeni
musi mit zajisténo i mimo motocykl.
Policista na motorce je obleceny do cer-
nych kevlarovych kalhot Street Racer.
Na horni poloviné téla nosi policisté
chranice (Zandona Action X7) s ochra-
nou patere s protektory D3O i na ra-
menou a loktech, které pfi pfipadném
narazu ztuhnou, zpevni se a poskytnou
vysokou miru ochrany. Na chranici téla
maji policisté dres v policejnich barvach
se standardnim oznacenim policistd
a nosic¢ balistickych platt s dalsim po-
trebnym vybavenim, jako je teleskopic-
ky obusek, ntz, Taser X26, IFAK, osobni
kamera a zasobniky do kratké zbrané.
Kratkou zbraf Glock 17 se svitilnou
Streamlight nosi policisté ve stehennim
pouzdre.

Vybér vhodné obuvi byl velkym ofis-
kem. Vybrat boty, které poskytuji kva-
litni ochranu pro jizdu na motorce
a zaroven umoznuji policistim béhat Ci
pouzivat donucovaci prostredky, neby-
lo jednoduché. Nakonec byla vybrana
obuv znacky Forma Adventure Low WP.

Vybaveni v kufrech obou motocykll
neni totozné, jak by ¢lovék mohl pred-



pokladat. Diky tomu, Ze jezdi vzdy dva
motocykly spolecné jako tym, navzéjem
se vybavou dopliuji. Vybava obsahuje
ledvinku s prostfedky prvni pomoci (ze-
jména na zéastavu tepenného krvaceni),
hazeci pytlik na vodu pro zachranu to-
nouciho, transportni plachtu na prenos
zranéného, automatizovany externi de-
fibrilator (AED), alkohol tester, drogové
testy DrugWipe, prostfedky k oznaco-
vani prekadzek v provozu (sprej), pasku
Policie a véci osobni potreby.

Motorky jsou déle vybaveny modrocer-
venou signalizaci v predni ¢asti a mod-
rym teleskopickym majakem v zadni
Casti. Svételny napis POLICIE / STOP ma
motocykl vpredu i vzadu.

Aktualné se resi také ulozeni dlouhych
zbrani na motocyklu. Z dlouhych zbrani
pouzivda PMJ samopal Heckler & Koch
MP5 a Gtocnou pusku Heckler & Koch
G36. Na motocykly se pocita se zbrani
typu PDW, konkrétné Heckler & Koch
MP7 — coz je zajimavy kompromis mezi
samopalem a utoc¢nou puskou.

Jak jsem zminil v Gvodu — podminkou
pro pfidéleni sluzebniho motocyklu po-
licistovi PMJ jsou jeho predchozi zkuse-
nosti s fizenim motocyklu v civilu. Jezdit
na motorce v narocném méstském pro-
vozu neni rozhodné nic jednoduchého,
navic pokud je nutné se dostat na misto
zasahu co nejrychleji. Nastésti jsou fidi-
¢i motocykld u PMJ zaroven vasnivymi
motorkafi a véfim, Ze to maji v hlavé
dobre srovnané — jinak by ani nemohli
byt pfislusniky tohoto prestizniho Gtva-
ru. Samozrejmé si svoje motocyklové
dovednosti zvysuji i v ramci sluzebni
pripravy. Motorkafi u PMJ vyuzivaji
endurovou Skolu nedaleko Benesova
u Prahy pod vedenim zkusenych trené-
ra Kuklikd.

Vyplati se motocykly u PMJ?

Podle slov zastupce velitele PMJ je nej-

vétsi devizou motocykll rychly dojezd
na misto zasahu na Gzemi hlavniho més-
ta Prahy. Vzhledem ke komplikované
dopravni situaci v Praze se rychlost do-
jezdu na motocyklu neda s automobi-
lem vibec srovnavat, a to ani v pripadé,
kdy automobil jede na majaky — policis-
ta na motocyklu bude na misté zasahu
vzdy dfive nez jeho kolega v auté. Ne-
hledé na moznost motocyklu prekona-
vat obrubniky, schody ¢i se pohybovat
v Uzkych ulickach, prijezdech nebo
mimo silnici, kam se bézné sluzebni
vozidlo typu Skoda Kodiag nedostane.
Pravé ¢as mlze byt pfi nékterych typech
zasah( (napf. aktivni stfelec, masivni kr-
vaceni, srdecni zastava) klicovym fak-
torem, ktery mize rozhodnout o jeho
Uspésnosti.

Bc. Petr Zak
Jednou stopou Ceskem, z.s.
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SPOLECENSKA ODPOVEDNOST A ETICKE
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vLivd A popapd panpemie GOVID-19

(2. GAsST)

Pro budouci rist dané firmy a potencial jejiho ristu jsou rozhodné klicové faktory
manazerského rizeni a rozhodovani v organizaci.

Jednotlivé faktory, které jsou relevant-
ni, se tykaji jak osob vlastnikd a mana-
zerl, tak samotné podnikatelské cin-
nosti, konkrétné jde o:

. Finan¢ni zdroje a jejich vytvareni
a redistribuci v dané firmé.

e Persondlni zdroje firmy a jejich
efektivni vyuziti pro jednotlivé
Urovné fizeni i pracovni pozice.

e Systémové zdroje firmy, pokud
jde o stupen propracovanosti jak
informacnich, tak planovacich
a kontrolnich systém.

e Obchodni zdroje firmy, vcetné
vztahl se zakazniky, podilu na
trhu, vztahl s dodavateli, vy-
robnich a distribucnich procest,
technologii a povésti, které firmé
zajiStuji postaveni v segmentu
komercni bezpecnosti.

Cty¥i faktory, které se vztahuiji k vlast-
nikovi daného podniku, pfipadné
managementu jednotlivych oddéleni
v organizaci podniku, jsou definovany
nasledovné:

«  Strategické cile vlastnika dané fir-
my, jeho osobnostni predpoklady
i formulace korporatni strategie
malé a stredni firmy obecné.

»  Operativni schopnosti vlastnika
firmy, jeho tvrdé dovednosti pri
vykonu dilezitych cinnosti a pro-
cesu ve zvolené firmé.

. Manazerské schopnosti a doved-
nosti, ochota vlastnika delegovat
¢innosti a pravomoci na manage-
ment, a to véetné odpovédnosti
a fizeni ¢innosti ostatnich zamést-
nancl v organizaci konkrétni fir-
my.

»  Strategické schopnosti a doved-
nosti vlastnika soukromé bezpec-
nostni firmy, které umoznuji divat
se za hranice soucasnosti a sladit
silné a slabé stranky se stanove-
nymi strategickymi cili vzhledem
ke korporéatni strategii.

Jak mala a stredni firma postupné pre-
chazi z jedné faze do druhé, méni se
vyznam jednotlivych faktord. Na fakto-

ry je mozno nahlizet tak, Ze se stfidaji
tfi drovné dllezitosti: za prvé klicové
proménné, které jsou pro tspéch na-
prosto nezbytné a musi mit vysokou
prioritu; za druhé faktory, které jsou
pro uspéch dané firmy jednoznacné
dulezité a musi jim byt vénovana
urcitd pozornost; za treti faktory,
které se vrcholového vedeni bezpro-
stiedné netykaji. Pokud kazdy z osmi
dfive uvedenych faktord rozdélime do
kategorii podle jeho dllezitosti v jed-
notlivych fazich vyvoje firmy, ziskame
jasny obraz o ménicich se pozadavcich
managementu i vlastnika daného or-
ganizacniho uskupent firmy.

Ménici se povaha manazerskych vyzev
je zfejma. V pocatecnich fazich davaji
malé i stfedni firmé Zivotaschopnost
vlastnika vykonavat praci. Malé firmy
jsou postaveny na talentu majitele
a jeho schopnosti prodavat, vyrabét,
vynalézat nebo cokoli jiného. Ten-
to faktor ma tedy nejvy$si vyznam.
Schopnost majitele delegovat je vsak
na spodnim konci Zebficku, protoze
zaméstnancd, které by mohl delegovat,
je malo, pokud vlibec néjaci jsou.

S rlstem firmy prichazeji do prodeje,
vyroby nebo poskytovani sluzeb i fi-
remniho know-how dalsi lidé, kteri
nejprve podporuji a posléze i nahrazuji
schopnosti majitele, ¢imz se vyznam
tohoto faktoru snizuje. Souc¢asné musi
majitel travit méné casu praci a vice
Casu fizenim podfizenych zaméstnan-
cd. Musi zvysit objem prace vykona-
vané prostiednictvim jinych lidi, coz
znamena delegovani.

Do hry vstupuje neschopnost mnoha
zakladatell opustit délani a zacit fidit
a delegovat cinnosti i procesy z hle-
diska daného podniku. Majitel, ktery
uvazuje o strategii rstu malé a stredni
firmy, musi pochopit zménu osobnich
cinnosti, kterou takové rozhodnuti pri-
nasi, a prozkoumat aktualni manazer-
ské potreby. Podobné by mél jednat
i podnikatel, ktery uvazuje o zalozeni
firmy — Ze je tfeba od zacatku prova-
dét veskery prodej, vyrobu nebo dalsi
¢innosti, véetné fizeni finan¢nich aktiv
malé a stredni firmy a planovani smé-

fovéani firmy v souladu s korporatni
strategii.

Vyznam hotovosti se méni s tim, jak se
méni podnikani dané firmy a faze jeji
existence. Na zacadtku podnikatelské
¢innosti je dllezitym zdrojem rozjez-
du podnikani, ve fazi Uspéchu malé
a stredni firmy se stava snadno zvlad-
nutelnym, a pokud organizace firmy
zacne nasledné rist, je opét hlavnim
problémem. Oblasti fizeni lidskych
zdrojl, planovani a systém( strategic-
kého Fizeni postupné nabyvaji na dd-
lezitosti, jak dand firma postupuje od
pomalého pocatecniho rlistu k néasled-
nému dynamickému rlstu.

Tyto zdroje je tfeba ziskat s urcitym
predstihem pred fazi ristu, aby byly
k dispozici, az budou potreba. Sladéni
podnikatelskych a osobnich cilt je ve
fazi existence dané firmy klicové, pro-
toze vlastnik firmy se musi smifit s vel-
kymi finanénimi a ¢asovymi naroky vy-
voje a rlistu dané firmy. Ménici se role
faktord jasné ilustruje potrebu flexibi-
lity vlastnika. Prevazujici zajem o ho-
tovost je v nékterych fazich pomérné
dalezity a v jinych méné dulezity.

V segmentu malych a stfednich firem
v ramci komeréni bezpecnosti je moz-
né identifikovat bariéry ristu dané
firmy v souvislosti s osobnostnimi
predpoklady vlastnika této firmy, ale
téZ managementu. Mimo bariéry, kte-
ré souviseji s osobou vlastnika ¢i ma-
nagementu, je mozné uvést i externi
a interni vlivy souvisejici s fungovanim
i potencionalnim rdstem daného pod-
niku. Identifikace bariér ristu firmy je
dalezitd pro jejich pochopeni i pro
nasledné moznosti odstranéni a reseni
téchto bariér v kontextu rdstu konkrét-
ni firmy. K nejvyznamnéjsim bariéram,
ale i specifickym pfilezitostem patfi
predevsim tfi nasledujici:

a. Absence manazerskych a stra-
tegickych dovednosti v osobé
vlastnika ¢i managementu -
s pribyvajicimi informacemi mno-
zi vlastnici podnikl brzy zjisti, ze
se toho musi hodné naucit jak
z hlediska mékkych, tak tvrdych




dovednosti. At uz jde o ziskani
aktuélnich informaci o novych
pravnich predpisech a povinnos-
tech, sezndmeni se se socialnimi
médii nebo aplikaci vyjednéava-
cich technik s rdznymi zaintere-
sovanymi stranami; pro vlastnika
podniku i management je nutné
rozvijet a udrzovat dovednosti
aktualni, a to i ve vztahu k ceské-
mu stavebnimu trhu.

b. Nedostatek zpétné vazby a ne-
gativni pristup k podnikani
a ostatnim zaméstnancim -
vlastnici ¢i management se mohou
naucit nové dovednosti a znalosti
i mékké a tvrdé dovednosti. Nic-
méné nedostatecna zpétna vazba
i negativni pfistup k podnikani
podniku mohou predstavovat
bariéru v rGstu malé i stredni fir-
my. Opétovné se jednd o bariéru,
kterd se vaze k osobé vlastnika
firmy & managementu a nelze ji
v nékterych pfipadech odstranit.
Souvisi s tim i skutecnost soustre-
déni se na podnikatelskou ¢innost
malé a stfedni firmy a na feseni
jednotlivych cinnosti a procest
postupné. V segmentu komerc-
ni bezpelnosti jsou dllezité také
kvalitni sluzby a produkty pro
jednotlivé segmenty zakaznika.
Duilezitd je i dostatecna nabidka
téchto firem a soukromych bez-
pecnostnich sluzeb pro zakazni-
ky a rovnéz vyuziti technickych
a technologickych inovaci v pod-
nikatelské cinnosti  konkrétnich
jednotlivych firem.

c. Nedostatek kreativity a pre-
pracovani vlastnika ¢i mana-
gementu - zahrnuje zejména
v pocatecnich fazich vyvoje pod-
niku a jeho nasledného ristu
nadmérnou fyzickou ¢ psychic-
kou pracovni i Fidici zatéz vlast-
nika ¢i managementu dané firmy.
Podnikatelska cinnost kazdé firmy
musi byt dostatecné kreativni
a nové podnéty i podnikatelské
koncepce v organizaci dané firmy
mohou podpofit rist podnikatel-
ské cinnosti, ale téz ziskovost Ci
konkurenceschopnost v prostredi
malé a stredni firmy.

S ohledem na vyse uvedené bariéry,
které jsou personalizované, Ize uvést
i externi a interni bariéry, které ovliv-
nuji rast konkrétni firmy v segmentu
komeréni bezpecnosti.

Obecné je mozno uvést, ze celkové
mohou vSechny malé a stfedni firmy ve
svém rlistu narazit na dalsi individua-
lizované prekazky s ohledem na jejich
podnikatelskou cinnost. Rozhodna je
jejich vcasna a dostatecna identifika-
ce, jejich feseni a prekonani v pod-
nikatelské cinnosti firmy. Na zakladé
dostatecnych informaci je pak mozné
stanovit opatreni a reseni téchto bari-
ér a navazat na rlistové moznosti firmy
a jeji podnikatelské cinnosti.

Mezi nejcastéjsi prekazky, s nimiz se
firmy ve své podnikatelské ¢innosti se-

tkavaji, patfi zejména:

. Nedostatek financ¢nich  zdrojl
a nejasnosti tykajici se finanéniho
fizeni konkrétni organizace firmy.
To se tyka zvlasté zacinajicich ma-
lych a stfednich firem.

. Nedostatecné podnikatelské pla-
novani a strategické fizeni. Spo-
Civa casto v prilisSném soustiedéni
na nevyznamné strategické ukoly,
s tim souvisi absence korporatni
strategie nové vznikajicich firem
a absence feseni kratkodobych az
dlouhodobych strategickych cil(.

. Problémy v daném trznim seg-
mentu se zakazniky. Jednotlivé
firmy se ve svém segmentu a ris-
tu setkdvaji s nedostatecnym
zajmem zékaznikd o své sluzby,
i v prfipadé soukromych bezpec-
nostnich sluzeb, a také s tim, ze
nemohou identifikovat vhodné
relevantni zakazniky. Je to typic-
ky problém malych soukromych
bezpecnostnich firem,

. Cenotvorba a ziskovost produktl
a sluzeb. Byva problémem nasta-
veni cen pro zékaznické segmen-
ty, aby nabidka produktd a sluzeb
byla dostate¢nd a umoznovala
ziskovost i konkurenceschopnost
firmy, i v segmentu komer¢ni
bezpecnosti.

+  Absence osvojeni podnikatelské-
ho mysleni a strategického Fizeni.
Malé a stredni firmy se Casto snazi
délat vSe samy, aniz by vyuziva-
ly dodavatele a externi podpo-
ru, coz souvisi i s osobnostnimi
predpoklady, dovednostmi a zna-
lostmi vlastnikd a managementu
téchto firem, i v segmentu ko-
meréni bezpecnosti.

Zasadnim problémem je pro mnoho
malych a stfednich firem omezeni fi-
nancovani a finanénich zdroji. Bez
kapitélu je fizeni a provoz v podstaté
véech konkurencnich firem nemozny
a strategické plany na jejich rozsireni
mohou byt ohrozeny. Mnoho malych
a stfednich firem napfiklad nevi o da-
novych ulevach na vyzkum a vyvoj,
které maji k dispozici, a to je oblast,
kde rdst mGze byt skutecné pfinosem,
a predevsim konkurenéni pfilezitosti.

Problémem v3ak neni vzdy jen ziskava-
ni finanénich prostfedkd. Malé a stied-
ni firmy mohou narazit také na potize
a specifické problémy, pokud jde o pfi-
délovéni financnich prostfedkd. Bez
vétsich predchozich zkusenosti s fize-
nim konkrétni firmy se mdze zdat, ze
pochopeni toho, kam a kdy smérovat
disponibilni finan¢ni zdroje, je praktic-
ky problematické pro vlastniky i man-
agement, a to nejenom v segmentu
komeréni bezpecnosti.

Kdyz se zpomaluje rdst prodeje sluzeb
a produktd konkrétni malé a stredni
firmy, je to casto dUsledkem toho, Ze
se firma zaméruje na Spatny trh, nebo
ze produkty a sluzby pro zakaznické
segmenty nejsou nastaveny vhodnym
zplsobem. Podstatné je také oslove-

ni cilové skupiny prostfednictvim no-
vych médii, jako jsou socidlni média
a internet, nebo upoutani pozornosti
relevantnich zainteresovanych stran
prostfednictvim personalizovanych ko-
munikaénich i informacnich kanal(.

Jak dand firma roste a rozviji se, je
pravdépodobné, Ze bude potrebo-
vat vstoupit na nové trhy, aby doslo
k rozsifeni podnikatelskych aktivit.
Spravné stanoveni cen produktl i slu-
zeb s ohledem na ziskovost vyzaduje
strategické fizeni i mysleni, mnozstvi
postupll a zkusenosti. Zohlednéni mar-
Zi, prodejniho a marketingového Usili,
fizeni zasob a vSeho ostatniho, co bylo
vynaloZeno na vytvoreni, vyvoj, vyrobu
a distribuci produktl a sluzeb, mlze
byt v praxi velmi slozité. Obecné tak
hovofime o prostfedi malych a stred-
nich firem, specificky pak v segmentu
komercni bezpecnosti.

Zejména u mensich i stfednich firem je
Casto skute¢nym zdrojem Uspéchu my-
Sleni a osobni cile vlastnika konkrétni-
ho podnikatelského subjektu. Rozho-
dujici je spravné a efektivni uplatnéni
strategického fizeni organizace dané
firmy. V segmentu komer¢ni bezpec-
nosti je nutné ziskavat ddvéryhodné
dodavatele a zaméstnance, ktefi se po-
staraji o kazdodenni pracovni povinnos-
ti, aby bylo mozné z hlediska soukro-
mych bezpecnostnich sluzeb déle rist
a aby byly produkty i sluzby ziskové
a konkurenceschopné.

Nejvice problematické jsou lidské zdro-
je ajejich fizeni na konkrétnich pracov-
nich pozicich v rdmci soukromych bez-
pecnostnich sluzeb. S ohledem na vyse
uvedené problémy bude jednotlivé ka-
zda4 firma v pribéhu svého rozvoje ce-
lit rGznym vyzvém v zavislosti na seg-
mentu komercni bezpecnosti, odvétvi
a dostupnosti disponibilnich zdroju.
Existuji vSak néktera spolecna témata,
ktera vétsina malych a stiednich firem
v urcitém okamziku svého rlstu identi-
fikuje. Tyto prekazky mohou pochéazet
z internich i externich zdrojl a je dule-
zité je identifikovat k jejich 4¢innému
i Uspésnému prekonani.

Mezi nejvyznamnéjsi interni prekazky
patfi predevsim:

+  Hledani vhodnych zaméstnancu
a jejich pracovni uplatnéni na da-
nych pracovnich pozicich v malé
a stfedni firmé i v kontextu pro-
deje produktd a sluzeb.

»  Pfistup ke zdrojim a materialm,
coz je pro malé a stredni firmy
v segmentu komercni bezpecnos-
ti pomérné klicové.

. Ignorovani ukazateld vykonnosti
malych a stfednich firem a jejich
nezohlednéni v korporatni strate-
gii firem a ve strategickém fizeni
pro funkéni drovné Fizeni v ma-
lych a stfednich firmach; typicky
jde o strategické fizeni lidskych
zdrojl ¢i strategické fizeni financ-
nich zdrojl a dalsi.

Nutnost monitorovat vyvoj kon-

.L.
g.
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kurence v odvétvi a nastaveni

vhodnych konkurenénich opatre-

ni pro produkty i sluzby v prostre-

di malych a stfednich firem.

Neefektivni procesy a interni in-

frastruktura organizace jednotli-

vych firemnich organizaci.

. Problémy s fizenim malych
a stfednich firem, s aplikaci prin-
cipl strategického fizeni a reali-
zaci korporatni strategie i provoz-
nich strategii.

. Nedostatecné koncipovana mar-
ketingovéd a obchodni strategie
konkrétni malé i stfedni firmy
v segmentu komercni bezpecnos-
ti.

. Nastaveni neudrzitelnych  ob-
chodnich modelt a konceptl
v souvislosti s podnikatelskou
¢innosti malych i strednich firem.

. Nedostatecny dlraz na kreativitu
produktll a sluzeb, ale také na
technické a technologické inova-
ce produktu a sluzeb v organizac-

nich schématech malych a stred-

nich firem.

X
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V podnikatelské praxi v evropskych
zemich existuje i v soucasné dobé pre-
svédceni, ze firmy vSech velikosti a vy-
znam( funguji vyhradné pro zisk svych
vlastnik( a pfipadné i vlastnich zakla-
datel. Jen malo firem si v minulych
letech uvédomovalo potrebu spojit
svou podnikatelskou cinnost s etikou
a filozofickym rdmcem konceptu spo-
lecenské odpovédnosti (CSR — Corpo-
rate Social Responsibility), a zejména
se zavazky vUci ceské Ci jiné evropské
podnikatelské entité nebo Zzivotnimu
prostiedi v kontextu hlavnich pilifQ, na
kterych je koncept CSR postaveny.

To je také dlvod, pro¢ se o podstaté
spolecenské odpovédnosti a konfliktu
mezi skute¢nym a simulovanym altru-
ismem nadale diskutuje i v dusledku
existujicich externich vlivi a dopadi
pandemie COVID-19.

RUzné odborné pristupy jsou uvede-
ny i v odborné literature. Napriklad je
odkazovano na nazory Friedmana na
spolecenskou odpovédnost firmy a jeji
vyznam. Postupem casu se viak nazo-
ry na roli firem v socialné-ekonomické
realité, odvozené z klasické ekonomie,
stavaji pro soucasnou socialné-ekono-
mickou realitu stadle méné relevantni. Je
tomu tak s ohledem na dopady a vlivy
pandemie COVID-19 i na pokracujici
externi vlivy a ekonomicky vyvoj v ev-
ropskych zemich.

Kromé toho doslo k cetnym zménam
ve sfére fungovani modernich firem
rznych velikosti a vyznamd. Globali-
zace doprovazena rychlymi technolo-
gickymi zménami dala vzniknout zcela
novému podnikatelskému prostredi
s diirazem na technické a technologic-
ké inovace. V téchto novych podmin-
kach je rozvoj moderni firmy podminén
nejen efektivnim vyuzivanim zdrojd
a uplatiovanim vhodnych strategii, ale

KPKB
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PODNIKU také zohlednénim konceptu spolecen-
KOMERCNI ské odpovédnosti firem a etiky podni-
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kani v procesech strategického fizeni
a formulace strategickych cil(.

(Pokracovani — 3. cast — v pristim cisle
BsP.)

PhDr. Mgr. David Domény, MBA, DBA
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Hezky den vSem, jiz ctvrty rok travim cast svého zivota v obci Dékov nedaleko Rakovnika. Obec se nachazi v oblasti byvalych Sudet, se vSéemi souvislosti
s tim spojenymi. Hodné mé sStval neutéseny stav chatrajiciho kostela sv. Jana Kftitele, ktery se nachazi uprostied obce. Predevsim tedy to, Ze se s nim nic
nedéje. O kostelu jsme mluvili ¢asto doma s pritelem a na konci roku i s kamarady a sousedy. A tak se najednou zacaly dit véci. Zjistilo se, Ze kostel neni
Ihostejny vice lidem a béhem par mésich vznikl spolek Srdce Dékova, z.s., ktery si poloZil za cil kostel zachranit.
Zacali jsme jednat s panem fararem z mistni diecéze, jenz byl moc rad, ze jsme ochotni kostelu pomoci, i s okolnimi spolky, které jiz maji s opravami koste-
IG a kostelikd zkusenosti. Najednou se pred nami otevrela nova vyzva — spolecné s podobné nadsenymi lidmi néco pro zlepseni stavu historické duchovni
pamatky udélat. Mame pred podpisem smlouvy o vypUjéce kostela s Arcibiskupstvim prazskym. V prvni fadé chceme kostel uklidit, nechat zasklit rozbita
okna, vycistit okapy, nasvitit ho a zajistit, aby zvon zase zvonil. Mame uz i transparentni icet 6916985329/0800.
Kostel bychom radi vyuZili pro koncerty, vystavy, svatby, ale tfeba i filmarfe. Budeme moc vdécni za vase rady, zkuSenosti, zapojeni, a tfeba i prispévek.
Mame krasnou zemi, tak pojdme udélat néco uslechtilého, at' se ndam i nasim détem libi zase o néco vic.

Mgr. Katerina Poludova

$éfredaktorka

SMUTNA 2PRAVA

Dovolujeme si vas informovat, ze 28. 7. 2025 nas
necekané opustil nas kamarad, kolega a bezpec-
nostni expert pan Mgr. David Rozek, CPP®.

David pusobil v oblasti komercni bezpecnosti
19 let. V soucasnosti byl ¢inny jako externi bez-
pecnostni poradce a Skolitel pro nékolik klien-
td ze soukromé i statni spravy, byl odpovédny
za tvorbu bezpecnostni politiky i bezpecnost-

nich opatreni. Vénoval se vyzkumu radikalismu
a efektivni spolupraci mezi statnim a soukro-
mym bezpecnostnim sektorem. Rovnéz puso-
bil jako prezident Ceské komory detektivnich
sluzeb, byl spoluautorem nékolika publikaci
o ochrané mékkych cili a hodnotitelem bez-
pecnostnich projekt(i pro MVCR. Je to pro nas
velka ztrata.

Soucitime s jeho rodinou.
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Il. MEZINARODNI KONFERENGCE

OBECNICH PoLICIi
U GESKEM TESINE

Vazeni prateleé,

- s
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s potésenim vds zveme na Il. Mezindrodni konferenci méstskych policii v Ceském Té-
Siné, kde se sejdou odbornici z riiznych oborii, aby se podélili o své poznatky a osvéd-
Cené postupy pFi zajistovani bezpecnosti a ochrany nasich mést. Konference je urcena
nejen pro zastupce z oblasti méstskych a obecnich policii, statni spravy, samospravy,
integrovaného zdachranného systému, bezpecnostnich sbori a dalSich subjekti, ale
i pro odborné firmy z riznych oborii.

Konference se bude konat ve dnech 10. - 12. 9. 2025
v prostordch Kulturniho a spolecenského
strediska KasS , Strelnice” v Ceském Tésiné

« Konference se zaméfi na aktualni té-
mata, kterymi jsou:

» Kyberneticka bezpecnost, uméla in-
teligence

« Digitalni Cesko — podpora digital-
nich dovednosti

+ Bezpecna Skola — mékké cile

+ Bezpelné mésto - bezpedi kritic-
ké infrastruktury, vyhledévani osob
v ohrozeni

 Socialni problematika, preshrani¢ni
spoluprace

« Praktické vyuzivani kamerovych sys-
témU, monitoring v objektech pod
spravou meésta a obci, problémy ve
verejném prostranstvi

« Vyuzivani modernich
a jejich rizika

» Mezinarodni bezpecnostni situace,
zvladani krizovych situaci

technologii

Tato prestizni akce bude mit i v le-
tosnim roce podporu ministerstev
a vyznamnych profesnich sdruzeni
zastupujicich obecni a méstské policie
v Cesku, na Slovensku a v Polsku, ktera
nas tési. Radi bychom rovnéz podé-
kovali véem nasim partnerim, jejichz
podpora nam umoznuje pfipravit jak
bohaty a rozmanity odborny program
plny zajimavych prednasek, tak i fasci-
nujici doprovodny program, ktery vé-
fime, Ze uspokoji potreby vsech Gcast-
nikd.

Pripojte se k ndm na tuto jedinecnou
konferenci a pfijdte se inspirovat, sdi-

let své zkuSenosti, postiehy a navazat
cenné kontakty mezi ¢eskymi, polsky-
mi a slovenskymi strazniky, policisty
a slozkami integrovaného zéchran-
ného systému a to vse v neformalnim
prostredi.

Konference je urcend pro odbornou
vefejnost. S nad$enim vsak letos ote-
virame dvere i Sirsimu publiku, véetné
zakl zakladnich Skol a Siroké verej-
nosti, ktefi budou mit dne 11. 9. 2025
moznost v ramci doprovodného pro-
gramu ve venkovnich prostorach na-
hlidnout pod poklicku préace slozek
integrovaného zachranného systému
a jinych odbornych subjekti z Cech
a Polska v cele s Odborem prevence
kriminality MV CR.

Nenechte si ujit tuto prilezitost byt
soucasti této akce, kterd bude utvéret
budoucnost nejen obecni a méstské
policie.

Pfijméte naSe pozvani a zazijte
s nami nezapomenutelné chvile!
Podrobné informace o konferenci na-

leznete na webovych strankach mésta,
které budou pribézné aktualizovany.

Podrobné informace o konferenci na-
leznete na webovych strankach mésta,

které budou prabézné aktualizovany.

Tym MP Cesky Tésin

Karel Kula
starosta mésta Cesky Téin

Ing. et Bc. Martin Latka, MBA
feditel Méstské policie Cesky Tésin
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NABIDKY
ZVYHODNENYCH
PRODUKTU

Pro zaméstnance Ministerstva obrany CR a Ministerstva vnitra CR

SLEVA 40 % na majetkové pojisténi MUJ MAJETEK

Nabizime trvalou 40% slevu na pojisténi stavby, domacnosti a odpovédnosti za Skodu.
Dale nabizime 20% slevu na pojisteni Mazlicek.

SLEVA 30 % na havarijni pojisténi a povinné ruceni

Nabizime zakladni slevu ve vysi 30 % na vSechny produkty v ramci pojisténi osobnich motorovych vozidel:
havarijniho pojisténi i povinného ruceni.

SLEVA az 40 % na Zivotni pojisténi MUJ ZIVOT

Nabizime unikatni zivotni pojisténi uréené pro vSechny ¢leny rodiny se slevou za propojisténost az 40 %.

SLEVA 50 % na pojisteni odpovednosti pri vykonu povolani

Priklad: Pri uzavieni standardni smlouvy Muaj majetek na ddim a domacnost s pojistnym 7 500 K¢ ziskate slevu
3000 K¢, kterou mUzete vyuzit na pojisténi dalsiho majetku, nebo pojisténi ¢lenl rodiny v rdmci zivotnino pojistént.
Pripadné mizete usetfené prostiedky vyuzit na investovani do podilovych fondd, nebo jako splatku hypotecnino
uvéru. VSechny tyto moznosti mdzete konzultovat s nasimi poradci.

Chcete dalsi informace nebo si sjednat pojisténi? Kontaktujte nas.
Petr Krul, Poradce

M 777 206 633
petr.krul@generaliceska.cz
www.petrkrul.cz

= GENERALI
Nabidka je platna do 31. 1. 2026. Pro sjednani nabizime i moznost virtuaini schizky. E R ~ C S
Provozovna zéstupce Generali Ceskeé Distribuce a.s., dcefiné spolecnosti AP ‘ﬁ)) S CESI{A_ POJISTO ‘/ q

Generali Ceskeé pojistovny a.s.
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CASOPIS BEZPECNOST S PROFESIONALY VZNIKA DiKY PODPORE TECHTO CLENSKYCH FIREM KPKB CR:

SAFE Technology SAFETE, s.r.o.

Na Vysluni 519/17
100 00 Praha 10 - Strasnice
www.systemkiss.cz

ATON Security s.r.o.
Na Strazi 1576/35
190 00 Praha 9 =

www.cleanline.cz EE‘:UHW

SYBENAM - Systém bezpeénosti na miru
U Klavirky 2627/7

150 00 Praha 5 % .
www.sybenam.cz g M

Mezinarodni bezpecnostni institut, z. G.
Na Orechovce 580/4, Praha 6, 162 00

+420224 232611
Y7 MBI ==

APEurope s.r. 0.

Kaprova 42/14
11000 Praha 1
www.apeurope.cz

APE

SEKURO & Group s.r.o.

Na Mlynici 33/1a
¢ SEKURO

702 00 Ostrava
www.sekuro.cz

OKO 69 s.r.o.

Brezinova cesta 192/1
41201 Litoméfice
www.oko69.cz

Narodni stalé konference
o bezpecnosti (NSKB), z.s.

Chudenicka 1059/30
102 00 Praha 10
www.nskb.cz

Ing. Martin Neuschl
Sachetni 391
26101 Pfibram

Gatum Group, s.r.o.

GATUM

120 00 Praha 2
www.gatum.cz

WWW.KPKBCR.CZ

S SAFE

HIGH SECURITY PRODUCTS, a. s.
Pod starkou 378/3

140 00 Praha 4 il
www.h-s-p.cz --..l

N,

Na terase 355/8
18200 Praha 8
www.trivis.cz

ELSERVIS - Ivo Kolar

Dédinska 898/15
16100 Praha 6

ELSERVIS
Ivo Kolai

v

ANIM plus = RS, s. r. 0.
Aredl TJ MEZ, 775 01

Vsetin - Ohrada

www.anim.cz

Security MCO s.r.o.
Struha 865

517 54 Vamberk
Www.mco-security.cz

CENTURION loss prevention a. s.

)

centurion

Kundratka 17/1944
180 82 Praha 8
www.centurionlp.cz

Ceska posta Security, s.r.o.
Sidlo: Politickych vézna 909/4

Nové Mésto, 110 00 Praha 1
pistek.roman@cpost.cz

Pro Bank Security, a. s.

Véclavské nam. 21
Pro Bank

11000 Praha 1
www.probank.cz -
Securityson

INPOS SECURITY
K¥izkovy Ujezdec 42
251 68 Kamenice
WWW.inpos.cz

Agentura Pancéf, s. r. o.
K dubu 2330/2b, Chodov

149 00 Praha 4

www.pancer.cz

ECES Institut, s.r.o.
Kutuzovova 547/13

703 00 Ostrava
WWW.eces.cz

x K

&

SIMACEK FACILITY CZ spol. s r. o.

Trnkova 34
628 00 Brno
www.simacek.cz

General Provider s.r.o.
Sidlo: Kodanska 432/15 (

101 00 Praha 10
www.generalprovider.cz ’ gE!‘vElnnAEIﬁ

Trade Corporations s.r.o.
Mostecka 273/21

118 00 Praha 1

info@tcorp.cz

Y
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ABAS IPS Management s. r. o.

Jankovcova 1569/2¢
17000 Praha 7
www.abasco.cz

AN,
ABAS

175 MANAGEMENT

8

ARES GROUP

ARES GROUP s.r.o.
Libusska 189/12

14200 Praha 4
www.ares-group.cz

CVUT - Fakulta biomedicinského
inZenyrstvi
Sportovcd 2311, Kladno

CVvuT
FEMI

https://www.fomi.cvut.cz/

PRIMM bezpecnostni sluzba s. r. o.
Kutnohorska 309
10900 Praha 10
www.primm.cz

European Security Solutions s.r.o.

ESESD

69501 Hodonin
WWW.eseso.cz

WAKENHAT s.r.o.

Sazecska 560/8
108 00 Praha 10 Malesice
www.wakenhat.cz
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ANIM plus — RS, s.r.o.
Areal TJ MEZ, 755 01 Vsetin - Ohrada
www.anim.cz

SECURITY MONIT s.r.o.
Hoblikova 548/6

613 00 Brno
www.security-monit.cz

EECHN|TY

Solidita s.r.o.
Jefabovéa 419
250 73 Radonice
www.solidita.cz

saL{o\TA

Preventa Service s.r.o.
Kutuzovova 547/13

703 00 Ostrava - Vitkovice :
www.preventa.cz mm

Stratia s.r.o.
Podolska 613/28
147 00 Praha 4
www.stratia.cz

‘ STRATIA

GADO s.r.o.
Her3picka 11b
639 00 Brno
www.gado.cz

%y GADO

INCRISCO s.ro.
Sadecka 400

252 30 Revnice
info@incrisco.cz

i INCRISCO




